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Inhalt

Uberblick

Dieses Kapitel gibt dir einen ganz kurzen Uberblick zum Inhalt dieses
Handbuchs.

Du findest folgende Infos:

Dieses kleine Handbuch

Was erwartet dich?

Benotigte Kenntnisse

Was gibt es Neues in dieser Version

Eine Liste der in diesem Handbuch behandelten Programme

Eine Liste mit Programmen, die in eigenen auf der CD beigelegten
Dokumenten behandelten werden

Einen Hinweis, dass oft einiges ein bisschen anders als erwartet
kommt

Einen Hinweis auf das Web-Forum n3twO0rk, in dem du (nicht nur) Hilfe
bei Problemen erhaltst

Eine Erklarung der verwendeten Symbole

Eine kurze Beschreibung der einzelnen Kapitel in diesem Handbuch
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1.1

Beschreibung des Handbuchs

Dieses kleine Handbuch...

Das ist eine kleines Handbuch zum Thema Computersicherheit und was
mensch an einfachen Malnahmen treffen kann, um den eigenen
Computer und vor allem die Daten darauf sicherer vor unbefugtem Zugriff
zu machen.

Dieses Handbuch beschrankt sich auf die wichtigsten Punkte und bietet
einfache Erklarungen. Es ist fir Menschen gedacht, die keine Lust
und/oder keine Zeit haben, sich durch Berge von Computerzeitschriften,
Internetseiten und Tausende Seiten von oft schwer verstandlichen
Dokumentationen durchzukampfen, ihren Computer und die Daten darauf
aber weitgehend gegen unbefugten Zugriff absichern wollen.

Zurlck zum Inhalt dieses Kapitels

Was erwartet dich?

Du erhaltst einen kurzen Uberblick tber die wichtigsten Problembereiche
bezluglich Computersicherheit, vor allem bei Verwendung des
Betriebssystems Windows. Dazu gibt's dann Beschreibungen von
Programmen (siehe Liste unten), die deinen Computer und die Daten
darauf sicherer machen. Zu diesen Programmen findest du
Installationsanleitungen und die wichtigsten Handgriffe zur Bedienung.

Wenn du dich fur einzelne Programme naher interessierst, findest du
einige Handbulcher auf der zugehoérigen CD, auf3erdem findest du bei den
Liste Verweise zu Internetseiten, auf denen es detailliertere Informationen
gibt.

Den grofdten Teil des Handbuchs bilden die ausfuhrlichen Installations-
und Bedienungsanleitungen der behandelten Programme. Mit diesen
Anleitungen solltest du die behandelten Programme problemlos selbst
installieren und bedienen konnen, auch wenn hier nicht die allerletzte
aktuellste Version beschrieben ist.

Zuruck zum Inhalt dieses Kapitels
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Benotigte Kenntnisse

Zum Lesen dieses Handbuchs brauchst du zwar keine ,Computer-
Expertin sein, du solltest jedoch Grundkenntnisse zu deinem
Betriebssystem haben und auch schon mal Windows aus der Nahe
gesehen haben.

Zu diesen bendtigten Grundkenntnissen gehoéren z.B. das Starten von
Programmen, das Anlegen von Ordnern, in Windows die Verwendung des
Windows Explorer (Arbeitsplatz) u.a.

Zuruck zum Inhalt dieses Kapitels

Was gibt es Neues in dieser Version?

Lange, lange ist es her, dass die letzte Version 1.1 dieses Handbuchs
erschienen ist — und naturlich hat sich sehr viel getan in dieser Zeit. Die in
den friheren Versionen angeflihrten Probleme und Programme sind aber
noch immer aktuell, neue Bereiche sind hinzugekommen.

Die Programmversionen, die wir auf der zugehdérigen CD zur Verfigung
gestellt haben, sind grofteils langst durch neue Versionen ersetzt worden.
Natdrlich haben wir auch die Versionen auf der CD und einige
Installationsbeschreibungen aktualisiert. Am Besten ist aber, wenn du dir
die jeweils aktuellen Version im Internet herunterladest, die zugehorigen
Internet-Adressen findest du bei den Links.

Wir wollen in dieser Version neben den aktualisierten und den wenigen
neu vorgestellten Programmen vor allem ein paar Themenbereiche
ansprechen, die bezuglich Computersicherheit Uberaus wichtig sind (z.B.
Browser, das Zusammenspiel von Computerviren, Spyware und Spam
u.a.).

Wenn du die friheren Versionen des Handbuchs kennst (Versionen 1.0
und 1.1), musst du aber nicht alles noch einmal durchackern. Bei
folgenden Themen hat sich zur letzten Version 1.1 etwas geandert.

Grundlegendes

* Uns fallen immer neue Themenbereiche und Programme ein, die wir
gerne im Rahmen dieses Handbuchs vorstellen wirden, z.B. eine
Alternative zum kostenlosen Anti-Virenprogramm  AntiVir, Anti-
Spamprogramme etc.
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Allerdings wirde das Handbuch dadurch unubersichtlich werden, und
das wollen wir unbedingt vermeiden. Wir haben daher z.B. die
Anleitung zu Kaspersky Anti-Virus (als kostenpflichtige Alternative zum
freien AntiVir) in ein eigenes Dokument auf der CD Ubersiedelt — wenn
du dich dafur interessierst, findest du dort alles Wissenswerte.

Geandert

« Die wichtigste Anderung in diesem Handbuch ist der Umstieg vom in
friheren Versionen vorgestellten Programmpaket PGP (Pretty Good
Privacy) auf die kostenlosen OpenSource-Programme Windows
Privacy Tools (WinPT, zum Verschlisseln von Texten/Mails und
einzelnen Dateien mittels GnuPG) und TrueCrypt (zum Verschlisseln
von Festplattenbereichen).

Einer der Grinde daflr ist, dass es seit der aktuellen PGP Version 9
keine kostenlose Version mehr gibt.

Neu

* Zum Problem ,Spyware” (Spionage-Programme) stellen wir neben den
schon in den friheren Versionen dieses Handbuchs beschriebenen
Programmen Ad-Aware und XP-Antispy noch das ebenfalls kostenlos
erhaltliche Programm Spybot Search & Destroy vor.

Und dabei haben wir auch einen auflerst peinlichen Fehler bei den
Links ausgebessert: Wir haben in der Handbuchversion 1.1 einen
falschen Link zu XP Antispy angefuhrt. Die in Version 1.1 dieses
Handbuchs angegebene Webseite versucht, einen Dialer zu
installieren. Wie gesagt, peinlich peinlich — wir bitten vielmals um
Entschuldigung.

* Im Kapitel Uber Anti-Virenprogramme stellen wir neben dem
kostenlosen Virenscanner AntiVir auch noch einen zweiten,
kostenpflichtigen vor: Kaspersky Anti-Virus. Das deshalb, weil AntiVir
im Gegensatz zu Kaspersky in Tests wiederholt nicht besonders gut
abgeschnitten hat.

Das Handbuch selbst beinhaltet allerdings keine komplette
Installations- und Bedienungsanleitung zu Kaspersky Anti-Virus, die
findest du in einer eigenen Anleitung auf der CD.

» Ein Kapitel beschaftigt sich mit Spam (Mails mit absolutem Mist wie
Viagra-Sonderangeboten, Geldanlage, Penisverlangerungen,
Pornowerbung u.d.). Das Kapitel gibt auch ein paar Tipps, wie mensch
Spam so halbwegs in den Griff bekommen kann.

» Ein weiteres sehr wichtiges neues Kapitel beschaftigt sich mit der
Sicherheit von Internet-Browsern (den Programmen, mit denen du im
Internet surfst) und gibt Empfehlungen zur Verwendung dieser
Browser.

Du findest auch Links, bei denen du die Sicherheit deines Browsers,
Mail-Programms und Anti-Virenprogramms selbst prufen kannst.
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Weggefallen

e« Das Programm WebWasher zum Herausfiltern von Werbebannern
und Webkafern (Webbugs) aus Internetseiten haben wir in dieser
Ausgabe des Handbuchs gestrichen.

Grinde sind neben dem bereits in Grundlegendes angesprochenen
Problem der Ubersichtlichkeit des Handbuchs, dass kaum jemand
WebWasher verwendet und dass die meisten Probleme, die
WebWasher beseitigt, bereits in den (guten) Internet-Browsern selbst
geldst werden (z.B. Webbugs, Popup-Fenster etc. in Firefox).

* Wie bereits erwahnt, sind alle Beschreibungen in Zusammenhang mit
PGP (Pretty Good Privacy) weggefallen. Als Ersatz dafur werden jetzt
Windows Privacy Tools (mit GnuPG) und TrueCrypt vorgestellt und
beschrieben.

* Weiters weggefallen sind alle Anleitungen fur das Mailprogramm
Microsoft Outlook. Es ist zwar noch immer weit verbreitet, wir
empfehlen aber (nicht nur) aus Sicherheitsgriinden dringend einen
Umstieg auf ein anderes Mailprogramm.

Wir beschranken uns in diesem Handbuch auf konkrete
Beschreibungen fir die kostenlosen Mailprogramme Thunderbird und
Eudora (z.B. in Zusammenhang mit Verschlisselung). Du findest aber
auch eine Anleitung, wie du mit jedem beliebigen Mailprogramm oder
uber Webmail Mails ver- und entschlisseln kannst.

Aktualisiert

» Alle Programmversionen auf der CD und alle Installations- und
Bedienungsbeschreibungen dieser Programme wurden aktualisiert
(Stand November 2005).

» Die Beispiel-Installationen in dieser Version des Handbuchs wurden
auf Windows XP durchgefuhrt.

» Naturlich haben wir auch die Internet-Links durchgecheckt und ein
bisschen erweitert.

Zurlck zum Inhalt dieses Kapitels
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In diesem Handbuch behandelte Programme

Du findest in diesem Handbuch Installations- und Bedienungsanleitungen
zu folgenden Programmen:

«  Windows Privacy Zum Ver- und Entschlisseln von Texten, z.B. von

Tools: Mails mittels GnuPG, Ersatz fur Pretty Good
Privacy (PGP)
*  TrueCrypt: Zum Verschlusseln von ganzen
Festplattenbereichen, Ersatz fur PGP Disk
e Zone Alarm: Firewall, zum Schutz vor Zugriffen von auf’en bei
Internetverbindungen, nur fur das Betriebssystem
Windows
e AntiVir: Anti-Virenprogramm, nur fur das Betriebssystem
Windows
o« JAP: Java Anon Proxy, zum anonymen Surfen
o Ad-Aware: Gegen Spyware (Spionageprogramme) auf
deinem Computer
» Spybot Search & Wie Ad-Aware gegen Spyware
Destroy: (Spionageprogramme) auf deinem Computer
» XP AntiSpy: Gegen bedenkliche Einstellungen von Windows
XP
» Firefox: Internet-Browser zum Surfen im Internet als gute

Alternative zu Microsoft Internet Explorer.

e Thunderbird: Mailprogramm als gute Alternative zum unsicheren
Microsoft Outlook.

o Window Washer: Zum Aufraumen von Mdull auf der Festplatte, nur
fur das Betriebssystem Windows (kostenpflichtig)

Zuruck zum Inhalt dieses Kapitels
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In eigenen Dokumenten behandeltes
Pogramm

Nicht in diesem Handbuch, aber in eigenen Dokumenten auf der CD
findest du Installations- und Bedienungsanleitungen zu folgenden
Programmen:

« Kaspersky Anti- Lizenz(kosten)pflichtiges Anti-Virenprogramm far
Virus: Windows und Linux

Zuruck zum Inhalt dieses Kapitels

Alles immer ein bisschen anders als
erwartet...

Leider sehen die angefuhrten (aber nicht nur die) Programme in jeder
Version ein wenig anders aus, auch die Installationsvorgange und die
Handhabung der Programme hangen von der Version und vom
verwendeten Betriebssystem ab. Fir die meisten Beispiele in diesem
Handbuch wurde das mittlerweile weit verbreitete Windows XP verwendet.

In anderen Windows Versionen ist das Ganze aber sehr ahnlich. Auch
wenn sich das vorliegende Handbuch derzeit voll und ganz auf den
Einsatz unter Windows konzentriert, mit ein wenig Phantasie lassen sich
einige der Tipps auch unter anderen Betriebssystemen wie Linux oder
Mac OS X zum Einsatz bringen. Andere hingegen nicht, diese Licken zu
schlielen ware eine Aufgabe flr eine klnftige Version des Handbuchs.

Aber es waren natlrlich nicht Computer und zugehérige Programme,
wenn nicht immer wieder Probleme auftauchen konnten. Alle diese
mdglichen Probleme aufzulisten, wirde den Rahmen dieses Handbuchs
sprengen. In diesem Fall lese mal die jeweilige Dokumentation durch
und/oder wende dich an deine fachkundigen Freundlnnen oder schau mal
ins Internet. Es ist immer wieder erfreulich, was mensch im Internet so
alles an Tipps und Ratschlagen findet.

Zuruck zum Inhalt dieses Kapitels
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Wo bekommst du Hilfe?

Neben den in den Programmen meist enthaltenen Hilfefunktionen und
diversen Webseiten gibt es auch noch das &auferst empfehlenswerte
politische Diskussionsforum n3twOrk.org. Falls du mal Hilfe zu einem
Programm in diesem Handbuch oder auch zu anderen
Programmen/Problemen brauchst, in diesem Forum wird dir rasch und
kompetent geholfen.

Dieses Forum ist vor allem als Diskussionsplattform zu politischen
Themen gedacht - so gibt es z.B. Themenbereiche zu Sexismus, Sex and
Gender, Antifaschismus und Antisemitismus und vieles mehr.

Es gibt aber auch Themenbereiche zu ,,Computer und Technix®, z.B. zu
Software oder speziell zu Computersicherheit (dort gibt's Ubrigens auch
einen Link zum Herunterladen dieses Handbuchs). In diesen
Themenbereichen kannst du jederzeit Fragen stellen (posten), du wirst
sehen, in kurzer Zeit bekommst du kompetente Antwort.

FUr dieses Forum gilt daher: groRe Empfehlung! Auch das reichhaltige
Angebot an Smilies ist wirklich beeindruckend. Du musst dich bei diesem
Forum registrieren — es ist aber naturlich nicht daran gedacht, dass du
deinen  wirklichen Namen angibst, gib einfach irgendeinen
Phantasienamen an und schon geht’s los. Schau einfach mal rein.

Du findest das Forum unter http://www.n3twOrk.org (Achtung: eine ,3*
statt dem ,e“ und die Ziffer Null statt dem Buchstaben ,0%)

Zuruck zum Inhalt dieses Kapitels
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In diesem Handbuch verwendete Symbole

Folgende Symbole werden im Handbuch verwendet:

Verweis zu weiterfihrenden Informationen

[t

Hinweis, besonders zu beachten

Angaben zur zugehdrigen CD (Dokumentationen oder
Programme)

0@

Verzeichnisangabe (Ordner) auf der zugehoérigen CD

&

Dateiname einer Dokumentation auf der zugehdrigen CD

o

Programm auf der zugehoérigen CD (mit Doppelklick
Installationsvorgang starten)

Zuruck zum Inhalt dieses Kapitels
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1.2 Die einzelnen Kapitel im Uberblick

Hier findest du einen kurzen Uberblick (iber die einzelnen Hauptkapitel in
diesem Handbuch:

Die wichtigsten
Problembereiche

Was tun zur Sicherheit?

Allgemeine Informationen

Verschlusselung

WinPT (Windows Privacy
Tools): Verschlusselung -
Installation und
Schlusselverwaltung

Die Verwendung von WinPT
mit Mailprogrammen

TrueCrypt

Zone Alarm (Firewall fur
Windows)

Computersicherheits-Handbuch 1.2

Beinhaltet eine ganz kurze
Beschreibung der wichtigsten
Problembereiche bezuglich
Computersicherheit, die in diesem
Handbuch behandelt werden

Beinhaltet eine ebenfalls kurze
Beschreibung der
Losungsmaoglichkeiten zu den im
vorigen Kapitel aufgelisteten
Problembereichen und Links zu
den jeweiligen Programmen

Ein paar Kapitel zu den
Themenbereichen Spam,
Browser-Problematik, Open
Source u.a.

Beinhaltet eine Beschreibung, was
Verschlisselung ist und wie es
funktioniert

Beinhaltet eine detaillierte
Anleitung zur Installation von
WinPT, aulderdem zur Erstellung
und Verwaltung von Schlusseln,
die zur Ver- und Entschlusselung
von Texten (z.B. Mails) bendtigt
werden

Beinhaltet detaillierte Anleitungen,
wie WIinPT (bzw. eigentlich
GnuPG) mit den Mailprogrammen
Eudora, Thunderbird und anderen
Programmen zu verwenden ist, um
Mails zu ver- bzw. entschlisseln

Beinhaltet eine Anleitung, wie
Festplattenbereiche mit TrueCrypt
verschlusselt werden kdnnen

Beinhaltet eine
Installationsanleitung und eine
Beschreibung, wie mensch Zone
Alarm als Firewall verwendet
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AntiVir (Viren-
Schutzprogramm flr
Windows)

JAP (Java Anon Proxy zum

anonymen Surfen)

Ad-Aware

Spybot Search & Destroy

XP Antispy

Firefox

Thunderbird
Window Washer

Tipps fur
Passworter/Passphrases

Lexikon

Quellen/Verweise/Weitere
Infos

Computersicherheits-Handbuch 1.2

Beinhaltet eine Erklarung von
AntiVir, eine Installationsanleitung
und eine Beschreibung, wie
mensch das kostenlose AntiVir
verwendet

Beinhaltet eine Beschreibung und
eine Installationsanleitung des
Programms

Sucht und beseitigt
Spionageprogramme, die
Informationen auf deinem
Computer ausspionieren (fur alle
Windows Versionen)

Sucht und beseitigt wie Ad-Aware
Spionageprogramme (Spyware)

Hilft bei der Beseitigung von
kritischen Windows XP
Programmen/Einstellungen

Internet-Browser zum Surfen im
Internet als gute Alternative zu
Microsoft Internet Explorer

Mailprogramm als Alternative zu
Microsoft Outlook

Kostenpflichtiges Programm zum
Aufraumen von Datenschrott

Beinhaltet einige Tipps, wie
mensch Passworter oder ganze
Passwort-Satze am besten
gestaltet

Beinhaltet einige in diesem
Handbuch verwendete Begriffe mit
deren Bedeutung

Beinhaltet einige Verweise auf
Dokumente auf der CD und
Webseiten mit weiterflihrenden
Informationen

Zuruck zum Inhalt dieses Kapitels
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2 Die wichtigsten Problembereiche

Uberblick

In diesem Kapitel findest du eine Kurzbeschreibung der wichtigsten
Problembereiche von Computern die Sicherheit der Daten betreffend.

Du findest Infos zu folgenden Bereichen:

» Datenverkehr im Internet - Mails
e Gespeicherte Daten

* Geldschte Daten

* Verbindung zum Internet

« Computerviren

» Spionageprogramme (Spyware)
* Browser zum Surfen im Internet
 Webkafer, Werbebanner etc.

* Anonymes Surfen

¢ Spam

» Von Programmen verursachter ,interessanter® Datenschrott

 Passworter
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2.1 Die Problembereiche

Datenverkehr im Internet - Mails

Ohne VerschlUsselung reisen Mails vollig ungesichert quer durchs
weltweite Netzwerk. Fur neugierige Menschen ist es sehr leicht, Mails
abzufangen und darin herumzustébern. Mails werden zeitweise auch
vollautomatisch nach sogenannten ,Reizwortern® durchsucht und bei
Auffinden eines der Worter automatisch irgendwo gespeichert (siehe
Echelon) und bei Bedarf hervorgekramt.

Schutz davor bietet nur die Verschllsselung von Mails, ein bequemes und
gutes Programm dazu ist das im Internet kostenlos erhaltliche Programm
WinPT (Windows Privacy Tools auf Basis von GnuPG).

m Jeder Inhalt ist fir neugierige Menschen unter Umstidnden von
Interesse, auch vollig harmlose Mails. Sie kdnnen erfahrungsgemaf
dazu verwendet werden, abenteuerliche Konstrukte zu erfinden.

Von Interesse ist aber auch, mit wem du wie oft kommunizierst, also
z.B. wem du Mails schickst. Davor gibt es leider kaum Schutz.

Weitere Informationen zu Echelon findest du z.B. unter
| http://www.heise.de/tp/r4/special/ech.html und
http://de.wikipedia.org/wiki/Echelon

Weiteres zur Losung dieses Problems findest du im Kapitel WinPT
¥ (Windows Privacy Tools).

Zuruck zum Inhalt dieses Kapitels
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Gespeicherte Daten auf dem Computer

Es ist sicher nachvollziehbar, dass die auf deinem Computer
gespeicherten Daten flir neugierige Menschen furchtbar interessant sind.
Schutz vor unberechtigtem Zugriff auf diese Daten bietet das Programm
TrueCrypt. Damit werden ganze Festplattenbereiche verschlusselt.

Weiteres zur Losung dieses Problems findest du im Kapitel
¥ TrueCrypt.

Zuruck zum Inhalt dieses Kapitels

Geloschte Daten

Selbst wenn du glaubst, Daten geléscht zu haben, sind sie doch meist
wiederherstellbar, auch wenn du den Windows-Papierkorb brav geleert
hast und die Daten fir dich nicht mehr sichtbar sind.

Im einfacheren Fall kdnnen die Daten ganz einfach wiederhergestellt
werden (sie sind in Windows namlich nicht wirklich geldscht, sondern als
,geloscht” markiert). Sind diese ,geldschten® Daten bereits von anderen
Dateien Uberschrieben worden (darauf hat mensch aber keinen Einfluss),
konnen sie noch immer aufgrund des Restmagnetismus auf den
Speichermedien (z.B. auf der Festplatte) oft wiederhergestellt werden.

Schutz davor bietet ein Teilprogramm von WinPT, das ,Wipe“ bzw. ,Wipe
Free Space“ heillt. Dieses Programm bearbeitet die Festplatte derart,
dass kein Restmagnetismus der ursprunglichen geldschten Daten mehr
vorhanden ist.

Weiteres zur Losung dieses Problems findest du im Kapitel WinPT
(Windows Privacy Tools).

Zuruck zum Inhalt dieses Kapitels
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Verbindung zum Internet

Sobald du mit dem Internet verbunden bist, kdnnen neugierige Menschen
mit ein paar Tricks auf die Daten deines Computers zugreifen, wenn er
nicht dagegen abgesichert ist.

Einen gewissen Schutz davor bieten sogenannte Firewalls (,Feuermauer®
zwischen deinem Computer und dem Internet). Ganz besonders
empfehlenswert ist so eine Firewall fur alle Benutzerlnnen von
permanenten Internetverbindungen (wie z.B. bei Chello und ADSL), da sie
Uber lange Zeitraume mit dem Internet verbunden sind. Wir stellen dazu
das kostenlose Programm ZoneAlarm vor.

Weiteres zur Losung dieses Problems findest du im Kapitel Zone

Alarm (Firewall)

Zurlick zum Inhalt dieses Kapitels
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Computerviren

Ein weiteres leidliches Thema sind Computerviren. Viren sind kleine
Programme, die eigenstandig arbeiten oder sich unauffallig an andere
bestehende normale Programme anhangen und irgendwelchen Mist auf
deinem Computer veranstalten. Dieser durchgefuhrte Mist kann bis zur
Ausspionierung deiner Passworter oder der Zerstorung der Festplatte
gehen.

Die meisten Viren sind aber ,nur“ sehr Iastig und zerstéren nichts wirklich.
Trotzdem ist es ungemein wichtig, ein Viren-Schutzprogramm auf dem
Computer zu haben, siehe z.B. auch das Problem des Zusammenspiels
von Computerviren, Spyware und Spam.

Viren haben auch die Angewohnheit, sich selbst ,fortzupflanzen®. Wenn
sich z.B. ein Virus auf deinem Computer befindet und du kopierst eine
Datei auf eine Diskette, kommt der Virus gleich mit. Eine andere Person,
welche die Diskette auf ihnrem Computer 6ffnet, wird dann auch gleich vom
Virus begluckt. Das funktioniert z.B. bestens mit Microsoft Word-Dateien,
die sogenannte ,Makro-Viren“ beinhalten kdnnen.

Daher gehdért auch zu den Grundregeln beim Mailverkehr, nur in wirklich
notwendigen Fallen Word-Dateien oder andere Anhange mitzuschicken.
Normalerweise solltest du Mails ausschliellich mit Text verschicken (so
wie du ihn mit deinem Mailprogramm eintippst), reine Texte kdnnen
namlich keine Viren enthalten.

Wenn du ein Word-Dokument verschicken musst, sollte es vorher ins
RTF-Format umgewandelt werden, es konnen zwar einige
Formatierungen verloren gehen, daflr sind diese Dateien garantiert
virenfrei.

Abgesehen davon werden es dir alle Empfangerlnnen danken, die keinen
Internet-Breitbandanschluss haben, bei einem Modemanschluss dauert es
namlich furchtbar lange, bis z.B. so eine meist sehr grol3e Word-Datei aus
dem Internet (vom Mailserver) geladen ist.

Neben dem bereits in friheren Versionen dieses Handbuchs vorgestellten
fur den privaten Gebrauch kostenlosen Antiviren-Programm AntiVir stellen
wir noch ein zweites, kostenpflichtiges Programm vor: Kaspersky Anti-
Virus.

Weiteres zur Losung dieses Problems findest du in den Kapiteln

AntiVir — Viren-Schutzprogramm und Kaspersky

Zurlick zum Inhalt dieses Kapitels
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Spionageprogramme (Spyware)

Es gibt eine Vielzahl von Programmen, die so ganz nebenbei alles
mogliche auf deinem Computer ausspionieren und unter Umstanden
unauffallig an irgendwen verschicken. Besonders fleiRig dabei sind
naturlich Windows-Programme - schon die Installation von Windows XP
bringt dir eine Reihe von bedenklichen Programmen und Einstellungen.

Zum Beseitigen dieser Programme und Einstellungen werden drei
kostenlose Programme vorgestellt:

» Das Programm Ad-Aware durchsucht deinen Computer nach solchen
Spionageprogrammen und beseitigt bzw. entscharft sie auf Wunsch

 Das Programm Spybot Search & Destroy, das deinen Computer wie
Ad-Aware nach Spionageprogrammen durchsucht und sie beseitigt (im
Doppelpack mit Ad-Aware sehr wirkungsvoll)

e Das Programm XP Antispy speziell fur Windows XP
Systemprogramme und Einstellungen

Weiteres zur Losung dieses Problems findest du in den Kapiteln
¥ Ad-Aware, Spybot Search & Destroy und XP Antispy

Zurlck zum Inhalt dieses Kapitels
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Browser zum Surfen im Internet

Der marktbeherrschende Browser zum Surfen im Internet ist noch immer
der Microsoft Internet Explorer. Das wohl auch deshalb, weil er mit dem
Betriebssystem Windows gleich mitgeliefert wird und mensch kein
zusatzliches Programm installieren muss.

Da aber seit Jahren bis heute fast wochentlich neue Sicherheitslicken in
diesem Browser bekannt werden, Uber die sich Viren auf deinen
Computer schleichen koénnen, Spyware installiert werden kann, das
Ganze bis zur Kontrolle deines Computers von aufden gehen kann, raten
wir dringend davon ab, diesen Browser zu verwenden.

Glucklicherweise gibt es ausgezeichnete Alternativen zum Microsoft-
Produkt, als Beispiel stellen wir den kostenlosen Open-Source Browser
Firefox vor.

Naturlich ist auch Firefox kein Allheilmittel vor allen Gefahren des
Internets - regelmallige Updates sollten auch beim Firefox zur Routine
werden. Trotzdem: alles in allem seid ihr mit Firefox derzeit sicherer im
Netz unterwegs.

Weiteres zur Losung dieses Problems findest du im Kapitel Firefox

Zurlck zum Inhalt dieses Kapitels
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Webkafer, Popup-Fenster etc.

Ist schon nervig — mensch ruft irgendeine Webseite auf und findet dann
oft kaum die gewiinschte Information, weil die Seiten mit Werbebannern,
Pop-Up Fenstern, Animationen etc. zugepflastert sind.

Weiters konnen auf Webseiten kleine, unsichtbare Grafiken eingebaut
sein, die in Dokumenten versteckt sind und Ruckmeldungen an Dritte
auslosen. Diese sogenannten ,Web Bugs“ (Webkafer) werden von
Datensammlerinnen  benutzt, um aus dem Surfverhalten der
Anwenderlnnen Profile zu erstellen.

Vor den meisten dieser Probleme schutzt dich die Verwendung eines
guten Internet Browsers, z.B. Firefox.

n,  Weiteres zur Losung dieses Problems findest du ebenfalls im Kapitel
Firefox

Zuruck zum Inhalt dieses Kapitels

Anonymes Surfen

Auch wenn es dir vorgegaukelt wird, das Surfen im Internet ist nie wirklich
anonym. Es ist Uber eine weltweit eindeutige Nummer, die |P-Adresse,
immer rlckverfolgbar, auf welchem Computer zu welcher Zeit was getan
wurde (z.B. welche Webseite aufgerufen wurde oder woher eine Mail
gekommen ist).

In diesem Handbuch wird das kostenlose Programm JAP (Java Anon
Proxy) beschrieben, mit dessen Verwendung du wirklich anonym surfen
kannst.

Weiteres zur Losung dieses Problems findest du in Kapitel JAP (Java
” Anon Proxy)

Zurluck zum Inhalt dieses Kapitels
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Spam

Mittlerweile ist das Spam-Problem sehr massiv geworden: mensch erhalt
eine Unzahl von Mails, die verschiedenen Mist anbieten: von Viagra bis
Geldanlage, von Pornowerbung bis zu Versuchen, deine Bankdaten
auszuspionieren. Und dann muss mensch die wirklichen Mails aus dieser
Ansammlung von Mist heraussuchen, ubersieht dabei eventuell wichtige
Mails.

Das Ganze ist zeitraubend, nervig und gefahrlich. AuRerdem verstopft es
deine Mailordner und sorgt fur erheblichen Netzwerk-Verkehr. Obwohl es
noch keine wirklich befriedigende Losung daflr gibt, stellen wir einige
Madglichkeiten vor, sich das Leben diesbezlglich ein wenig leichter zu
machen.

W Wenn du eine Mail an viele Personen schickst (z.B. im selbst
erstellten Mailverteiler), trage als Empfangerin dich selbst und die
eigentlichen Empfangerinnen unter bcc (blind carbon copy) ein!

So sehen die Empfangerinnen nicht, an welche Personen du die
Mails noch geschickt hast.

Abgesehen davon, dass es den Empfangerinnen wahrscheinlich
nicht recht ist, dass ihre Mailadressen offentlich verteilt werden,
verhindert das auch, dass unter Umstanden eine der
Empfangerinnen die Mailadressen unbefugt weitergibt und so das
Verschicken von (noch mehr) Spam provoziert.

Weiteres zur Losung dieses Problems findest du im Kapitel Spam —

was tun?

Zuruck zum Inhalt dieses Kapitels
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Von Programmen verursachter
winteressanter® Datenschrott

Vor allem Windows-Programme haben die unangenehme Eigenschaft,
eine Vielzahl von temporaren Dateien anzulegen, die meist, aber nicht
immer, nach Beenden der Programme wieder ,geldscht® werden (siehe
aber auch Kapitel ,geldéschte Daten®).

Aulerdem werden von Programmen im gesamten System des Computers
Informationen abgelegt. Z.B. welche Internetseiten du geladen hast,
welche Bilder du angezeigt bekommen hast, welche Dateien du zuletzt
geoffnet hast etc.

Im Fall einer Internetverbindung dienen diese Informationen auch dazu,
dir das nachste Mal eine Internetseite schneller auf den Bildschirm
zaubern zu konnen. Der Nachteil daran ist, dass auch neugierige
Menschen begierig darauf sind zu erfahren, was du mit deinem Computer
so treibst.

Abhilfe bietet das kostenpflichtige Programm ,Window Washer®, das
diesen Datenschrott aufrumt.

Weiteres zur Losung dieses Problems findest du im Kapitel Window
7 Washer

Zuruck zum Inhalt dieses Kapitels
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Passworter

Diese ganzen tollen hier vorgestellten Programme nutzen oft nichts, wenn
du deine Daten nicht durch gute Passworter schutzt. Passworter sind
auch bei der Verwendung dieser Programme meist der einzige Schutz vor
unbefugtem Zugriff auf deine Daten.

Daher findest du in einem eigenen Kapitel ein paar Tipps zur Verwendung
von guten Passwortern.

Weiteres zur Losung dieses Problems findest du im Kapitel
¥ Passworter und Passphrases

Zuruck zum Inhalt dieses Kapitels
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3 Was tun zur Sicherheit?

Uberblick

Das Thema ,Computersicherheit® ist unerschépflich, als Mensch wie du
und ich ist mensch manchmal etwas uberfordert, sich unter den vielen
angesprochenen Problemen und Ldsungen zurechtzufinden, vieles wird
erst verstandlich, wenn mensch sich lange damit beschaftigt und
detailliertes technisches Wissen angeeignet hat.

Es gibt jedoch einige grundlegende Dinge, die jedeR beachten
kann/soll/muss, um eine (hohe) Grundsicherheit zu erreichen. Und ein
paar dieser grundlegenden Dinge werden nachfolgend ganz kurz erklart.
In den spateren Kapiteln findest du dann detailliertere Beschreibungen.

Alle angeflhrten Programm findest du auch auf der zugehdrigen CD,
Window Washer und das AntiViren-Programm Kaspersky Anti-Virus als
30-Tage-Testversionen, alle anderen vorgestellten Programme sind
kostenlos. Folgende Programme werden beschrieben:
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Du findest Infos zu folgenden Programmen:

*  WIinPT (Windows Privacy Tools) (Ver- und Entschlisseln von
Texten/Mails und einzelnen Dateien auf Basis von GnuPG und nicht
wiederherstellbares Loschen von Dateien und ganzen ,leeren®
Festplattenbereichen)

* TrueCrypt (Verschlisseln von ganzen Festplattenbereichen)
» Zone Alarm (Firewall) (Schutz bei Verbindungen ins Internet)
* AntiVir — kostenloses Viren-Schutzprogramm

» Kaspersky Anti-Virus, wie AntiVir ein Viren-Schutzprogramm, aber
nicht kostenlos

» Ad-Aware (Gegen diverse Spionageprogramme von Windows)

» Spybot Search & Destroy (wie Ad-Aware gegen Spionageprogramme
in Windows)

» XP Antispy (Gegen Spionageprogramme und bedenkliche
Einstellungen von Windows XP)

» Firefox (kostenloser Internet-Browser)
» Thunderbird (kostenloses Mailprogramm)
» JAP (Java Anon Proxy) (Anonymes Surfen im Internet)

e Window Washer (Aufraumen von Datenschrott)

Ausserdem findest du einige Tipps fur die Wahl von guten Passwortern:

» Passworter und Passphrases
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3.1

Losungsansatze

WinPT (Windows Privacy Tools)

Eines der wichtigsten Dinge zum Schutz vor unbefugtem Zugriff auf deine
Daten ist das Verschlisseln von Nachrichten, die du Ubers Internet
versendest, und die Verschlisselung von Daten, die auf dem Computer
gespeichert sind. WinPT ist ein (Open Source) Programm zum
Verschlusseln von Texten (z.B. Mails), das mensch gratis im Internet
herunterladen kann.

Es bildet die grafische Benutzerinnenoberflache fir das Programm
GnuPG (GPG), das im Programm enthalten ist. Es dient zum

* Ver- und Entschlisseln von Texten (z.B. Mails)
» Verwalten der zugehorigen Schlissel

* Nichtwiederherstellbaren Loschen von Dateien bzw.
Festplattenbereichen

Mittlerweile wird die Verschliusselung von Mails ja sogar vom
Europaischen Parlament empfohlen, nachdem die USA zugegeben
haben, was die ganze Welt seit langem weil}: dass seit der Nachkriegszeit
mittels dem System ECHELON (das wahrscheinlich jetzt anders heift)
Nachrichten nach ,Reizwdrtern® durchsucht und bei Auffinden eines der
Reizworter auf speziellen Computern gespeichert werden, um bei Bedarf
angefordert werden zu konnen.

Detailliertere Informationen zu WinPT findest du im Kapitel WinPT
(Windows Privacy Tools).

Zuruck zum Inhalt dieses Kapitels
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TrueCrypt

Bekommen neugierige Menschen Zugang zu deinem Computer, nutzen
dir auch die besten Windows- oder Linux-Passworter nichts, deine Daten
sind mit ein paar Handgriffen offen zu lesen, wenn sie nicht davor
geschutzt werden.

Den einzigen Schutz davor bietet die Verschlisselung deiner Daten auf
der Festplatte (Diskette etc.). Ein kostenloses Open Source-Programm
dazu ist TrueCrypt. Es dient zum

» Erstellen von verschlusselten Partitionen (Teilen von Festplatten)
* Verwalten dieser verschlusselten Partitionen

Und keine Sorge: es geht alles sehr einfach. Du kannst diese
verschlusselten Teile der Festplatte nach Eingabe des richtigen Passworts
wie gewohnt benutzen: neue Dokumente erstellen und hinspeichern,
I6schen, Dateien kopieren bzw. verschieben, Ordner anlegen etc.

Detailliertere Informationen zu TrueCrypt findest du im Kapitel
TrueCrypt.

Zuruck zum Inhalt dieses Kapitels
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Zone Alarm (Firewall)

Sobald du mit dem Internet verbunden bist, besteht die Gefahr, dass
andere Personen auf deinen Computer zugreifen oder Programme von dir
ungewollt Verbindung mit anderen Computern aufnehmen.

Zone Alarm ist eine sogenannte Firewall, die kontrolliert, was bei einer
Verbindung zum Internet von deinem Computer nach aufl’en geht und was
von aufden zu deinem Computer kommt.

Dieses einfach zu installierende und zu bedienende Programm ist flr
Windows kostenlos im Internet erhaltlich.

Detailliertere Informationen zu Zone Alarm findest du im Kapitel Zone
7 Alarm (Firewall)

Zuruck zum Inhalt dieses Kapitels
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AntiVir — Viren-Schutzprogramm

Computerviren sind ein duBerst lastiges Kapitel, sie kdnnen einigen Arger
bereiten. Wenn du ein Viren-Schutzprogramm installiert hast und damit
immer auf dem neuesten Stand bleibst (dir regelmaRig Updates im
Internet herunterladest), hast du einen sehr hohen Schutz vor
Computerviren.

Diese Viren-Schutzprogramme wachen auch standig im Hintergrund,
damit du dir nicht irgendwie einen Computervirus einfangst. In diesem
Handbuch stellen wir zwei Viren-Schutzprogramme vor: AntiVir von der
Firma H+BEDV und Kaspersky Anti-Virus. Es gibt aber eine ganze Menge
dieser Programme, auf jeden Fall gilt: irgendein aktueller Virenschutz ist
viel besser als kein Virenschutz.

So ein Viren-Schutzprogramm ist u.a. auch wichtig fur den Gebrauch von
WinPT (GnuPG) und TrueCrypt. Der wichtigste Schutz vor unbefugtem
Zugriff auf deine Daten ist namlich das Passwort (die Passphrase), mit
dem du die Programme absicherst. Und es gibt spezielle Computerviren,
sogenannte Trojanische Pferde, die dein System inklusive Passwortern
ausspionieren, davor musst du dich natlrlich schitzen.

m In den friheren Versionen dieses Handbuchs haben wir nur AntiVir

vorgestellt. Da dieses Viren-Schutzprogramm aber bei Tests
wiederholt nicht besonders gut abgeschnitten hat, stellen wir jetzt
auch ein zweites kostenpflichtiges Programm vor: Kaspersky Anti-
Virus (siehe nachstes Kapitel).

Aber bitte keine Panik: so schlecht ist AntiVir auch wieder nicht, wir
wollen einfach eine bessere, aber leider auch teurere Alternative
zeigen.

gy Detailliertere Informationen zu AntiVir findest du im Kapitel AntiVir
(Viren-Schutzprogramm)

Zuruck zum Inhalt dieses Kapitels
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Kaspersky Anti-Virus

Kaspersky Anti-Virus ist ein Viren-Schutzprogramm wie AntiVir. Im
Gegensatz zu AntiVir ist dieses Programm jedoch kostenpflichtig, derzeit
kostet eine 1jahrige Lizenz USD 41,50, eine 2jahrige USD 66,40.

Wie schon bei AntiVir erwahnt, haben wir diesen Virenscanner ins
Handbuch aufgenommen, weil er bei Tests immer sehr gut abgeschnitten
hat. Es gibt aber weitere Anti-Virenprogramme, die ebenfalls so gut oder
zumindest fast so gut beurteilt wurden.

Das absolut perfekte Anti-Virenprogramm gibt es leider nicht, jeder
Virenscanner hat seine Vor- und Nachteile bzw. Eigenheiten. Wir haben
Kaspersky ausgewahlt, weil er neben einer ausgezeichneten
Erkennungsrate eine sehr groRe Aktualisierungs-Haufigkeit hat (alle 3
Stunden) — und das bei sehr kurzen Reaktionszeiten bei Auftauchen von
neuen Viren.

Detailliertere Informationen dazu findest du auf der CD im Dokument
Kaspersky Anti-Virus Testversion\Doku\kav4.5 personalde.pdf

Zurlck zum Inhalt dieses Kapitels
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Ad-Aware

Das Programm Ad-Aware durchsucht deinen Computer nach sogenannter
Spyware (Spionageprogrammen). Solche Spionageprogramme sind in
Programmen integriert, sie spionieren deinen Computer aus und senden
diese Informationen unbemerkt nach aul3en.

Ad-Aware ist ein sehr einfach zu installierendes und zu bedienendes
kostenloses Programm. Es hilft dir dabei, diese Programme oder
Programmteile wieder loszuwerden.

Detailliertere Informationen zu Ad-Aware findest du im Kapitel Ad-
7 Aware

Zuruck zum Inhalt dieses Kapitels

Spybot — Search & Destroy

Das ebenfalls kostenlose Spybot bietet das Gleiche wie Ad-Aware: das
Auffinden und Beseitigen von Spyware (Spionage-Programmen).

Warum ein zweites solches Programm? Erfahrungsgemal® ist die
gemeinsame Verwendung von beiden Programmen sehr effektiv:
,2uabersieht” Ad-Aware etwas, findet es Spybot und umgekehrt.

Wie Ad-Aware ist auch Spybot sehr einfach zu installieren und zu
bedienen.

Detailliertere Informationen zu Spybot findest du im Kapitel Spybot
» Search & Destroy

Zuruck zum Inhalt dieses Kapitels
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XP Antispy

So wie Ad-Aware und Spybot eine Vielzahl von Spionageprogrammen
finden und beseitigen kdnnen, ist XP Antispy speziell fir Benutzerlnnen
von Windows XP gemacht. Schon bei der Installation von Windows XP
handelst du dir eine ganze Reihe von bedenklichen Einstellungen ein.

XP Antispy ist ebenfalls sehr einfach zu installieren und zu bedienen.
Detailliertere Informationen zu XP Antispy findest du im Kapitel XP
” Antispy

Zuruck zum Inhalt dieses Kapitels
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Firefox

Ihr werdet wahrscheinlich auch schon daruber gelesen haben: seit Jahren
werden fast wdchentlich neue Sicherheitslicken im weit verbreiteten
Microsoft Internet Explorer bekannt — mensch kann sich durch simples
Surfen im Internet Viren einhandeln, Spyware naturlich auch usw. usf.

Glacklicherweise gibt es gute Alternativen zu diesem Microsoft Produkt.
Wir stellen den kostenlosen Open Source Internet-Browser Firefox vor.

Detailliertere Informationen dazu findest du im Kapitel Firefox

Zuruck zum Inhalt dieses Kapitels

Thunderbird

Auch beim weit verbreiteten Mailprogramm Microsoft Outlook gilt das
Gleiche wie beim Internet Browser Internet Explorer: Sicherheitslicken,
Sicherheitsliicken, Sicherheitslicken.

Doch auch hier gibt es gute Alternativen. Wir stellen das kostenlose Open
Source-Programm Thunderbird mit integriertem Spamschutz vor.

m Wenn du bisher Microsoft Outlook verwendet hast und auf
Thunderbird umsteigen willst, gibt es komfortable Moglichkeiten zur
Ubernahme deiner Einstellungen und Mails.

Detailliertere Informationen dazu findest du im Kapitel Thunderbird

Zuruck zum Inhalt dieses Kapitels
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JAP (Java Anon Proxy)

Das Programm JAP dient dazu, wirklich anonym im Internet surfen zu
konnen. Es ist normalerweise Uber eine weltweit eindeutige Nummer
deines Computers, die IP-Adresse (siehe unten), immer rlckverfolgbar,
auf welchem Computer zu welcher Zeit was getan wurde (z.B. welche
Webseite aufgerufen wurde oder woher eine Mail gekommen ist).

.IP“ bedeutet ,Internet Protocol®, es ist die Art und Weise (das Protokoll),
wie Daten im Internet (aber nicht nur dort) verschickt werden. Es gibt auch
andere Protokolle, im Internet hat sich aber dieses Protokoll durchgesetzt.

Diese IP-Adresse wird von deinem Provider entweder fix flr deinen
Computer vergeben (bleibt also zumindest eine Zeit lang gleich) oder
dynamisch bei jeder Verbindung zugeteilt (kann also immer eine andere
sein). Zum Zeitpunkt der Verbindung mit dem Internet ist sie in jedem Fall
weltweit eindeutig.

Diese IP-Adresse ist keine Boshaftigkeit der Internet-Betreiberlnnen,
sondern sie ist notwendig, um die von dir gewlunschten Daten (z.B. eine
Internetseite) Uber das Netzwerk des Internets genau an deinen Computer
zu senden.

Beim Programm JAP werden diese IP-Adressen unter den JAP-
Benutzerlnnen auf mehreren Computern bunt durcheinandergewdurfelt. Es
ist dann nicht mehr riuckverfolgbar, an welchem Computer was getan
wurde.

Nur auf diesen Computern ist deine Originaladresse zum Zeitpunkt der
Verbindung bekannt, so kdnnen die fur dich bestimmten Daten Uber diese
Computer wieder zu dir geschickt werden.

Detailliertere Informationen zu JAP findest du im Kapitel JAP (Java
¥ Anon Proxy)

Zuruck zum Inhalt dieses Kapitels
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Window Washer

Window Washer ist ein kostenpflichtiges Programm fir Windows, das den
Datenschrott auf der Festplatte aufrdumt.

Vor allem bei Verwendung von Windows-Programmen werden oft von dir
unbemerkt zahlreiche temporare Dateien, Registry-Eintrage etc. angelegt.
Window Washer hilft, diesen flir neugierige Menschen sehr interessanten
Datenschrott wieder loszuwerden.

Detailliertere Information zu Window Washer findest du im Kapitel
” Window Washer.

Zuruck zum Inhalt dieses Kapitels

Passworter und Passphrases

Passworter (oder ganze Passwort-Satze — Passphrases) sind der
wichtigste und oft einzige Schutz vor unbefugtem Zugriff auf deine Daten.
Deine ganzen tollen Schutzprogramme sind mehr oder weniger nutzlos,
wenn du schlechte, d.h. leicht herauszufindende Passworter wahlst.

Bei der Wahl von Passwortern sollte mensch daher einige Dinge beachten
und ein Passwort auswahlen, das nicht so leicht zu knacken ist.

Einige Tipps zu Passwortern und Passphrases findest du im Kapitel
» Tipps fur Passworter/Passphrases

Zuruck zum Inhalt dieses Kapitels
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4 Allgemeine Informationen

Uberblick

Hier findest du einige allgemeine Informationen und Diskussionsbeitrage.
Auch wenn’s vielleicht auf den ersten Blick schwer erkennbar ist — alle
Themen dieses Kapitels haben etwas mit Computersicherheit zu tun.

Du findest Beitrage zu folgenden Themen:

* Problematik bei Internet Browsern / Internet Browser- und E-Mail-
Check

e Spam - was tun?

* Das Zusammenspiel von Computerviren, Spyware und Spam

e Open Source
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4.1

Problematik bei Internet-Browsern /
Browser- und E-Mail-Check

Viele Tricks

Es gibt viele Moglichkeiten, Benutzerlnnen von Internet-Browsern und
Mailprogrammen auszutricksen. Es konnen unbemerkt Programme
ausgefihrt werden, Viren installiet werden, Benutzerlnnendaten
gesammelt werden usw. usf. Der mittlerweile wohl berihmteste ist
,Phishing“ (Passwort fischen), dabei werden Massenmails mit der
(gefalschten) Absenderin einer Bank verschickt, mit der Bitte um
irgendeine Aktualisierung von Daten. Dabei kann mensch in der Mail
gleich einen Link anklicken, der vermeintlich auf die Webseite der Bank
verweist.

Diese aufgerufene Seite sieht auch aus wie die gewohnte Bank-Seite, ist
es aber nicht. Sie wurde nur exakt nachgebildet. Tja, und dann wird’s
ernst: es werden Benutzerlnnenname und Passwort abgefragt, die gehen
direkt zu einem zentralen Computer, wo diese Informationen gesammelt
werden. Das Konto kann von den Betreiberinnen dieses Computers dann
problemlos ausgeraumt werden.

Anhnliches, namlich das Herausfinden deiner Daten und deiner
Passworter, wird auch z.B. mit der Aufforderung nach Aktualisierung
deines ebay- oder eines Mail-Accounts versucht.

Aber auch etwas gefinkeltere Tricks werden angewendet: auf einer
gefalschten Webseite wird eine Zahlen/Buchstabenkombination (TAN-
Code) abgefragt, die du bei jedem Vorgang auf deinem Konto eintippen
musst und die dann nach diesem Vorgang verfallt (nicht mehr benutzbar
ist). Du erhaltst dann die Fehlermeldung, dass diese
Zahlen/Buchstabenkombination bereits verbraucht wurde. In Wirklichkeit
wird dieser TAN-Code sofort dazu benutzt, Geld auf ein fremdes Konto zu
uberweisen.

Zuruck zum Inhalt dieses Kapitels
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Microsoft Internet Explorer und andere Browser

Wie so oft, wenn’s um Sicherheitsprobleme geht, hat sich auch hier der
Internet Explorer von Microsoft im negativen Sinn besonders hervorgetan.
Aber auch andere Browser muissen eventuell auf neue Probleme
reagieren, und die tun es auch — und meist viel rascher als z.B. Microsoft.

Mittlerweile benutzen immer mehr Menschen alternative Browser, seit
dem Bekanntwerden der Sicherheitslicken des Microsoft Internet
Explorers im ersten Halbjahr 2004 setzte ein regelrechter Boom auf
andere Browser ein (z.B. auf Firefox, der auch in diesem Handbuch
vorgestellt wird). Die Dominanz des Internet Explorers ist aber noch immer
grol3, aber das kann sich ja andern.

Die Frage ,Microsoft Internet Explorer oder nicht® ist keine
Geschmacksfrage, sondern wir raten aufgrund der aufgetretenen
Probleme hier einfach eindringlich von der Verwendung dieses Browsers
ab. Und du wirst sehen — die Alternativen sind in jeder Hinsicht viel
besser, nicht nur in Bezug auf Sicherheit.

Zuruck zum Inhalt dieses Kapitels
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Aktualitat von Programmen

Das betrifft nicht nur Internet Browser: es ist sehr wichtig, immer die
neuesten Versionen des jeweiligen Betriebssystems (z.B. Windows) und
der sicherheitsrelevanten Programme zu haben (z.b. Internet Browser, E-
Mail-Programm, Virenscanner, Firewall etc.).

Das ist deshalb wichtig, weil bei neuen Versionen dieser Programme
bekannte Sicherheitsprobleme beseitigt werden. Viele Programme bieten
auch eigene Menupunkte zum Laden von neuesten Versionen an (Online
Update), das ermdoglicht naturlich ein besonders bequemes Aktualisieren
der Software (z.B. bei Anti-Viren und Anti-Spyware Programmen und beim
Internet Browser Firefox).

Auch automatische Aktualisierungen werden oft angeboten, das ist z.B.
bei Virenscannern, die eine Aktualisierungsrate der
Virenerkennungsdateien von 3 Stunden haben konnen (wie bei
Kaspersky) fast schon Bedingung fur ein Aktuell-Halten dieser
Programme.

Zuruck zum Inhalt dieses Kapitels
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Internet Browser- und E-Mail-Check

Die Webseite der Zeitschrift c’'t bietet auf ihrer Webseite eine sehr
empfehlenswerte kostenlose Prifung der Versionen und Einstellungen fir
verschiedene Browser an. Dabei kdnnen verschiedene Dinge gefahrlos
ausprobiert werden (z.B. das unter ,(Viele Tricks® beschriebene
,Phishing“-Problem).

I c't Browsercheck unter
http://www.heise.de/security/dienste/browsercheck/

Auch E-Mails konnen gecheckt werden, es kann z.B. ausprobiert werden,
ob angehangte Dateien etwas vortduschen bzw. Schaden anrichten
kénnen. Mensch lasst sich dazu z.B. Mails mit (natlrlich harmlos
gemachten) Viren zusenden und beobachtet, was das jeweilige E-Mail-
Programm in Zusammenspiel mit dem Anti-Virenprogramm damit tut —
das naturlich ohne jede Gefahr eines Schadens.

c’t E-Mail-Check unter
http://www.heise.de/security/dienste/emailcheck/

Mensch erhalt auch immer entsprechende Hinweise zur Beseitigung der
Probleme.

Zuruck zum Inhalt dieses Kapitels
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4.2

Spam — was tun?

Problematik

Du hast immer gut aufgepasst, dass deine E-Mail-Adresse nur
vertrauenswirdigen Personen bekannt ist? Du hast daher geglaubt, dass
dich das Problem mit Spam-Mails nicht treffen kann? Seit einiger Zeit
bekommst du trotzdem haufenweise Angebote fur Viagra, Penis-
Verlangerungen, Anlegemdglichkeiten fir dein riesiges Vermoégen usw.
usf...? Wie kann das passieren?

Tja, entweder ist deine E-Mail-Adresse doch irgendwo angeflhrt gewesen
(das lasst sich ja wirklich kaum vermeiden) oder ein eigener Adress-
Generator hat zufallig auch deine E-Mail-Adresse ausprobiert — da keine
Meldung zurickgekommen ist, dass die Mail nicht zustellbar ist, ist klar,
dass sie existiert. Diese Information wird naturlich sofort an andere Spam-
Versenderlnnen weiterverkauft... Tja, und jetzt ist dein Mail-Briefkasten
jeden Tag mit Schrott angefulit.

Und jetzt geht die Muhsal los: den ganzen Schrott taglich loswerden und
dabei keine wichtigen Mails Ubersehen. Das Netzwerk wird durch den
erhohten Datenverkehr belastet.

Zurlck zum Inhalt dieses Kapitels
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Abwehr von Spam

Einige Anbieterlnnen von E-Mail-Diensten versuchen, zumindest einen
Teil dieses Mists schon vor der Zustellung der Mails herauszufiltern (z.B.
gmx). Es gibt dabei mehrere mogliche Vorgangsweisen, meist werden
auch mehrere Moglichkeiten kombiniert.

Das Problem dabei ist, dass auf gar keinen Fall Nicht-Spam-Mails
erwischt werden durfen, dass ,Ham" und ,Spam® falsch zugeordnet
werden. Es ware ja sehr unangenehm, wenn du eine wichtige Mail nicht
zugestellt bekommst, nur weil das Spam-Filterprogramm deiner Providerin
meint, dass es Spam ist.

Da das automatisierte Auseinanderhalten von Mist (Spam) und Nicht-Mist
(Ham) sehr von deiner personlichen Art und Weise abhangt, wie du E-Mail
verwendest, ist es nicht madglich, fur alle Nutzerlnnen eines E-Mail-
Services Regeln zusammenzustellen, die fur alle gultig sind.

Abhilfe bieten Anti-Spam-Programme, die entweder schon in deinem E-
Mail-Programm integriert sind (z.B. bei Eudora in der kostenpflichtigen
Version und kostenlos bei Thunderbird) oder extra installiert werden
mussen. Solche Anti-Spam-Programme lernen meist mit der Zeit aufgrund
deiner (Nicht-)Korrekturen, wie sie Mist und Nicht-Mist auseinanderhalten
koénnen.

Fehler konnen aber trotzdem manchmal passieren — es bleibt dir daher in
keinem Fall erspart zu priufen, ob von diesem Programm alles richtig
kategorisiert wurde. Trotzdem ist es eine enorme Hilfe, fast alle Mails mal
korrekt vorkategorisiert zu erhalten.

Die Programme, die in den beiden nachsten Kapiteln erwahnt werden,
zeichen sich durch eine sehr hohe Trefferquote und eine sehr kleine
Fehlerquote aus. Die normalen Mails werden in deinen Eingangsordner
geleitet, die als Spam klassifizierten in einen eigenen Mail-Ordner (Junk,
Spam 0.a.).

Zuruck zum Inhalt dieses Kapitels
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Spamfilter in E-Mail-Programmen

Wie schon angesprochen, haben die in diesem Handbuch behandelten
E-Mail-Programme Eudora (nur in der kostenpflichtigen Version) und das
kostenlose Thunderbird duRerst wirkungsvolle Anti-Spam-Filter integriert.
Der grol3e Vorteil ist, dass du keine anderen Programme installieren und
verwenden musst, das erspart einiges an Aufwand.

Beide Programme lernen mit: falls eine Spam-Mail nicht erkannt wird,
kannst du diese Mail nachtraglich als Spam markieren, das Gleiche
funktioniert auch umgekehrt. Mit diesen Angaben lernt der Anti-Spam-
Filter immer besser, Mist von Nicht-Mist korrekt auseinanderzuhalten.

Falls du z.B. Microsoft Outlook als Mailprogramm verwendest und nicht zu
sehr an diesem Programm hangst, denk doch mal Uber einen Umstieg auf
z.B. Thunderbird nach — durch Import-Funktionen kannst du deine
bisherigen Mails (z.B. aus Outlook) sehr leicht in das neue Mailprogramm
ubernehmen und du hast einen der wirkungsvollsten Spam-Filter gleich
dabei.

Zuruck zum Inhalt dieses Kapitels
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Separate Spam-Filterprogramme

Verwendest du ein anderes als die vorher angefuhrten Mailprogramme,
das keinen Spam-Filter integriert hat, kannst du ein separates Anti-Spam-
Programm installieren.

Diese Programme stehen zwischen deinem E-Mail-Programm und deiner
E-Mail-Serviceanbieterln. Sie holen deine Mails ab, prifen sie und reichen
Sie dann vorkategorisiert an das entsprechende E-Mail-Programm weiter.

Bei Tests haben folgende kostenlosen Anti-Spam-Programme sehr gute
Ergebnisse erzielt:

* K9 (http://keir.net/k9.html)

» SpamBayes (nur fur Outlook als Erweiterung)
(http://spambayes.sourceforge.net/windows.html)

Zurlck zum Inhalt dieses Kapitels
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4.3

Das Zusammenspiel von Computerviren,
Spyware und Spam

Einleitung

Ein relativ neues Phanomen ist die Zusammemarbeit von Entwicklerinnen
von Computerviren und Spyware mit den Versenderlnnen von
unerwinschten Massenmails (Spam).

Zuruck zum Inhalt dieses Kapitels

Beispiel aus der Praxis

Es wurde von der Zeitschrift ¢t (Ausgabe 05/04) bewiesen, dass
Entwicklerinnen von Computerviren mit Spam-Versenderlnnen sehr
profitabel zusammenarbeiten kdnnen.

So installierte z.B. der Virus mit dem Namen "BDS/IRCBot.V" ein
Programm, das Kontakt mit einem zentralen Computer (Host) aufnahm.
Neben dem Ausspionieren und Versenden der jeweiligen |IP-Adresse des
befallenen Computers hat der Virus ein Programm aus dem Internet
geladen und installiert, das zum Versenden von Spam (Massenmails)
dient. So nebenbei durchsuchte der Virus auch noch die Windows-
Registry nach einem Lizenzschlissel eines Spiels, wurde er flndig,
schickte er diesen Lizenzschlissel an besagten zentralen Computer.

Zur Tragweite des Ganzen: zum Zeitpunkt des Nachforschens hatten die
Betreiberinnen des Servers (Hosts) Gewalt iber mehr als 10.000 PCs, die
von diesem Virus befallen und damit bereit waren, Spam zu verschicken.
So kdnnen massenweise Mails verschickt und/oder DoS-Attacken (Denial
of Service) gestartet werden. Naturlich kdnnte auch jeder andere Mist auf
jedem einzelnen der infizierten Computer gemacht werden. Listen mit den
befallenen PCs konnten zum Versenden von Massenmails kauflich
erworben werden.

Zuruck zum Inhalt dieses Kapitels
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Was tun?

Ausgangspunkt des Problems ist immer ein Computervirus und/oder
Spyware. Das heildt, mensch muss sich einfach sehr gut gegen Viren und
gegen Spyware mit entsprechenden Programmen schutzen.

Einige Programme und Tipps dazu findest du in dieser Dokumentation.

Zuruck zum Inhalt dieses Kapitels
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4.4

,Open Source*

Was ist eigentlich “Open Source”?

Programme werden mittels einer Programmiersprache (z.B. Java)
programmiert, d.h. in von Menschen lesbarer Textform erstellt. Dann wird
dieser von Menschen lesbare ,Source-Code” (Quellcode) meist in
Maschinensprache Ubersetzt (compiliert), dieser ,Maschinen-Code" ist fur
Menschen nicht mehr lesbar, daflir kann der Computer dann etwas damit
anfangen.

Erhalt mensch beim Kauf von Software nur den Maschinen-Code, weiss
mensch nicht, wie dieses Programm programmiert ist und was es im
Hintergrund genau tut.

Erhalt mensch jedoch mit diesem nur fur den Computer verstandlichen
Programm auch den von Menschen lesbaren Source(Quell)-Code,
konnen fachkundige Menschen prifen, wie das Programm gemacht ist
und was es genau tut. ,Open Source® bedeutet, dass jeder Mensch mittels
Lesen des Source-Codes Einblick in das Programm nehmen kann.

Weiteres zu ,,Open Source” findest du z.B. unter

http://de.wikipedia.org/wiki/Open_source
http://de.wikipedia.org/wiki/Open_Source_Definition
http://www.opensource.org/

Zuruck zum Inhalt dieses Kapitels
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Open Source als ,,Freie Software*“?

Viele Open Source-Programme werden kostenlos angeboten, es gibt aber
keinen direkten Zusammenhang zwischen Open Source und kostenlos.
Auch Programme, die nicht als Open Source zur Verfligung gestellt
werden, sind oft kostenlos, nicht jedes Open Source-Programm ist gratis.

Es gibt das Missverstandnis, dass Open Source automatisch heifdt, dass
engagierte Programmiererlnnen tolle Programme schreiben, die vodllig
uneigennitzig zur Verfugung gestellt werden.

Das mag zwar zum Teil stimmen — es gibt wirklich unzahlige Menschen,
die unbezahlt an diesen Projekten mitarbeiten. Es gibt aber auch viele
Firmen, die mittlerweile mit Open Source-Programmen viel Geld
verdienen, z.B. werden auch von der Firma IBM immer mehr Programme
als Open Source-Programme lizenziert.

Ob und wie damit Geld verdient wird, ist ganz unterschiedlich. Manchmal
wird das Programm selbst kostenlos zur Verfligung gestellt, die Firmen
verdienen uber Servicevertrage, manchmal kostet die Software selbst
genauso Geld wie andere Programme, anderes ist ganzlich frei.

Zurlck zum Inhalt dieses Kapitels

Lizenzbedingungen
Auch bei Open Source sind die Bedingungen, wie Software vertrieben
wird, genau geregelt. Firmen, die Open Source-Software vertreiben und

sich einem Lizenzierungsvorgang verpflichten, missen sich genau an
diese Richtlinien halten und dementsprechend zertifiziert werden.

Zuruck zum Inhalt dieses Kapitels
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Kosten von Open Source-Programmen

Auch die Kosten bei der Verwendung von Open Source-Programmen sind
nicht zwingenderweise niedriger als bei Verwendung anderer Software.
Zumindest langerfristig sind natirlich Kostenersparnisse wahrscheinlich,
da mensch nicht von den Anbieterlnnen der Software abhangig ist und
sich in Zukunft keinen Monopolstrukturen mit entsprechender
Preisgestaltung unterwerfen muss.

Die Kostenersparnis ist damit zwar ein wichtiger Faktor zur Entscheidung
fur Open Source-Programme, aber sicher nicht der einzige.

Zuruck zum Inhalt dieses Kapitels
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Vorteile von Open Source

Was ist dann eigentlich der Vorteil von Open Source? Dazu einige
Punkte:

Sicherheit: Programme, deren Source Code bekannt ist, kdnnen auf
Schwachstellen und Sicherheitsliucken gepruft werden. Werden solche
Probleme gefunden, kdnnen sie rasch beseitigt werden.

Erweiterbarkeit: Programme konnen erweitert werden. Da die volle
Funktionalitat eines Programms bekannt ist, kdnnen Erweiterungen
dazuprogrammiert werden.

Schnittstellen: Andere Programme konnen mit einem Programm
zusammenarbeiten. Es konnen Programme geschrieben werden, die
mit dem Programm kommunizieren, Teile des Programms kdnnen
verwendet werden.

Unabhangigkeit. Es soll ja vorkommen, dass Firmen in Konkurs gehen
oder sonstwie vom Markt verschwinden. Ist der Source-Code der
Programme dieser Firmen nicht bekannt, kbnnen die Programme nicht
weiterentwickelt werden, Fehler und Schwachen kdnnen nicht beseitigt
werden. Die Software wird sehr schnell wertlos (weil veraltet und
fehlerhaft), die daflr getatigten Ausgaben sind verloren.

Weiterentwicklung der Software. Unter Einhaltung der
Linzenzbedingungen kdnnen oft Firmen, die Open Source-Software
verwenden, diese selbst weiterentwickeln. Auch hier wird die
Abhangigkeit von Software-Herstellerinnen wesentlich kleiner.

Zuruck zum Inhalt dieses Kapitels
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Behaupteter Nachteil von Open Source

Es wird z.B. von Microsoft behauptet, ein entscheidender Nachteil von
Open Source sei, dass auch Menschen, die Schwachstellen eines
Programms ausnutzen wollen, wertvolle Informationen und Ansatzpunkte
geliefert bekommen.

Dieses Argument scheint zwar nachvollziehbar, wird aber durch die
Tatsache entkraftet, dass Open Source-Programme durch die weltweite
Prifung von fachkundigen Menschen auch wesentlich sicherer sind und
solche Sicherheitsliicken viel schneller beseitigt werden.

Auch entkraftet wird dieses Argument duch bisherige Erfahrungen: gerade
bei nicht quelloffener Software werden standig Sicherheitslicken bekannt,
es entsteht immer wieder gro3er Schaden. Benutzerlnnen von solcher
Software mussen oft lange warten, bis diese Sicherheitslicken von den
Herstellerinnenfirmen beseitigt werden.

Zurlck zum Inhalt dieses Kapitels

Linux und Open Source

Auch hier: es gibt keinen zwingenden Zusammenhang zwischen dem
freien und quelloffenen Betriebssystem Linux (z.B. als Alternative zu
Windows) und Open Source. Es konnen auch Windows-Programme als
Open Source-Software zur Verfligung gestellt werden.

In der Realitat geht aber die treibende Kraft zu Open Source u.a. vom
Linux-Umfeld aus. Linux selbst ist ja ein solches Open Source-Projekt und
daher wird auch oft (berechtigterweise) der Zusammenhang zwischen
Linux und Open Source hergestellt. Auf der anderen Seite bekampft z.B.
Microsoft dieses Konzept massiv und lehnt es strikt ab.

Zuruck zum Inhalt dieses Kapitels
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Fazit

Open Source ist ein sehr interessanter Ansatz, ist aber sicher nicht das
vielleicht erhoffte ,Allheilmittel“. ,Open Source verwenden und alles in der
Softwarewelt wird gut* — diese Hoffnung wird sich sicher nicht erflllen.
Aber das Open Source-Konzept hat einfach so bestechende Vorteile,
dass es wohl eine immer weitere Verbreitung finden wird.

Das Thema wird derzeit sehr intensiv diskutiert, auch ausgeldst durch die
immer breitere Verwendung von Open Source-Programmen, z.B. bei der
geplanten Umstellung von ganzen Kommunen/Landern auf Linux und
Open Source-Software (z.B. Wien, Minchen, Venezuela).

Zurlck zum Inhalt dieses Kapitels
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5 Verschlusselung

Uberblick

In diesem Kapitel findest du einiges zum Thema Verschlisselung, in
nachfolgenden Kapiteln werden dann die zugehdrigen Programme

 WinPT (Windows Privacy Tools) zum Verschlusseln von Texten/Mails
und einzelnen Dateien

* TrueCrypt (zum Verschlusseln von Festplattenbereichen)
vorgestellt.

Du findest folgende Infos:

» eine kurze Beschreibung, was Verschllsselung eigentlich ist

» wie Texte (z.B. Mails) ver- und entschllsselt werden mit einem
Beispiel

* Uber das Verschlisseln von Festplattenbereichen mit TrueCrypt

» eine Zusammenfassung des ganzen Kapitels
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5.1

Was ist Verschlusselung?

Was ist Verschliusselung?

Verschlisseln von Texten heildt, aus einem Text (einer Datei/Mail) einen
lustigen unlesbaren Haufen von Zeichen zu erzeugen, dieser Text kann
dann von niemandem aufRer der Person, fur die der Text verschlisselt
wurde, wieder entschlusselt und damit gelesen werden.

Verschlisseln von Festplattenbereichen heil’t, aus allen Daten eines Teils
der (je nach Belieben auch fast der ganzen) Festplatte einen ebenso
lustigen unlesbaren Haufen von Zeichen zu erzeugen. Nach Eingabe des
richtigen Passworts kannst du diesen Bereich aber mit allen
daraufliegenden Dateien ganz normal und wie gewohnt benutzen.

Zuruck zum Inhalt dieses Kapitels

Warum Verschlusselung auf der Festplatte?

Wenn eine unbefugte Person Zugang zu deinem Computer hat, kann
diese Person mit wenigen Handgriffen auf alle Daten deines Computers
zugreifen, die nicht verschlisselt sind. Da natzt auch kein noch so gutes
Windows- oder Linux-Passwort etwas.

Den einzigen Schutz davor bietet die Verschlisselung deiner Daten. Da
du wahrscheinlich nicht jede einzelne Datei manuell verschltsseln willst,
kannst du ganze Bereiche deiner Festplatte verschlusseln und deine
Dateien einfach darauf speichern.

Zuruck zum Inhalt dieses Kapitels
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Voraussetzungen zum Ver- und Entschliisseln von
Mails bzw. Texten

Alle beteiligten Personen (Senderln und Empfangerin) bendtigen das
installierte Programm GnuPG (Gnu Privacy Guard, auf dem z.B. das hier
vorgestellte Programm WinPT basiert), und ihren Schlusselbund. Fur
Menschen, die zu Hause einen Computer haben und mit ihnrem Computer
arbeiten, ist das kein Problem, z.B. WIinPT installieren und schon geht’s
los.

Befindest du dich aber bei einem anderen Computer, auf dem GnuPG
bzw. WinPT nicht installiert ist, kannst du auch nicht Ver- und
Entschlisseln. Ist auf diesem anderen Computer jedoch das Programm
GnuPG (z.B. mit WinPT) installiert, kannst du deinen sogenannten
Schlisselbund auf Diskette, USB-Stick oder CD mithnehmen und mit ihm
auch auf dem anderen Computer Ver- und Entschlisseln.

Zuruck zum Inhalt dieses Kapitels

Kompatibilitat mit PGP

WinPT (eigentlich GnuPG) ist voll kompatibel mit PGP (Pretty Good
Privacy), das ist das Programm zum Verschlusseln, das wir in den
bisherigen Ausgaben dieses Handbuchs vorgestellt haben. Wenn eine
andere Person ihre Mails mit PGP verschlusselt, kannst du sie auch mit
GnuPG (auch GPG abgekurzt) entschlisseln. Umgekehrt funktioniert es
natdrlich auch.

Du kannst deine Schlissel, die du mit WinPT erstellt hast, auch mit dem
Programm PGP verwenden und umgekehrt.

Zuruck zum Inhalt dieses Kapitels
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Begriffsverwirrung

In Zusammenhang mit der Verschlisselung von Texten (z.B. Mails) und
einzelnen Dateien werden dir hier verschiedene Begriffe unterkommen.
Wir versuchen, diese Begriffe kurz zu klaren:

* GnuPG (oder kurz GPG): Gnu Privacy Guard, Basisprogramm fur die
Verschlisselung, macht die eigentliche “Arbeit”.

» Windows Privacy Tools (oder kurz WinPT): Programm mit komfortabler
grafischer Oberflache zur Schlisselverwaltung auf Basis von GnuPG.
GnuPG ist in WinPT enthalten, muss also bei WinPT nicht extra
installiert werden.

* Open PGP: ist ein Synonym fur GnuPG und soll zeigen, dass das
Ganze auf Basis des von Philip Zimmermann entwickelten PGP (Pretty
Good Privacy) entwickelt wurde.

Zuruck zum Inhalt dieses Kapitels
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5.2

Das Verschlusseln von Texten (z.B.
Mails)

Private und offentliche Schlussel auf dem
Schlusselbund

Das Schlusselpaar

Zum Ver- und Entschlisseln von Texten bendtigt mensch ein
Schlusselpaar, das gleich nach der Installation des Programms WinPT
erstellt werden kann. Das Schllsselpaar besteht aus

» deinem privaten Schllssel (Secret Key, Private Key)

» deinem offentlichen Schlissel (Public Key)

Der Schlusselbund

Diese Schlissel hangen wie im wirklichen Leben an einem sogenannten
,Schlisselbund® (Keyring), der um weitere Schlliissel erweitert werden
kann.

An diesen Schlusselbund werden spater z.B. die offentlichen Schlussel
von anderen Personen gehangt, um ihnen verschlisselte Nachrichten
senden zu konnen.
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Der private Schliissel (Secret Key)

Deinen privaten Schlussel bendtigst du, um flr dich verschlisselte Mails
entschltsseln zu kdnnen und um Mails ,signieren® zu konnen. Er ist durch
ein Passwort geschutzt.

Die offentlichen Schlussel (Public Keys)

Die offentlichen Schlissel anderer Personen bendtigst du, um fur diese
anderen Personen Texte verschlisseln zu konnen. Genauso brauchen
andere Personen deinen oOffentlichen Schlussel, um flr dich Texte
verschlusseln zu konnen.

Diese offentlichen Schllssel sind, wie der Name sagt, offentlich, d.h. jeder
Mensch kann deinen offentlichen Schlissel haben, auch neugierige
Menschen. Er ermdglicht ja nur, dir fir dich verschlisselte Texte zu
schicken.

Zuruck zum Inhalt dieses Kapitels
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Das Austauschen der offentlichen Schlussel

Als Beispiel werden hier 2 Personen, Maxi und Josefine, angenommen.
Josefine kann mit dem offentlichen Schlissel von Maxi an Maxi
verschlisselte Texte schicken. Nur die BesitzerIn des privaten Schllussels
kann diesen Text entschlusseln, in diesem Fall also Maxi.

’—? Verschlisselt z.B. Josefine eine Mail nur fur Maxi, kann nicht einmal
sie selbst diese Mail jemals wieder entschlisseln, sie wurde ja fir
Maxi und nur fur Maxi verschlisselt

Umgekehrt geht’'s natlrlich auch: Josefine schickt ihren offentlichen

Schlissel an Maxi, dann kann Maxi verschlisselte Texte an Josefine
schicken.

E Du kannst deinen o6ffentlichen Schlussel ganz offen verschicken bzw.
hinterlegen, prinzipiell kann ihn jeder Mensch haben, auch neugierige
Menschen. Er berechtigt ja nur dazu, dir verschlisselte Nachrichten

zu schicken.

Siehe auch das zugehorige Beispiel

Zuruck zum Inhalt dieses Kapitels
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Das Hinterlegen der offentlichen Schlussel
auf einem Key-Server

Die beste Moglichkeit, anderen deinen offentlichen Schlissel zukommen
zu lassen, ist das Hinterlegen des offentlichen Schlissels auf einem
sogenannten Key-Server.

Diese Computer, die Uber das Internet erreichbar sind, dienen nur dazu,
offentliche Schlussel von Personen auf der ganzen Welt zu speichern.
Andere Personen kdonnen dann jederzeit deinen offentlichen Schlussel
von diesem Computer herunterladen und dir dann verschlisselte
Nachrichten senden. Wie das funktioniert, wird im Kapitel Uber das
Versenden deines Offentlichen Schlissels an den Key-Server
beschrieben.

Besser ist diese Vorgangsweise auch deshalb, weil die andere Person
ganz sicher sein muss, dass dieser 6ffentliche Schlussel auch wirklich von
dir ist bzw. umgekehrt.

Theoretisch konnte ja ein neugieriger Mensch z.B. deine Mail mit dem
offentlichen Schlissel abfangen, deinen Schlissel mit seinem eigenen
vertauschen, und diesen eigenen Schlissel weitersenden. Dieser
neugierige Mensch konnte dann jede Mail von dir an die andere Person
abfangen, entschlisseln, flir deine Zielperson neu verschlisseln und
weiterschicken. So ein Angriff wird als ,man-in-the-middle-attack® (,Mann-
in-der-Mitte-Attacke") bezeichnet. Aber das ist wie gesagt wirklich nur eine
theoretische Mdglichkeit, also bitte keine Panik.

Zuruck zum Inhalt dieses Kapitels
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Das Schutzen des privaten Schllissels mittels
Passwort

Dein privater Schlussel ist natlrlich durch ein Passwort geschitzt. Es
versteht sich von selbst, dass das ein sehr gutes Passwort sein muss.

Tipps zur Wahl eines guten Passworts (bzw. einer guten Passphrase)
findest du im Kapitel Tipps fur Passworter.

Zuruck zum Inhalt dieses Kapitels

Das Sichern deines privaten Schlussels

Du solltest deinen privaten Schlussel irgendwo sichern, d.h. auf eine oder
besser mehrere Disketten oder noch besser auf eine oder mehrere CDs
kopieren. Kommt dir dein privater Schlissel abhanden (z.B. wenn deine
Festplatte eingeht) und du hast ihn nicht gesichert, kannst du nie mehr die
alten fur dich verschlusselten Mails lesen (entschlisseln).

Sollte einer anderen Person dein privater Schlissel in die Hande fallen, so
ist das nicht allzu schlimm, solange sie dein Passwort nicht herausfindet.
Diese andere Person kann dann nur Personen verschlisselte Texte
zusenden und sich dabei als du ausgeben. Sie kann aber z.B. den
verschlisselten Text nicht ,signieren®.

Zur Absicherung dagegen kann mensch Texte sowohl ohne Passwort-
Eingabe (unsigned, nicht signiert) oder mit Passwort-Eingabe (signed,
signiert) verschicken. Die Empfangerin sieht beim verschlisselten Text,
ob bei der Verschlisselung das Passwort angegeben wurde oder nicht
(ob die Nachricht ,signed“ oder ,unsigned” ist). Daher also Texte immer
mit Passwort-Eingabe verschlisseln.

Zuruck zum Inhalt dieses Kapitels
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Beispiel

Nachfolgend findest du eine Beschreibung des prinzipiellen Ablaufs des

Schlisselpaar-Erstellens,

des Ver-
Verschickens von verschlusselten Mails.

und Entschlisselns und des

Angenommen werden zwei Personen, Maxi und Josefine, die beide

*  GnuPG (z.B. mit WinPT) oder ein dazu kompatibles Programm (z.B.

PGP) installiert haben

» Je ein erstes Schlisselpaar erstellen

» Den eigenen offentlichen Schlissel an die jeweils andere Person
schicken bzw. auf einem Key-Server hinterlegen

» FuUr die jeweils andere Person eine verschlisselte Nachricht schreiben

und verschicken

» Die Nachricht der jeweils anderen Person entschlisseln und lesen

Maxi

M. installiert WinPT auf seinem
Computer

M. erstellt ein Schlisselpaar
mit seinem privatem und
seinem o6ffentlichem Schllssel

Josefine

J. installiert WinPT auf ihrem
Computer

J. erstellt ein Schlisselpaar mit
ihrem  privatem und ihrem
offentlichem Schlussel

M. hat seinen privaten und
seinen Offentlichen Schlussel
auf seinem Computer

M. schickt eine Kopie seines
Offentlichen  Schllissels an
Josefine oder hinterlegt ihn auf
einem Key-Server

M. nimmt den offentlichen
Schlissel von Josefine in
seinen Schllsselbund auf und
kann jetzt verschlisselte Texte
an Josefine schicken

Computersicherheits-Handbuch 1.2

J. hat ihren privaten und ihren
offentlichen Schlissel auf ihrem
Computer

J. nimmt den offentlichen
Schlissel von Maxi in ihren
Schlisselbund auf und kann jetzt
verschlisselte Texte an Maxi
schicken

J. schickt eine Kopie ihres
offentlichen Schliissels an Maxi
oder hinterlegt ihn auf einem Key-
Server
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Maxi

Josefine
J. schreibt eine Mail fir Maxi

J. verschlisselt die Mail nur fir
Maxi mit Maxis Offentlichem
Schlissel, der bereits an ihrem
Schlisselbund hangt

M. erhalt die fir ihn von
Josefine verschlisselte Mail

M. entschlisselt die Mail mit
seinem privaten Schliissel

M. kann die Mail lesen

M. schreibt eine Antwort fir
Josefine

M. verschlisselt die Mail nur
fur Josefine mit Josefines
offentlichem  Schllissel, der
bereits an seinem
Schlisselbund hangt

M. kann diese Mail nun selbst
nicht mehr lesen, sie wurde flr
Josefine und nur fir Josefine
verschlisselt

M. schickt die verschlisselte
Mail an Josefine

J. kann diese Mail nun selbst nicht
mehr lesen, sie wurde fir Maxi
und nur fiir Maxi verschlisselt

J. schickt die verschlisselte Mail
an Maxi

J. erhalt die fir sie von Maxi
verschlisselte Mail

J. entschlisselt die Mail mit ihrem
privaten Schlussel

J. kann die Mail lesen

Detaillierte Angaben zur Installation von Windows Privacy Tools und
zur Schlusselverwaltung findest du im Kapitel WinPT — Installation
und Schlusselverwaltung.

Zurlck zum Inhalt dieses Kapitels
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5.3

Das Verschlusseln von Festplatten-
bereichen mit TrueCrypt

Was ist TrueCrypt?

Mit TrueCrypt kann mensch ganze Festplattenbereiche verschlisseln
(wenn hier von Festplatten die Rede ist, sind auch Disketten, Zip-
Disketten, Daten auf CDs u.a. gemeint).

Dazu werden ein oder mehrere Teile deiner Festplatte fur die
Verschlisselung reserviert, diese Teile werden dann wie eine eigene
Festplatte, eine CD oder eine Diskette behandelt, sie erhalten einen
eigenen Laufwerksbuchstaben (wie C:\ flUr deine Hauptfestplatte), du
kannst dann problemlos auf die Dateien dieser (virtuellen, nicht real
existierenden) ,Partitionen® zugreifen, natarlich nur, wenn du das
Passwort zu diesem Laufwerk weilt.

Diese Festplattenbereiche (,Partitionen®) sind dann flr neugierige
Menschen genauso unlesbar wie eine verschlusselte Mail.

Zuruck zum Inhalt dieses Kapitels

Hintergrund

Auf deiner Festplatte (bzw. einer deiner Festplatten) wird eine eigene
Datei angelegt, welche dann die Informationen deiner verschlisselten
Daten (Dateien) enthalt.

Nach dem Offnen mit der Eingabe des Passworts verhalt sie sich wie ein
eigenes Laufwerk (eine Partition), hat dann also z.B. in Windows die
gleiche Erscheinungsform wie eine Diskette oder eine CD, sie besitzt
namlich einen eigenen Laufwerksbuchstaben (z.B. Z). Diesen Buchstaben
kannst du unter noch nicht benutzten Laufwerksbuchstaben aussuchen.

Zuruck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 67 von 427



Mounten (Offnen)

Zum Lesen der Dateien auf diesem ,virtuellen® (nicht real existierenden)
Laufwerk (dieser Partition) muss das Laufwerk zuerst gemountet werden.

Mounten heil3t, es wird zu deinem Dateisystem dazugehangt, vorher
siehst du z.B. im Windows Explorer den Laufwerksbuchstaben nicht.

,Virtuell“ (nicht real existierend deshalb, weil es ja nicht wirklich eine neue
Festplatte oder ahnliches ist, du kannst es aber genauso behandeln wie
eine eigene Festplatte).

Zuruck zum Inhalt dieses Kapitels

Unmounten (Schliefen)

Genauso wie mounten kannst du das Laufwerk auch un-mounten
(dismounten, abhangen). Der Laufwerksbuchstabe verschwindet dann
wieder aus deinem Dateisystem, die Dateien dieses Laufwerks sind dann
nicht sicht- oder lesbar.

m Wahrend die verschlUusselten Daten gemounted sind, haben auch

neugierige Menschen Zugriff darauf, also den Computer bei
Verlassen immer abdrehen oder zumindest vorher das verschlUsselte
Laufwerk unmounten.

Mehr zur Verschlusselung von Festplattenbereichen erfahrst du im
* Kapitel TrueCrypt.

Zuruck zum Inhalt dieses Kapitels
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5.4 Zusammenfassung

Eine der wichtigsten Funktionen von WinPT (bzw. eigentlich GnuPG) ist
das Verschlusseln von Texten, wie z.B. Mails. Der Vorgang ist:

Du und alle Personen, die mit GnuGP verschlusselte Nachrichten
austauschen, mussen das Programm GnuPG oder ein kompatibles
Programm (z.B. PGP) installieren (z.B. mit dem Programm WinPT).

Du musst ein Schlusselpaar mit 6ffentlichem und privatem Schlissel
erstellen.

Du verschickst deinen 6ffentlichen Schlissel an Personen, die
verschlisselte Mails an dich versenden wollen (bzw. hinterlegst du
deinen offentlichen Schlissel auf einem Key-Server).

Du nimmst die offentlichen Schllissel von anderen Personen, an die du
verschlisselte Mails schicken willst, in deinen Schlisselbund auf.

Wenn du eine verschlusselte Nachricht an eine andere Person
verschicken willst, musst du sie fur diese Person verschlisseln. Keine
andere als diese Empfangerin mit ihrem privaten Schlissel kann dann
die Nachricht entschlisseln, nicht einmal du selbst (auf3er du hast sie
auch gleich fur dich selbst verschlusselt).

Der private Schllissel muss gut aufgehoben und z.B. auf einer CD
gesichert werden

Der einzige Schutz deines privaten Schlussels ist das zugehdrige
Passwort.

Kommt dir dein privater Schlissel abhanden (z.B. hast du ihn nicht
gesichert und deine Festplatte geht kaputt), kannst du bisherige an
dich verschlusselt geschickte Mails nie mehr lesen (entschlisseln).
Also irgendwo (z.B. auf Disketten oder besser CDs) sichern und gut
aufpassen darauf.

Genauso wichtig ist das Verschlusseln der Daten auf deinem Computer:

Du kannst nicht nur einzelne Texte (Mails) verschlisseln, du kannst
mit TrueCrypt auch Teile oder fast die ganze Festplatte verschlisseln.

Zuruck zum Inhalt dieses Kapitels
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6 WInPT - Installation und
Schlusselverwaltung

Uberblick

In diesem Kapitel werden die Installation von WinPT (Windows Privacy
Tools) und die Erstellung, Verwaltung, Hinterlegung und Sicherung von
Schlusseln erklart.

Du findest folgende Infos zu folgenden Bereichen:

e Die Installation von WinPT

« Einen kurzen Uberblick tiber die verschiedenen Teilprogramme von
WinPT

» Die Erstellung des ersten Schlusselpaars
« Das Versenden deines offentlichen Schlussels an einen Key-Server

» Das Finden eines o6ffentlichen Schlissels auf dem Key—Server und die
Aufnahme in den Schlusselbund

» Das Exportieren des offentlichen Schllissels flr jemanden anderen
» Das Importieren eines 6ffentlichen Schllssels von jemandem anderen

» Das Sichern des Schllusselpaares
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GPG Programme & Schlussel & verschlusselte
Laufwerke

Bei WinPT (Windows Privacy Tools) und TrueCrypt ist immer zwischen
dem Programm WinPT bzw. TrueCrypt und den mit WinPT bzw.
TrueCrypt erstellten Schlisseln und verschlisselten Laufwerken zu
unterscheiden.

Selbst wenn du die Programme WinPT oder TrueCrypt I6schst
(deinstallierst), mehrmals installierst (z.B. spater andere Versionen
installierst) u.a., gehen deine mit den Programmen erstellten Schlissel
und verschlusselten Laufwerke nicht verloren.

Du bendtigst jedoch die (oder ahnliche) Programme, um deine erstellten
SchlUssel und verschlusselten Laufwerke verwenden zu kénnen.

Nach einer Neuinstallation musst du nur angeben, wo sich deine
Schllssel befinden, bzw. wo sich die Dateien mit deinen verschlisselten
Laufwerken befinden.

Zuruck zum Inhalt dieses Kapitels
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6.1 Die Installation des Programms

Auf der CD im Verzeichnis WIinPT findest du das Installationsprogramm
von WinPT.

Fir Windows offne den Windows Explorer, wechsle auf der CD ins
Verzeichnis WinPT//Windows und doppelklicke auf die Datei winpt-install-
1.0rc2.exe. Das Installationsprogramm wird gestartet.

\ ] WinPT\Windows
Q winpt-install-1.0rc2.exe

Die aktuelle Programmversion findest du immer im Internet unter
http://winpt.sourceforge.net/de/download.php

Zurtck zum Inhalt dieses Kapitels
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Die Vorbereitung des Installationsprogramms beginnt:

Installer Language ]
@] Please select a language.
135
besn |4
| oc | | cancel |

Wahle die gewlinschte Sprache fir die Installation aus und dricke den
Button ,OK®. Das Willkommensfenster erscheint:

Willkommen beim Installations-
Assistenten fiir Windows Privacy
Tools

Dieser Agsistent wird Sie durch die Installation von Windows
Privacy Tools beqleiten,

Es wird empfohlen vor der Installation alle anderen
Programme zu schliefen, damit bestimmte Systemdateien
ohne Meustart ersetzt werden kéinnen.

Klicken Sie auf Weiter um fortzufahren.

L Weiter > ] [Abbreﬁen

Dricke den Button ,Weiter”

Zuruck zum Inhalt dieses Kapitels
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Es erscheint das Lizenzabkommen:

fie! Windows Privacy Tools 1.0rc2 Installation

Lizenzabkommen
Bitte lesen Sie die Lizenzbedingungen durch, bevor Sie mit der Installation fortfahren.

Dricken Sie die Bild-nach-unten Taste um den Rest des Abkommens zu sehen.

[ -

Yoyodyne, Inc., hereby disclaims all copyright interest in the program
" Gnomovision' (which makes passes at compilers) written by James Hacker.

<signature of Ty Coon=, 1 April 1989
Ty Coon, President of Vice

This General Public License does not permit incorporating your program into proprietary
programs. If your program is a subroutine library, you may consider it more useful to
permit linking proprietary applications with the library. If this is what you want to do, —
use the GMU Library General Public License instead of this License. b

Falls Sie alle Bedingungen des Abkommens akzeptieren, klicken Sie auf Annehmen. Sie missen
die Lizenzvereinbarungen anerkennen um Windows Privacy Tools zu installieren.

< Zuriick ]| Annehmen | l Abbrechen

Lies es dir durch und drticke dann den Button ,Annehmen*

Zurlck zum Inhalt dieses Kapitels
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Nun erscheint ein Fenster, in dem du das Verzeichnis angeben kannst,
wo das Programm installiert werden soll:

fio! Windows Privacy Tools 1.0rc2 Installation Z||§|rg|

Fielverzeichniz auswahlen

Wahlen Sie das Verzeichnis aus, in dem Windows Privacy Toals installiert werden soll,

Windows Privacy Tools wird in das unten angegebene Verzeichnis installiert.

Falls Sie in ein anderes Verzeichnis instalieren méchten, kicken Sie auf Durchsuchen und
wahlen Sie ein anderes Verzeichnis aus. Klicken Sie auf Weiter um fortzufahren.

Ziglverzeichnis

| C:\Programme\Windows Privacy Toals | Durchsuchen...

Bendtigter Speicher: 6.9MB
Verfligharer Speicher: 49,.9GE

< Zuriick ]| Weiter > | [Abbrechen

Nimm einfach das vorgeschlagene Verzeichnis oder wahle ein anderes.
Dricke dann den Button ,Weiter".

Zurlck zum Inhalt dieses Kapitels
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WinPT ist ein ganzes Programmpaket. Du kannst dir jetzt aussuchen,
welche Bestandteile du installieren willst:

fie: Windows Privacy Tools 1.0rc2 Installation E”E'El

Komponenten auswahlen
Wahlen Sie die Komponenten aus, die Sie instalieren méachten.

Wahlen Sie die Komponenten aus, die Sie installieren méchten und wahlen Sie diejenigen ab,
die Sie nicht installieren wollen. Klicken Sie auf Weiter um fortzufahren,

Wahlen Sie die Komponenten GNU Privacy Guard
aus, die Sie installieren 7| wi
fichie [+] WinPT Tray

Erweiterungen
E-Mail Plugins
Dokumentation

Bendtigter Speicher: 5.9MB

Beschreibung
Bewegen Sie den Mauszeiger Gber eine Komponente um ihre Beschreibung zu sehen.

< Zuriick ] Weiter > | [Abbred‘len

Wenn du die Mailprogramme Eudora oder Microsoft Outlook verwendest,
findest du wunter dem Punkt E-Mail Plugins die jeweiligen
Programmbestandteile angekreuzt, die spater das Ver- und Entschlusseln
von Mails bei den beiden Programmen sehr komfortabel machen.

Ubernehme einfach den Vorschlag (alles installieren) oder wahle nur das
Gewlinschte aus. Driicke dann den Button ,Weiter*.

Zuruck zum Inhalt dieses Kapitels
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Jetzt erscheint ein Fenster, in dem du dir aussuchen kannst, wo das
Programm in deinem Start-Menu zu finden sein soll:

il Windows Privacy Tools 1.0rc2 Installation

Startmenu Ordner bestimmen
Bestimmen Sie einen Startment Ordner fir die Programmverknipfungen.

Wahlen Sie den Startmeni Qrdner fir die Programmverknipfungen aus. Falls Sie einen neuen
Ordner erstellen méchten, geben Sie dessen Namen ein.Klicken Sie auf Weiter um
fortzufahren.

Windows Privacy Tools

ACD Systems

Adobe

Autostart
Autostart-Manager
Brockhaus Multimedia
Canon Utilities

Cliprex DS DVD Player
ClonelvD

Duden

Elabaorate Bytes

abdiila

[ keine Verkniipfungen erstellen

[

[ £

< Zuriick ] Weiter > | [.ﬁ.bbren:hen

Ubernehme einfach den Vorschlag oder wahle einen anderen Ort bzw.
Namen. Dricke dann den Button ,Weiter®.

Zurlck zum Inhalt dieses Kapitels
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Jetzt kannst du dir noch aussuchen, ob du eine Verknupfung auf deinem
Desktop (auf deiner Windows Oberflache) haben mdchtest und ob WinPT
bei jedem Start von Windows automatisch gestartet werden soll:

fia! Windows Privacy Tools 1.0rc2 Installation: Grundlegende Opti... g|§|g|

Auswahl susatdicher Aufgaben
Welche zusatzlichen Aufgaben sollen ausgefilhrt werden?

Weitere Yerknipfungen:
[JEine schnellstart Verknipfung fir WinFT erzeugen
Eine Verknipfung mit WinPT auf den Arbeitsplatz legen

Startoptionen:

Programmsprache:

Deutsch w

< Zuriick ” Weiter = ] [Abbred‘uen

WinPT muss gestartet werden, bevor du Texte und Dateien damit
verschlusseln kannst. Du kannst es entweder automatisch bei jedem Start
von Windows starten (durch Ankreuzen von ,WinPT beim Windows-Start
ausfuhren®) oder es bei Bedarf durch Doppelklick auf das WinPT-Symbol
auf deinem Desktop starten.

Wahle das Gewlnschte und driicke den Button ,Weiter®.

Zurlck zum Inhalt dieses Kapitels
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Ein weiteres Fenster zur Auswahl verschiedener Optionen erscheint:

fio! Windows Privacy Tools 1.0rc2 Installation: Erweiterte Optionen g|§|@|

Auswahl zusatzlicher Aufgaben
Welche zusatzlichen Aufgaben sollen ausgefihrt werden?

Auswahl der zu installierenden GnuPG Version:
(%) Offizielles GnuPG (empfohlen)
("1 version von Mullify {mit Erweiterungen)

Dateiverknipfungen:

A5C (abgetrennte Unterschrift mit ASCII-Hlle)
SIG (sbgetrennte Unterschrift)

PGP (PGP verschlisselte funterschricbene Datei)
GPG (GPG verschlisselte funterschriebene Datei)

Geben Sie den Ordner an, in dem Sie [hre Schlisselringe speichern wollen:

Ci\MeinePGPEeys [E

[ < Zuriick ” Installieren ] [ Abbrechen ]

Im oberen Teil ist die Verwendung des ,offiziellen GnuPG*“ gewahlt,
ubernehme einfach diese empfohlene Einstellung.

Im mittleren Teil kannst du dir aussuchen, ob Dateien mit den 4
angefuhrten Endungen automatisch mit WinPT verknlUpft werden sollen
(dass z.B. bei Doppelklick in einem Ordner automatisch WinPT gestartet
wird). Wahle die Gewunschten aus oder uUbernehme einfach die
vorgeschlagene Einstellung.

Im unteren Teil musst du angeben, wo deine SchllUsselringe gespeichert
werden sollen, der Ordner wird automatisch angelegt. Am besten ist es
naturlich, wenn diese Schlusselringe auf einem verschlisselten Teil deiner
Festplatte gespeichert werden (siehe dazu das Programm TrueCrypt).

Diesen Ordner musst du dir merken, hier landen spater die Dateien mit
deinem Schllsselbund.

Gib einen Ordner an und driicke den Button ,Installieren®.

Zuruck zum Inhalt dieses Kapitels
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So, jetzt geht’s endlich los mit der Installation:

et Windows Privacy Tools 1.0rc2 Installation

Installiere. ..

Bitte warten Sie, wahrend Windows Privacy Tools installiert wird.

Dekomprimiere: Entries

[-------------------------------------------------- ]

Details anzeigen

Die Installation dauert nicht lange.

Zuruck zum Inhalt dieses Kapitels
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Nach Abschluss der Installation erscheint das folgende Fenster:

5! Windows Privacy Tools 1.0rc2 Installation |Z||:[g|

Die Installation von Windows
Privacy Tools wird abgeschlossen

Windows Privacy Tools wurde auf Threm Computer installiert.

Klicken Sie auf Fertig stellen um den Installations-Assistenten
2u schliefien,

Windows Privacy Tools ausfiihren

< Zurlick Fertig stellen ] [ Abbrechen

Du kannst jetzt das Programm sofort starten und bei Interesse die Datei
,Readme® lesen. In diesen Dateien stehen u.a. immer die letzten
aktuellsten Informationen zu einem Programm.

Wahle das gewlnschte aus und drucke den Button ,Fertig stellen®.

Wenn du im letzten Fenster ,Windows Privacy Tools ausfuhren“ gewahit
hast oder das Programm manuell gestartet hast, siehst du das WinPT-
Symbol am rechten unteren Rand deines Bildschirms:

Es ist das Symbol mit dem Schlissel ganz links.

Zuruck zum Inhalt dieses Kapitels
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6.2 Die WinPT Programme

Nach der Installation von WinPT und dem Start des Programms siehst du
auf deinem Desktop rechts unten ein neu hinzugekommenes Symbol, das

wie ein Schloss aussieht (Symbol ganz links).

| @ A0S 2, | 13:43

Zuruck zum Inhalt dieses Kapitels
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Wenn du mit der rechten Maustaste auf dieses Schllsselsymbol klickst,
wird das Auswahlmenu der WinPT-Programme gedffnet:

Key Manager
File Manager

Edit Clipboard

Clipboard b
Current Window #

Preferences r

Info zu GPG
Info
Beenden

L 200 ', | 13:43

Die Bestandteile sind:

* Key Manager: alles zum Erstellen und Verwalten deines
Schlusselbundes.

* File Manager: alles zum Verschlusseln und nachhaltig Loschen von
Dateien und zum nachhaltigen Léschen des gesamten freien Platzes
deiner Festplatte(n) — damit nichts Geldschtes wiederhergestellt
werden kann.

» Edit Clipboard: zum Lesen und Bearbeiten von Text in der Windows
Zwischenablage, z.B. nach dem Markieren eines Textes und wahlen
des Menupunktes ,copy” bzw. ,kopieren®.

* Clipboard: hier findest du Untermenis zum Ver- und Entschlisseln
von Texten in der Zwischenablage (dem Clipboard). Das ist sehr
hilfreich, wenn du ein anderes Mailprogramm als Eudora, Thunderbird
oder Outlook verwendest (siehe dazu auch das Kapitel zu
Verschlisselung mit anderen Mailprogrammen und Webmail).

» Preferences: hier kannst du einige Einstellungen nachtraglich
hinzufugen bzw. andern.

Zuruck zum Inhalt dieses Kapitels
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6.3 Die Erstellung des ersten Schlusselpaars

Wenn du das Teilprogramm ,Key Manager® das erste Mal startest,
erscheint moglicherweise folgendes Fenster mit einer etwas verwirrenden

Mitteilung:

- Something seems to be wrong with your GPG keyrings.
\}) when thiz is by acddent, quit the program and fix it.
Otherwise continue with the config. Contine?

Mein

Auch wenn da steht, dass irgendetwas mit deinem Schlisselbund nicht
stimmt — vergiss es, du musst ihn ja erst erstellen.

Dricke einfach den Button ,Ja“, du willst weitermachen.

Zurlck zum Inhalt dieses Kapitels
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Dann wirst du gefragt, was du tun willst:

Windows Privacy Tray

It zeems you have no keyrings.

{* Have WinPT to generate a key pait
" Import GruPE keyrings fram anather location

(" Specify a directory from which to access existing GPG keyrings

ok | LCancel

In diesem Fenster kannst du angeben, ob du
» einen neuen SchlUsselbund erstellen willst
» einen bestehenden Schlusselbund importieren willst

» einen Ordner angeben willst, in dem sich bereits existierende
Schlusselbunde befinden

Hier wird beschrieben, wie du dein erstes Schlusselpaar erstellen kannst.
Wahle daher den Punkt ,Have WIinPT to generate a key pair® und dricke
den Button ,,OK*.

Zurlck zum Inhalt dieses Kapitels
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Nun kannst du Details zu diesem Schlisselpaar angeben:

Key Generation @

MOTE: Key generation can be a lengthy process!
Flease wait until you get the message that key
generation wag finished.

Key type (D54 and ELG (default] ~ |
Subkey size inbitz  |2048  1024-4096

Ihr M ame |Ma:-:i

[Ewtl.) Kommentar |

Email-Adresse | miaitgirn s et

ey expiration | Mever

Wartra | xxxxxxxxxxxx

Repeat passphrase | xxxxxxxxxxx 1

» Key type: es geht um den Algorythmus, mit dem deine Schlissel
erzeugt werden. Laut Dokumentation ist es egal, welchen Algorythmus
du wahlst, derzeit gelten alle aufgelisteten Moglichkeiten als sicher.

» Subkey size: Mittels ,Subkey size in bits“ kannst du die Schlussellange
angeben. Je langer ein Schlussel ist, desto sicherer ist er auch.
Allerdings dauert die Ver- und Entschlisselung umso langer, je langer
der Schlussel ist. Auch die Grolde der verschlisselten Texte ist davon
abhangig. Ein vernlnftiger Wert ist sicher der vorgeschlagene bzw.
eine GrolRe bis 2048 Bits, alles darlber ist eigentlich ziemlich sinnlos.

» Name und Email-Adresse kannst du, musst du aber nicht korrekt
angeben. Es ist ratsam, einen fantasievollen Namen zu nehmen, der
leicht am Keyserver wiedergefunden werden kann (,Maxi“ ist da z.B.
ein ganz schlechtes Beispiel). Auf keinen Fall solltest du deinen
richtigen Namen angeben, das geht ja keineN etwas an.

Zur E-Mail Adresse: diese Adresse ist fur jeden Mensch am Keyserver
offen einsehbar. D.h., sie kann auch zum Spam verschicken dort
gefunden werden. Andererseits erleichtert die richtige E-Mail Adresse
das Verschliisseln, weil sie durch Ubereinstimmung von einigen E-
Mail- bzw. den Verschllsselungs- Programmen bereits automatisch
richtig zugeordnet werden kann. Entscheide selbst, was dir wichtiger
ist.
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* Eine ,Key expiration“ (ein Ablaufdatum) des Keys ist eigentlich selten
notwendig. Lass daher einfach dieses Feld leer (Never).

» Und dass du dir bei jeder Art von Verschllsselung ein besonders gutes
Passwort (hier ,Mantra“ genannt) einfallen lassen solltest, ist wohl
selbstverstandlich. Tipps dazu findest du im Kapitel Tipps fur
Passworter/Passphrases.

Gib alles an und dricke dann den Button ,Start“. Nun wird dein erstes
SchlUsselpaar generiert:

Key Generation - Progress Dialog

Nach Beendigung der Erstellung deiner Schlussel erhaltst du folgende
Erfolgsmeldung:

Key Generation completed

Dricke den Button ,OK".

Zurlck zum Inhalt dieses Kapitels
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Nun erhéaltst du dankenswerter Weise den Hinweis, dass du deinen
Schlusselbund sofort sichern solltest.

WARNUNG - Wichtiger Hinweis

Itis STRONGLY recommend that you backup vour keyrings because they both contain VERY important data.
Remember that your hard disk can crash or the files can be deleted by accident; so it is a good
idea to store them on a different mass stoarge like a floppy or COR!

Backup your keyrings now?

Mein

Dricke den Button ,Ja“, um die Sicherung sofort, ,Nein“, um die
Sicherung spater vorzunehmen.

Wenn du dein Schlusselpaar jetzt sofort sicherst, wirst du gefragt, in
welchen Ordner es gesichert werden soll. Wie beim spateren Sichern
werden Kopien von zwei Dateien angelegt:

* secring.gpg (dein privater Schllssel, Secret Key)
* pubring.gpg (dein und andere 6ffentliche Schltssel, Public Keys)

Wenn du keine zweite Festplatte in deinem Computer oder als externes
Gerat dazugehangt hast, sichere dein Schllsselpaar spater. Wie das
gemacht wird, erfahrst du im Kapitel Das Anlegen von Sicherungskopien
deiner Schlussel.

Zuruck zum Inhalt dieses Kapitels
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Key Manager

This is only useful when the keyring has been modified (sign a key...).
Do you really want to reload the keycache?

Mein

Dricke auf den Button ,Ja“. Nun erscheint das
SchlUsselverwaltung:

Fenster

Nach der SchlUsselerstellung erscheint noch eine Abfrage (ob das
Fenster aktualisiert werden soll):

Zur

Key Manager
File Edit

Key Groups Schiisselserver GPG 7

User 1D

Grouos

Maxi <maril@mar net> Ox33ED2434  pub/sec 102441792 DSA/ELG 2005-11-24

Default Key: 0x497BF 35D

Du siehst dein soeben erstelltes Schlusselpaar in der Liste (es gibt in
diesem Fall nur einen Eintrag fur privaten und o6ffentlichen Schlussel). Als
Typ siehst du ,pub/sec”, es ist also ein Schlisselpaar mit Public und

Secret Key, dein Schltsselpaar.

So, fertig. Du hast das Programm erfolgreich installiert und deinen ersten
Schlisselbund erstellt. Nach der Sicherung des Schlisselpaars steht
einem Ver- und Entschlisseln von Texten/Mails und Dateien fast nichts
mehr im Wege. Wie du das machst, erfahrst du in den nachsten Kapiteln.

Computersicherheits-Handbuch 1.2
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6.4

Das Anlegen von Sicherungskopien
deiner Schlussel

Uberblick

Computer werden zeitweise kaputt, werden gestohlen... Es ist ganz
wichtig, dass du zumindest eine Kopie deines Schlissels anlegst, sonst
kannst du bisher flr dich verschlisselte Texte und Dateien nie wieder
lesen (entschlusseln).

Und diese Kopie darf sich natirlich nicht auf dem gleichen Computer oder
sogar auf der gleichen Festplatte wie dein HauptschlUssel befinden. Eine
Méoglichkeit ist z.B., den Schllssel auf eine oder mehrere CDs zu brennen
(auch CDs werden ja nach einiger Zeit kaputt).

Das Anlegen von Sicherungskopien deiner
Schlussel

Um Kopien von deinem Schlisselbund anzufertigen, kopiere einfach die
beiden betroffenen Dateien an einen anderen Ort:

* pubring.gpg (dein und andere 6ffentlichen Schltssel, Public Keys)

* secring.gpg (dein privater Schlussel, Secret Key)

Sie befinden sich im Ordner, den du bei der Installation von WinPT
angegeben hast.

E Wenn dir eine Kopie deines privaten Schllussels (Secret Key)

abhanden kommt, ist das nicht ganz so schlimm — sofern du noch
das Original oder eine andere Kopie davon hast. Er ist ja noch immer
durch dein Passwort geschutzt, und dieses Passwort ist ja sicherlich
so ausgeklugelt, dass es niemand knacken kann.

Zuruck zum Inhalt dieses Kapitels
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6.5

Das Exportieren deines offentlichen
Schlussels

Uberblick

Damit andere Personen deinen offentlichen Schlissel (Public Key) auf
ihnrem Schlisselbund aufnehmen koénnen, kannst du unter drei
verschiedenen Varianten wahlen:

» Das Hinterlegen deines offentlichen Schlussels auf einem Keyserver
(Schlisselserver)

» Du speicherst deinen SchlUssel in einer Datei und schickst ihn
anderen Personen per E-Mail bzw. tbergibst ihn mittels Diskette, CD
o.a.

* Du hast eine eigene Webseite und stellst ihn dort in Textform oder als
Datei zum Download bereit.

Auf den nachsten Seiten stellen wir die ersten beiden Moglichkeiten vor.

Zurlck zum Inhalt dieses Kapitels
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Das Hinterlegen des offentlichen Schlussels auf
einem Keyserver

Um deinen offentlichen Schlussel (Public Key) an einen Keyserver zu
senden, starte das Schlusselverwaltungs-Programm durch Klicken mit der
rechten Maustaste auf das SchllUsselsymbol rechts unten auf deinem
Bildschirm und wahle den Menulpunkt ,Key Manager®.

Ele Edit vi Key Groups Schiiisselserver GPG 7

User 1D | Key ID ‘ Type | Size | Cipher | W alidity | Creation |
Maxi <maxil@mar.net> 0x33ED2434  pub/sec 10241792 DSAELG  [|Ukmate  2005-11-24

Grouos

Default Key: 0x437BF 350 0 keys (0 secret keys)

Markiere die Zeile mit deinem eigenen Schlussel, dricke die rechte
Maustaste und wahle den Menlpunkt Send to Keyserver =
entsprechender Keyserver (in Osterreich z.B. den Keyserver
wwwkeys.at.pgp.net).

Zurlck zum Inhalt dieses Kapitels
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Es erscheint eine Abfrage, ob du das alles ernst meinst:

Key Manager

Do you really want to send '0xC2C30F21' to keyserver http:/fwwwkeys.at.pgp.net?

Mein

Bestatige die Abfrage durch Dricken des Buttons ,Ja“. Kurz danach
erhaltst du (hoffentlich) die Erfolgsmeldung:

Key 'C2C30F 21" successfully sent

Der Schlissel wurde erfolgreich hinterlegt.

Andere Personen finden den Schlissel nun auf diesem Keyserver mit der
angefuhrten Key-Id (die siehst du auch im Schllsselverwaltungs-Fenster
bei deinem Schlissel), dem angegeben Namen oder der angegebenen E-
Mail-Adresse. Wie ein Schlissel Uber den Keyserver an den
Schlisselbund gehangt werden kann, erfahrst du im Kapitel Das
Importieren von 6ffentlichen Schlisseln von anderen Personen.

Zuruck zum Inhalt dieses Kapitels
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Das Speichern des Schlussels in einer Datei

Du kannst deine beiden Schlussel getrennt in Dateien speichern. Um
anderen Personen deinen o6ffentlichen Schlissel schicken bzw.
Ubergeben zu kénnen, speicherst du aber natirlich nur den o6ffentlichen
Schlussel.

Starte das Schlisselverwaltungs-Programm durch Klicken mit der rechten
Maustaste auf das Schlusselsymbol rechts unten auf deinem Bildschirm
und wahle den Menupunkt ,Key Manager*.

File Edit Y Key Groups Schlisselserver GPG 7

User 1D | Key 1D ‘ Type | Size | Cipher | W alidity | Creation |
Maxi <maxiEmani.net> 0¢33ED2494  pubdsec 102441792 DSAELG [1 Ultimate 2005-11-24

Grouos

Default Key: 0x497BF 350 0 keys (0 secret keys)

Markiere die Zeile mit deinem eigenen Schllissel und wahle den
Menupunkt Key = Export.

Zuruck zum Inhalt dieses Kapitels
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Nun wird ein Fenster gedffnet, in dem du den Ordner und den Namen der
Datei angeben musst, in der dein o6ffentlicher Schllssel gespeichert wird.

Choose Name for Key File

Speichem in: |L‘f} GPG-Dateisn j =+ E@-

Zuletzt
verwendete D...

T

Desktop

Arbeitsplatz
. Dateiname: |m j Speichem
Netzwéd(umgeb Dateityp: |AII files () j Abbrechen

ung

Ordner und Name der Datei sind frei wahlbar, du musst sie nur nachher
wieder finden.

Gib Ordner und Dateinamen an und driicke dann den Button ,Speichern®.
Es erscheint dann folgende Erfolgsmeldung:

Key Manager

Key(s) successfully saved in 'C: \Temp\GPG-Dateien'nai.asc'.

Diese Datei kannst du nun per E-Mail verschicken oder auf Diskette, CD
0.a. kopieren und anderen Personen Ubergeben.

Zuruck zum Inhalt dieses Kapitels
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Nur zur Info, dein SchlUssel sieht in Textform (auch in der Datei) dann
ungefahr so aus (auch verschlisselte Texte haben ein ahnliches
Erscheinungsbild):

Version: GnuPG v1.2.1 (MingW32)

mQGiBEOFv5kRBACYQ37gkYggxvsDb5aueV1lKekhRbhy5gyUS85h5LegH1GgkPpjB
v8/dVTITvIWkGEImDgoN3Bxc4eonvoyGoem7b+WIJ3bWihh0d2Z27D4nKDpOJT571A
5xmx1txQPdZGxeGLjscwEyuzZI1QkXvy38FCiPzwMZCO78SWPyG7Cmyg0pwCggLBn
iNVuU4TPioHpvg4ASeYfbmsD/02LIM3R3ZDXs20FKwjuYTNrstrgENEt /CdcRY1T
CROyaWwgXk730a+trclwlbgpB7ySDt7x2WMallAg5pDsohGn0fyvzhYcTpG4y /14
u9gWmIXxIET4t4f5hHcS2gvNVISoXw85gV4IPX8YaCf4VEOkcReccYms/doMVhe+B
kolYA/99mV/1Ev/3zbUXOhzw7EAWWXQsrHkmYGwpoC7RwOp2gyhwd4s0U/wy7I19
f4tUDFG1NUa4tH2NyhnhMdpye2Pcc/Lwi2Drn5F4HCqw+BFJZMEeTer 1 r+R5nmTi
Ey6dfYkjQ4P+eEgaBWk3Cyl1ljDhXbRhaqnJdBQ7rjawKcDOngJgbQUTWEF4aSA8bWE4
aUBtYXhpLm51dD6 IWQQTEQIAGQUCQ4W/mQQLBWMCAXUCAWMWAGECHGECF4AACGkQ
3mNAcsLDDyGzrwCfcZnUn0aY5KkfuynxRZWEfCpNOVLUAN286Cwxs7D8wazr/mig9
SUJWUNN6uQINBEOFV6QQCADgROXZ0ORU/6YOfu2/a+TkIRfZpXVzOJF1tEMby5I0W
dWM+muW/FZ4z6d1GvgOZvUKdRnurdhUkaLvitVHGNs05kJRmkHikPTC/rQiid2Pd
r5gdnSTaRHquZCHNKQMwdPWuHZs9mhn3Z23DuY2FdC1593iNblwxJU/ITA+ILgV3y
xz4TAHJ2IUOYXOYGVRhxh192b9suRNJaEytcJJZS£Z2201JpHgJOT4£I6eZ+V5gnv
0zXPAOOWEJpVZ+LFVK2HzZW2FOVVv5kLbH204UNWCdARarlouigqid424y3IGVoTycxu
wGz71teVgXHEoFDHySyNpp3luevyZk4 90MGeQgs0CZIJAAMGB/sGB8UawTbalbbl
FmNZ9MpEj4q7ClzMimI4ZyelLt/01SxcHNIn6bU8Ggh+1i3QKPXgaoz0klPuMemQDM
Z8yUCW+jlglo+faD/F221GleTYSFUZYOLSxC8pO0AyrenIzUklm8vE6rEBeldsUbe
w6TWuUNDDS8kGv33YdjSnBaSihdK8H+QCvmw])idTdiBKtggY/uawdq9igMl1FcVSM6
eIPrFwhz534+3tjbp+gqlip+zalwvtOUPYNgnezTXtBpQe3/xsiNWXUH9bdKrezbR
sIm8EgSJIRU40si4x2ScBKgEjvGnyjhl3fiohRILFXbW3BrL7DTAKkCWOpTxxplnh
M1/0EXhYiEYEGBECAAYFAKOFV6QACgkQ3mNACsLDDYyF7UwCfULQSWOBUe6FnuJUt
GJOW9dRuD1cAnj8NZJINeqyKVLjTLogcgNIFr6FM1

=K7j kO

Nett, oder? Wie mensch so einen Schlissel in den Schlisselbund
aufnimmt, erfahrst du im folgenden Kapitel.

Zurlck zum Inhalt dieses Kapitels
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6.6

Das Importieren von offentlichen
Schlusseln von anderen Personen

Uberblick

Um einer anderen Person eine verschlusselte Mail oder eine
verschlisselte Datei schicken zu konnen, musst du noch die 6ffentlichen
Schlissel (Public Keys) dieser Personen importieren (an deinen
Schlusselbund hangen).

Es gibt mehrere Moglichkeiten dazu:
» Das Importieren von einem Keyserver (Schlisselserver)
» Das manuelle Importieren einer Datei mit dem SchlUssel

» Das manuelle Importieren eines Schlussel Uber die Zwischenablage
(Clibboard, durch Markieren des Schlussel in Textform und wahlen der
Menupunkte Bearbeiten = Kopieren bzw. Edit = Copy).

Auf den nachsten Seiten stellen wir alle 3 MdAglichkeiten vor.

E Nach dem Aufnehmen von o6ffentlichen Schlisseln von anderen

Personen musst du bei WinPT unbedingt extra angeben, dass du

diesen Schlisseln vertraust. Andernfalls erhaltst du beim
Verschlusseln eine Fehlermeldung.

Wie das geht, erfahrst du im Kapitel Die Markierung des
importierten Schlissels als vertrauenswiurdig

Zurlck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 97 von 427



Das Importieren von Schlusseln erfolgt mit dem Key Manager
(Schlusselverwaltungsprogramm). Starte das Programm durch Klicken mit
der rechten Maustaste auf das Schllsselsymbol rechts unten auf deinem
Bildschirm und wahle den Menupunkt ,Key Manager®.

Key Manager El Elrg‘
Fle Edit vi Key Groups Schliisselserver GPG 7

User 1D | Key ID ‘ Type | Size | Cipher | W alidity | Creation |

Maxi <maxil@mar.net> 0x33ED2434  pub/sec 10241792 DSAELG  [|Ukmate  2005-11-24

Grouos

Default Key: 0x4578F 350 0 keys (0 secret keys)

Zuruck zum Inhalt dieses Kapitels
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Das Importieren von einem Keyserver

Um einen Schlussel, der auf einem Keyserver hinterlegt ist, zu
importieren, wahle den Menupunkt ,Schlisselserver. Folgendes Fenster
erscheint:

Keyserver Access E|
DNS Mame | Pratocal | Default |
ldap: //kepserver. pap.comm L

hittp: /g us. ks cyptnet. net H
hittp: / fvaak ez Uz, pgp. het H
hittp: / Aok eys. uk. pgp.net H
hittp:/ Avawak eys 2w pgp.net H
hittp: A fwik s 25 pap. et H
hittp: /vl ez cz. pgp. het H
hittpe vk ez, dk. pgp.net H
hittp: / fvwok eys. de. pgp.net H
hittp:/ Ak eys.ch.pgp.net H
http: /vl eys. at pgp. net H
hittpe vk eyz. pl. pap.net H
hittp:/ fvaik eyz.nl. pap. net H

HTTF prosy; none Change

Bitte zurn Schlliszel gehorige Kennung oder
E-Mail-Adrezze angeben

[tatblatt

Receive | Suche | Default ‘ Cancel

Als Beispiel wird hier der offentliche Schllssel der Zeitschrift TATblatt
gesucht.

Wahle einen der Keyserver aus (es funktionieren nicht alle problemlos, bei
Problemen probiere einfach einen anderen) und gib die E-Mail-Adresse
oder den Namen an.

Dricke dann den Button ,Suche”.

Zuruck zum Inhalt dieses Kapitels
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Mit etwas Gluck wird der Schlussel gefunden.

Keyserver Searching

Caonnect to http: / Aviwk ens. at. pgp.net to search for 'tatblatt’

| K.ewlen | KeylD | Date | UserlD

1024 OEESEE 72 <a href="/plks/lookup ?op=vindexifingerprint=ont. .

Receive | Cancel |

Markiere den gefundenen Eintrag und dricke den Button ,Receive®, der
Schlussel wird dann an deinen Schlusselbund gehangt. Es erscheint die
Erfolgsmeldung:

Key '0ES86E7Z sucessfully received and imported

Bestatige durch Drucken des Buttons ,OK* und schlieBe auch das
.Keyserver Searching“ und das ,Keyserver Access“-Fenster von vorher
(z.B. durch Drlcken des Buttons ,Cancel®).

Zurlck zum Inhalt dieses Kapitels
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Im Schlusselverwaltungs-Fenster siehst du den eben importieren
SchlUssel nicht sofort:

Key Manager
File Edit Ui Key Groups Schlisselserver GPG 7

User D K Type Si i ' alidity Creation
: B 2 % ELG  [JUlmate  2005-11-24

Groups

Default Key: 0x21660036 1keys (1secretkeys)

Aktualisiere den Fensterinhalt durch Wahlen des MenlUpunkts Key =
Reload Key Cache, es erscheint eine Bestatigungsabfrage:

Key Manager

This is only useful when the keyring has been modified (sign a key...).
Do you really want to reload the keycache?

Mein

Driicke den Button ,Ja“.

Zuruck zum Inhalt dieses Kapitels
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Nun erscheint endlich das aktualisierte Fenster mit dem eben importieren
Key des TATblatt:

ey Manager BEE
File Edit i Key Groups Schilsselserver GPG ?

Uszer 1D ‘ Key D | Type | Size | Cipher |Validit_l,l | Creation |

M awi < maxi@Eimar. nets 0xC2C30F21 pubssec  1024/2048  DSAJELG [1 Ultirnate 2005-11-24

TAThlatt <TATblatti@blackbox. net> 0:0EGSEETZ  pub 102444096 DSA/ELG  [IUnknown  2000-09-15
Grouos
Default Key: 0x21660D36 1keys (1 secret keys)

Beim importierten Schllssel ist jetzt als Typ ,pub“ fir public angegeben,
was ja korrekt ist — du hast den Public Key vom TATblatt importiert.

m Werden mehrere Schlissel zu einem Namen gefunden, musst du

den richtigen SchlUssel herausfinden (probier es z.B. mal mit

einer Suche nach Maxi). Bei der Suche nach einem gewissen

Maxi erhaltst du mehrere Ergebniszeilen mit verschiedenen
gefundenen Schlisseln.

Leider bekommst du bei diesem Programm keinerlei Hinweise auf
zusatzliche Informationen wie z.B. die E-Mail-Adresse eines
Keys.

Eine Moglichkeit ist in diesem Fall, im Suchfenster nach der
genauen E-Mail-Adresse statt nur nach dem Namen zu suchen.
Dazu musst du aber die E-Mail-Adresse wissen, welche die
andere Person bei ihrer Schlusselerstellung angegeben hat (auch
ein Grund, warum du doch uberlegen solltest, deine richtige E-
Mail-Adresse anzugeben).

Zurlck zum Inhalt dieses Kapitels
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Das Importieren eines Schlussels mit einer Datei

Die Person, deren Schlissel du aufnehmen willst, kann dir auch eine
Datei mit dem Schlissel schicken, so eine Datei hat meistens die Endung
.asc.

Du musst aber sicher sein, dass dieser Schlussel wirklich von der Person
ist, mit der du verschlisselt kommunizieren willst.

Wahle dazu im Schlusselverwaltungs-Fenster den MenlUpunkt Key =
Import. Es wird ein Fenster gedffnet, in dem du den Ordner und die Datei
angeben musst:

Choose Name of the Key File

Suchenin: | ) GPG-Dateien 7 e ®m e E
) [
Zuletzt

werwendete D...

Desktop

oL

Arbettsplatz

"‘:‘] Dateiname: |tatb|att.asc: j Offnen |
-

Metzwercumgeb  Dateityp: |leiles (] j Abbrechen

= [~ Schreibgeschiitzt offnen

Suche die Datei, markiere sie und driicke dann den Button ,Offnen®.

Zurlck zum Inhalt dieses Kapitels
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Es erscheint ein Bestatigungsfenster mit dem Schlussel, der importiert
werden soll:

X)

File Import

Typ | Lange | Key D | D aturn | Uzer 1D |
pub 1024 O=0EG2EE 72 TAThlatt < TAThlatablackbox nets

Impart LCancel

Markiere die Zeile und dricke den Button ,Import“. Es erscheint noch ein
Infofenster mit der Information, dass ein Public Key importiert wurde:

Key Import Statistics

Mumber OF Public Keys |1
Imported Public Key: |1

Mumber OF Secret Keys (0
Imported Secret Keys |0

Rewvocation Certificates |0
Mo [valid) Uzer D i}

Mew Usger [D's i
Mews Sub Keps i
Mew Signatures i

Bestatige durch Driucken des Buttons ,,OK".

Zurlck zum Inhalt dieses Kapitels
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Im SchlUsselverwaltungs-Fenster musst du wieder das Fenster durch

Auswahlen des Menupunkts Key = Reload Key Cache aktualisieren,
dann siehst du den importierten Schllssel:

Key Manager
File Edit Key Groups Schilsselserver GPG 7
User D | Key D | Type | Size | Cipher | W alidity | Creation |
M axi <maxit@mas. net: O:C2C30F21  publeec  1024/2048 DSAELG [1 Ultirmate 2005-11-24
TAThlatt < TAT blath@black box. net> Ox0EGSEE7Z  pub 1024/4096  DSAELG  [|Unknown  2000-03-15
Groups
Default Key: 0x21660036 1keys (1 secret keys)

Zurlck zum Inhalt dieses Kapitels
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Das manuelle Importieren eines Schlussel uber die
Zwischenablage (Clibboard)

Oft werden auf Internetseiten Public Keys in Textform angeboten, im Fall
des TATblatt z.B. Unter http://tatblatt. mediaweb.at/Tb-PGP.htm.

Du musst den Textteil von

markieren - inklusive der beiden angeflihrten Zeilen!

Wahle dann den MenlUpunkt Bearbeiten = Kopieren. Jetzt ist der
Schlissel in Textform in der Windows Zwischenablage (dem Clipboard)
gelandet.

Zuruck zum Inhalt dieses Kapitels
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Starte das SchlUsselverwaltungs-Programm durch Klicken mit der rechten

Maustaste auf das Schlisselsymbol rechts unten auf deinem Bildschirm
und wahle den Menlpunkt ,Key Manager®.

Key Manager

File Edit
User 1D

Maxi <maxit@man. net>

Y Key Groups Schiisselserver GPG 7

Key ID Type Size Cipher | Walidity

|Erealinn |
0x33ED2494  pubisec 102411732 DSA/ELG  [[Ukimate

2005-11-24

Grouos

Default Key: 0x497BF 35D 0 keys (0 secret keys)

Klicke mit der rechten Maustaste auf irgendeine bestehenden Zeile und

wahle im Kontextmenl den Punkt ,Paste Key from Clipboard® (d.h. ,flige
den Schlussel aus der Zwischenablage ein®).

Zuruck zum Inhalt dieses Kapitels
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Es erscheint ein Bestatigungs-Fenster mit dem Schlussel:

Ed

Key Import

Typ | Lange | Key D | D atumn | Uzer D |
pLb 1024 («0EESEE 72 TAThlatt < TATblat@blackbox. net>

Import LCancel

Markiere die Zeile und drucke zur Bestatigung den Button ,Import®.

Es erscheint noch ein Fenster mit der Information, dass du einen Public
Key importiert hast. Bestatige die Information durch Drucken des Buttons
,OK*.

Zurlck zum Inhalt dieses Kapitels
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Im SchlUsselverwaltungs-Fenster musst du wieder das Fenster durch

Auswahlen des Menupunkts Key = Reload Key Cache aktualisieren,
dann siehst du den importierten Schllssel:

Key Manager
File Edit i Key Groups Schiisselserver GPG 7
User 1D | Key D | Type | Size | Cipher ‘ W alidity | Creation |
b axi <maxit@mas. net O<C2C30F21  publsec  1024/2048  DSAELG [1 Ultimate 2005-11-24
TAThlatt < TAT blath@blackbox net> Ox0EGEEEFZ  pub 1024/4096 DSAELG  [|Unknown  2000-09-15
Grouos
Default Key: 0x21660036 1 keys (1 secret keys)

Zurlck zum Inhalt dieses Kapitels
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Die Markierung des importierten Schi
vertrauenswirdig

Wie schon erwahnt, musst du den

importierten

ussels als

Schlissel als

vertrauenswurdig einstellen, sonst kannst du ihn nicht zum Verschlisseln

verwenden.

Starte dazu das Schlusselverwaltungs-Programm d

urch Klicken mit der

rechten Maustaste auf das Schllsselsymbol rechts unten auf deinem

Bildschirm und wahle den Menupunkt ,Key Manager”

Key Manager

File Edit Key Groups Schlisselserver GPG 7

| User 1D (=) Type Size Cipher

[ validity

| Creation |

Maxi <mami@mani nets
| ([ TATblatt <TAT blaftalb

0xC2C30F21  pubisec  1024/2048  DSA/ELG
0x0E EBEE 72 b

Grouns

[] Ulimate
Llirate

2005-11-24
2000-03-15

Default Key: C2C30F21 2 keys (1 secret keys)

Zeige mit dem Mauszeiger auf die Zeile mit dem eben importierten

Schlissel und dricke die rechte Maustaste.
KontextmenU wahle den Menupunkt ,Key Properties®.

Im sich oOffnenden

Zurlck zum Inhalt dieses Kapitels
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Es 6ffnet sich ein Fenster mit den Schlusseleigenschaften:

Key Properties E|

Fingerprint

|.-‘-\F29 E467 2107 1096 7E47 FBED 2050 3793 DEGE BE72

Ownertrust
|U nknown Change
" | |

Unter ,Ownertrust” siehst du den Vertrauensstatus zum SchlUssel, in
diesem Fall ist er nach dem Importieren auf ,Unknown® (unbekannt)
gesetzt. Und das musst du andern.

Drucke den Button ,Change®. Es folgt eine Warnung, dass der Schlussel
ungultig ist.

WinPT Warning

This is a non-valid key.
odifying the ownertrust has no e on sul s,
1\ Modfying th trust has no effect on such ke
Do you really want to continue?

Mein

Ignoriere diese Warnung und dricke den Button ,Ja“ zum Fortsetzen.

Zuruck zum Inhalt dieses Kapitels
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Es erscheint ein Fenster mit den moglichen Vertrauensstufen:

Change Ownertrust El

Pleaze decide how far you trust this user o comectly
werify other uzers' keys (by looking at pazzports,
checking fingerprint from different source...]?

Wil nicht

KEIM Yertrauen
Geringes Vertrauen
Walles Wertrauen

k. | Cancel

Markiere die Zeile mit ,| trust ultimately“ und dricke den Button ,OK".
Wieder erscheint eine Abfrage, ob du das alles ernst meinst:

Vertrauen in Besitzer

Do you really want to set this key to ultimate trust?

Mein

Bestatige die Abfrage durch Dricken des Buttons ,Ja“. Jetzt kommt noch
eine Erfolgsmeldung:

Ownertrust successfully changed.

Zurlck zum Inhalt dieses Kapitels
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Im Fenster mit den SchlUssel-Eigenschaften wurde der Status jetzt
entsprechend geandert:

Key Properties

Type: Public Key
Kew |D: 0x0EE3EE72
Algarithm: DSAELG
Size: 1024/4096
Created: 2000-03-15
Expirez; niemals
alidity: Unknown

Fingerprint

(X)

|AF29 E467 2107 1096 7E47 FBED 205D 3733 OEGS BE72

Ownertrust

|I trust ultimately

Ok

Schliele das Fenster durch Driicken des Buttons ,OK".

So, endlich geschafft — du kannst dem TATblatt jetzt verschlisselte Mails
schicken (aber probier das bitte nicht mit dem TATblatt, sondern z.B. mit

einer FreundIn aus).

Computersicherheits-Handbuch 1.2

Zuruck zum Inhalt dieses Kapitels
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7 Die Verwendung von GPG mit
Mailprogrammen

Uberblick

In diesem Kapitel erfahrst du, wie du mit diversen Mailprogrammen
verschllsselte Nachrichten versenden kannst.

Du findest Beschreibungen zu folgenden Mail-
Programmen:

e« FEudora
* Mozlla Thunderbird

* Andere Mailprogramme und Web-Mail

m Leider ist die Verwendung von GPG im Mailprogramm Thunderbird
noch nicht direkt integriert. In Zukunft wird diese Funktionalitat
aber wahrscheinlich angeboten (es gibt bereits ein Projekt dazu).

Bei Verwendung von Thunderbird musst du entweder ein kleines
Zusatzprogramm (die Extension Enigmail) installieren oder wie im
Kapitel Andere Mailprogramme und Web-Mail beschrieben
vorgehen.
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7.1

Eudora

In diesem Kapitel erfahrst du, wie du mit dem Mailprogramm Eudora Mails
ver- und entschlusselst.

Dieses Mail-Programm kannst du auch von der CD aus installieren. Auf
der CD befindet sich fir Windows die derzeit aktuelle Version 7.0, fur
MacOS die Version 6.2. Das Programm Eudora selbst wird aber hier nicht
erklart, sondern nur die Integration von GPG.

Installation von Eudora

Hast du Eudora noch nicht installiert, willst es aber in Zukunft verwenden,
kannst du es mit dem Installationsprogramm auf der CD vor der
Installation von PGP installieren.

\ ﬁl Eudora\Windows\7.0
Q:) Eudora_7.0.0.16.exe

m Diese kostenlosen Versionen von Eudora haben aber leider
keinen Spam-Filter, er ist deaktiviert. Nur die kostenpflichtige
Version aktiviert diese Funktion.

Das ebenfalls vorgestellte kostenlose Mailprogramm Thunderbird
hat einen sehr guten integrierten Spam-Filter.

Zurlck zum Inhalt dieses Kapitels
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Uberblick

Mit Eudora ist die Ver- und Entschlisselung besonders komfortabel.
Grund dafur ist, dass GPG in Eudora voll integriert ist.

Wenn du Eudora nach der Installation von GPG (z.B. durch Installation
von WinGP) startest, siehst du in der Toolbar funf Symbole, die mit
Verschlisselung mittels GPG zu tun haben:

Tools Window Help

0 o e S @ ||/ rLeLs

m Die Symbole werden erst aktiviert, wenn du eine Mail erstellst oder
liest, sonst sind sie nicht anwahlbar.

Du siehst jetzt die funf neuen Symbole (die Gruppe mit den
Schlisselsymbolen) mit folgender Bedeutung (von links nach rechts):

* GPG Signieren: du ,unterschreibst die Mail mit Hilfe deines GPG-
Schlissels um zu beweisen, dass die Mail wirklich von dir ist.

e GPG Unterschrift prifen: du prifst die ,Unterschrift einer Mail, die du
erhalten hast, mit Hilfe des Public Keys der Absenderin

» GPG Verschlisseln: zum Verschlisseln einer Mail, die du geschrieben
hast

 GPG Entschlisseln: zum Entschlisseln einer Mail, die du erhalten
hast

* GPG In Zwischenablage entschllsseln: die verschllsselte Mail nicht
verandern, den entschlusselten Text in die Windows Zwischenablage
(Clipboard) kopieren.

Du kannst den entschlusselten Text dann in einem anderen Programm
(z.B. in einem Texteditor) durch Wahlen des Menupunkts Bearbeiten
= Einfugen sichtbar machen.

Zurlck zum Inhalt dieses Kapitels
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Das Verschliisseln

Wenn du nun eine Mail in Eudora geschrieben hast, sieht das ungefahr so
aus:

rste verschliisselte Mail]

L=
Tools Window Help BEE
@ e B @A JPLLE o 3
=S \V: <none> vimeivle BB (2o @ 9 P uewe
| Aarial

v|[IA | B I U #e % -rTT
To: tatblatt@blackbox net
Maxi <maxi@maxi.net>
Subject: Meine erste verschlisselte Mail
Cc:

% ¢F |}

i
R
i
®

Bcee:
Attached:

Hallo,

das ist meine erste verschlisselte Mail.

Maxi

Wenn du die Mail fir das TATblatt verschlisseln willst, driicke auf das

entsprechende Schlisselsymbol fur ,GPG Verschlisseln (der gelbe
Schlussel).

Zuruck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 117 von 427



Es erscheint jetzt ein Fenster, in dem du die Empfangerinnen angeben
musst:

Verschliisseln

X)

Markieren Sie die dffentichen Schluizzel, mit denen die Nachricht verschluszelt werden soll:

&2 TATblatt <TATblatt@blackbax, net:

dbbrechen | [ oK

Doppelklicke auf die richtige Empfangerin(nen), der Eintrag scheint dann
im unteren Teil des Fensters auf.

E Nachdem du einen Text fur eine bestimmte Empfangerin
verschlisselt hast, kannst auch du sie nicht mehr lesen.

Ein Tipp dazu: wenn du die Mail auch fir dich selbst
verschlisselst, kannst auch du sie nachher nochmals
entschlisseln und lesen.

Also in diesem Fall einfach auch auf die Zeile mit Maxis Schlussel
doppelklicken, es stehen dann beide im unteren Teil des Fensters.

Klicke nach der Wahl der Empfangerin(nen) den Button ,,OK®.

Zuruck zum Inhalt dieses Kapitels
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Nun erscheint ein Fenster zur Eingabe deines Passworts (das Passwort
deines Secret Keys):

Eingabe des Mantra

Schluzsel fur Unterschrift:

b ami <mawifaimai. net w |

Geben Sie daz Mantra des ausgewahlten privaten Schllizsels ein:

M aritra ungsichtbar

Abbrechen | | OK

Gib dein Passwort (hier Mantra genannt) ein und driicke den Button ,OK".

Zuruck zum Inhalt dieses Kapitels
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Und schon ist die Mail fur das TATblatt verschlusselt, falls angewahilt,
naturlich auch fur dich selbst:

4,11.2005, Meine erste verschlissalte Mail] = [=]x]
Tools Window Help _ 8 x
I NI Y Y & &
A [ o ([#] mane> v|meiv|or B g & 9 W Oueus
el v|a|B 1T Us®- s 9 ¢ | = # B @ -

To: tatblatt@blackbox net
WMaxi <maxi@maxi net>
Subject: Meine erste verschlussefte Mail
Ce:
Bee:
Attached:

rrrrr BEGIN PGP MESSAGE—
Version: GnuPG 1. 2.1 (MingW32)

hQQOA2ZnZ1mtMebTOEA/IHewwOHisLenvEGFIGowddJSR 3vdxungDrl S2iwbnidM
tFWIaY4QdOahvpaJEzPUa6 1WY dbgNKHS6IAFIC vd6ZpfGnZmz\WiurZg3pHe YAK
$5ZLGGJ+VMIGh40rU/iChtve WFJ2ar2Tm77PXCtd Odfisadxh 1CODIOh 0WX2fm+
02hZFxvooQCLLGhTBUXNKWQGdpdeQ9 1+nXWinQawmkl/hLPqRBZFFgyht SPIwd
hD5qCILpeTx484Fma1s5wDfqCiPTtgCebvaTSJqcdR0sq vzirt6lkOulsElhk
NH7rzusA1gmQ+4Shn6IpKzOXWOzeAvliwuB/dojIstDmwK3JHRewY 30RgJdnQq 77
THJ9IBETTTPB7qdp3len5sf2VisL Aoz QsSwikbHubikw+TxDoThEXbAIE Y WgzQ
WFSj+aif+KkTROf7 XzfX38Nfg 1rab 1xOfbXvQiSC SgVLHKrVE2FgWSMC Ghim+2T
AAIQUIW2EYQKETHAxciHlkv/1XizDLoF FDwinyMEn2Y ctpglERI3oF uplvKCat MV

Y S0UIrsTudg16dUTIddsUn3T4/+SO3RSVWRowiMIR grovihvd TUHFhGO+1 eNuy
Aos0bVaHm6U0+bOfgozkwwGhVouyMB 1KPLyyGO Y llovQse/eoD+NZgwZ TFUKAR
MmhTkyL Gj6Dp+WmPUtrCmCo0YHsmWVKAdIRz84XpODKE3Dmas0TnzCtHn+KISyp
mdMsF/RLtOMNeIKIHGdMaXc TxOYBRYVY Th1TcYVsI7TduKha1KMQBJacQK/7DY kM
zwBCA4F+0aXHVESELXYbCMIZ0xb8S4c33SGj1ujss4sax\V8zJ2suWUpjs/FLO0BUS
Aui/MirLcopbJc+0IrOjrcny YRaZduJom3GUKNaGBajgRm0PDXDSp5SSDaZ /3P
efkBUV16yDYticEKPKAENWDbUH0aDGUDY/YggT2Vh2raWSTitgVa8U3wtyWwdASG
UGAIQKRqT/mJjy9p2Hs 7T7wkhBDDscguNbFBuxwxoV3o8Y Xh2BYL1mfQI3vE0mZ
ayxPU3Rv83DD3pPNHz8SLxFNbp1UCFMGtoPpGEiIABgENITTYFPWE 1Hwr+leFkzM/
LGMXDPcT6BMzpZ08kYhhZSw/SH1De1sy88weqfIF3AUCIKTWS20EEaMep1x6g9me
IHOPKOILElidRFMJthAWAU3wsOWPR1c48CkV 0xzFkYwytuOVB/2GY 3hrplRrxu
8aJWH1KT+TlzNlerlK3stNwr/S1RvA/gBIBuq3tjzI0PPIcWXrCinXn2JgFGEX0sx
026bGLHg0C8xIRACEFJINvBIWHCOk/koDhO| D, UUYiGIY!
weSFUXFwiiR+LqYZAUgufOK5VaBva+ TRSx5hccZJF/KMBFrapo 1krDLiVIHbO9n
fHodBtGyn9BMrgQOugH7 Y gE|GMZmNeFuCYfGh 1wl 6vtP9ahMx/iz 16850y XNFK.
DAZIFByB4BmR/ESI3dKfg0iPrGad1shThkoiOAIBWBZ3ICnIBKE0TKeITILAIR
IcFrqw==

=gGHb

Und diesen wilden Haufen von Buchstaben, Ziffern und Sonderzeichen
kann jetzt nur das TATblatt entschlisseln (bzw. alle Empfangerinnen, fir
die du den Text verschlusselt hast).

Tja, das war's schon, abschicken und fertig. So einfach geht das...

E Der verschlusselte Text schaut im Verhaltnis zu den paar wenigen
Worten, die hier im Beispiel geschrieben wurden, sehr sehr lange
aus.

Aber keine Angst, in diesem Text sind auch Schlussel-
Informationen enthalten. Wenn du einen langeren Text schreibst,
wird die verschllsselte Version nicht um ein Vielfaches langer.

Zurlck zum Inhalt dieses Kapitels
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Das Entschlusseln

Wenn du eine verschlusselte Nachricht erhaltst, schaut der verschlusselte
Text so wie der, der vorher im Beispiel flir das Verschlisseln erstellt
wurde, aus:

Maxi <maxi@maxi.net>
Subject: Meine erste verschlisselte Mail
Ce:
Bee:
Attached:

-—BEGIN PGP MESSAGE—
Version: GnuPG v1.2.1 (Ming¥V32)

hQIOASAlOTFY adsIEATbUMATWIFIRDQETcY FITFRGuSJidZtLw7pBZjh3giigr
bQrVc0AV3gHGrzn1HASPQFETX1ZiQUY zzfHC phk/+rYFecagn2J4uBesBuFBkaHKEe
iSULagG2xu TuDwMiNmwlYEhcRKRwk1AIHgWOhDQt8YW1zAwalFP/6+79YxSWkQjN
/9L3819cdzImQgSelUJRIZbsz9g510zNgPRWWO 1ESy24GhCvZwkj2rUbXMDSMTGU
2qDYLZT3qMDB0cKgiyQnRdrgH20BpbFqr02B1zUQaF ugPQSJaNPhs/1IVEqoeYi6
QpTnkddSMp4RVIAWVHDSpvdvgkmJJ2yhdF7POwW0UQFbsFWoxUdm26351QM4rvy
ilz0SWi2WhP5wig1j5h 9V /x+Jgo/AhTpXBOvk+ TDymKagS+x3u/3Suz0g +MGea3
2HhGUhYFKZRnozMvWWaiSHOOFYJruMR4hbywu+Uy4o0kRHT+830izEZyxS51+351Ri
W2TtysKnbb5cAcQL2nY 0c6FDpQalUPQ7R3R29Y AaHWY KEXHIQAVE]ImwlyYKvGwp
PRSWPJFzAcgmOvOcujosTLLUuleMM6S3BraURAkfysDTXypAn/ITmp6KPQR
WiDtaZTJk+Dmp3IDbiRUbBGJCITVngey+ 3X5ZEDYCcF4cL PqBg7TDEd+mn/ Wb7D
SIUEDgNpZdZrTHukIBAQAQQISmHYyqBdtFBnMP49rkaAiMomfovk AGETRqVENTVE
KOMKLzxfh Q+G\WxaSjYleqaz6ji33ZAF dwferY zfhveuf<dPRITqmQ: iq
2XcqU35LsxSeNIWHGh0BEZpPEWFIWFwQgIIWAL pwgZWB8BR0O70Ir05JYa1Gwk0Ho
6u160QddNZ7LOe4GWIXZetMcOb++WqRNEAazbwulriDJzNfe6jQpGezOEWIpGgHS
kyswK+ykOxQOYebczPtlwgTaiZ1aZL BdhBQ/NZVEsYulM1BYSREZncY 2UyMOI
ZrTkM2/fpnNjlsbDXBCVEZZVapbbws XdKLUHyhir3fT TAgKvUzRKEbI5I47abwB5
7sd+mN+ennDy-+9LgizjsIXYh6sd SAOWYXUwW.JdQqQCRK4qMyK8/R/BaCK 1Gdg0a
FZuQVbBjgc2vkbwlseQ+fOncGuyZv/luAPvESaezF6obn38x2WhWIEHK1BC3e
2DAYY qKIBOATSOX59rSBeDmGEVF 3sMhsbyd TS8IGMM0vNpvUXIggAASIEEGANQ +
WO/Xrc2f6/\WhkdHjyUGrC2INs4Z297d8QzfHCR1BXuW2YmN 7K YtdJh0BnS 1IwGDJ
r+cqDAdSmDO 15u2Rgb8EmITRT/fwhEeXButpcd5bdY/EZFAPYYNKWADSdz5LcSqN
EADzRAJae/XI00A3IZsMVImXsctUe1R1gdzs07anB5puE YmmpSRLALDPwi0Ot!
QqHHF1aeE2yumaus 1rmUTMbjB6IPAfllraf1imZHF bslzHYZCr8lccblZtaisL Mx
AXAVFabAdtTASNPvbsIMDIpAuZnTOHEd)/xGrtVpsVg3M/nDBCpUdunE7Lweul
4Chx6Y6ddFtad+DizIVKCMQymXS/xwhpFBO2uVDIUISFMQGFwvzszsvixh47/Er
kIhAOgDMKY 93umOBCELOHH+NOY 27V +ps5c7/20Ks5t VR IvurkJBJ+bUy+2610XH
LBCxktceTt+hOyLiVtHwpVCpxpog5yXS2LY 1xpy05BawCAI THY BKCTCN 08D/
u2u1grBioOfOpyTOWe TXVvxBqZHgSUInKg5FIWpTizUTplas/ZUmkTMBu5 1Rnv
fLOJVPFnEsqEji08iWiwuAqepmRIunYYICv0zhfuBStPbDebr9VyJdzZ9ni1TsU
KH9Z2BNu05e03AWrKuuH1HNSPv4prdgsHPmobcondRQbZ/BsoDiZntalfg010ilD
+{/ZLBBIT7bPIki20g9r5ZSXMsZwyocTNT64XPH/GRILABLhTjudpzF TwqROM
qtztC+oHTWAVHOL GbAP g3WQOVCOSRxNgzWokzfgBF YN18milZPxGArQ23rz/ynY
u+JpHzCOWWRNLTAT3GLsgBikVF20JaLhSOa0Fbwl+TpYNXpCim/HiSqWBIuVCI

Dricke mit der Maus einfach auf das Symbol flr das Entschlisseln (GPG
EntschlUsseln).

Zuruck zum Inhalt dieses Kapitels
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Natdrlich musst du jetzt auch dein Passwort eingeben, alles andere ware
ja aulerst sinnlos (dann kénnte jeder Mensch den Text entschlisseln):

Eingabe des Mantra E|

Schiiiszel zum Entschitisseln dieser Machnicht:

| bl i < nawit@iman. nets v |

Geben Sie daz Mantra dez auzgewahlten privaten Schilizzels ein:

tantra unsichtbar

Abbrechen | | 0K

Und schon ist der entschlisselte Text sichtbar:

i.11.2005, Meine erste verschliisselte Mail]

Tools Window Help

@ e s Aa|lseee ||t ¥

e LT |
| =l

|<>I*'|:,ru:|r|e> VMIM=|v‘ o B Bt g @ T ] & dueue
i S[a[B I Use®-m A= B0 -

To: tatblatt@blackbox net
Maxi <maxi@maxi.net=
Subject: Meine erste verschlisselte Mail
Ce:
Bece:
Attached:

Halla,

das ist meine erste verschlisselte Mail.

Maxa

Auch nicht allzu kompliziert, oder? Beachte aber bitte noch ein paar
Hinweise auf der nachsten Seite.

Zuruck zum Inhalt dieses Kapitels
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Beim SchlieRen des Fensters wirst du gefragt, ob du den geanderten (hier
entschlusselten) Text speichern willst oder den Originalzustand (hier
verschlisselt) lassen willst.

Du kannst den Text ruhigen Gewissens in entschlusselter Form speichern,
wenn du deine Eudora-Daten auf einem  verschlisselten
Festplattenbereich speicherst (siehe die Kapitel TrueCrypt und Das
Speichern von Eudora-Daten auf einem verschlisselten Laufwerk).

Tust du das nicht, belasse die Nachricht lieber in verschlisselter Form, du
kannst sie ja bei Bedarf jederzeit wieder entschlisseln.

m Grund ist, dass neugierige Menschen natlrlich sehr interessiert an

deinen Mails sind. Beim Ubersenden war diese Mail zwar nicht

lesbar, kommt dir dein Computer jedoch irgendwie abhanden,

kénnen natarlich auch neugierige Menschen deinen Computer

starten und seelenruhig alle deine unverschlisselten Mails lesen,

wenn sie nicht auf einem verschlisselten Teil der Festplatte
untergebracht wurden.
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7.2

Thunderbird

In diesem Kapitel erfahrst du, wie du mit dem kostenlosen Mailprogramm
Thunderbird Mails ver- und entschlusselst.

Dieses Mail-Programm kannst du auch von der CD aus installieren. Auf
der CD befindet sich fur Windows die derzeit aktuelle Version 1.0.7.

Installation von Thunderbird

Hast du Thunderbird noch nicht installiert, willst es aber in Zukunft
verwenden, kannst du es mit dem Installationsprogramm auf der CD vor
der Installation von GPG installieren.

\ ) Thunderbird\Windows
Q) Thunderbird Setup 1.0.7.exe

Bei Thunderbird ist leider die Installation eines kleinen Zusatzprogramms
(einer Extension) notwendig, um danach genauso komfortabel ver- und
entschlusseln zu kdnnen wie in Eudora.

Du findest anschlieRend im Kapitel Die Installation von Enigmail eine
Anleitung, wie du dieses Zusatzprogramm mit dem Namen Enigmail zu
Thunderbird dazuinstallieren kannst. Es befindet sich naturlich auch auf
der CD.

gl Auf der Webseite von Thunderbird
http://www.mozilla.com/thunderbird/ findest du zahlreiche gute
Anleitungen und Hinweise zu diesem Mailprogramm.
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Uberblick

Mit Thunderbird ist die Ver- und Entschlisselung genauso komfortabel
wie bei Eudora. Grund daflr ist, dass GPG auch hier voll integriert ist,
wenn du ein kleines Zusatzprogramm (die Extension Enigmail)
dazuinstallierst.

Im nachsten Kapitel findest du die Anleitung, wie du dieses
Zusatzprogramm installieren kannst.

Wenn du Thunderbird nach der Installation von GPG (z.B. durch
Installation von WinGP) startest und eine Mail schreibst, findest du
zugehorige Menupunkte, die mit Verschlusselung mittels GPG zu tun
haben.
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Die Installation von Enigmail

Du findest das Zusatzprogramm Enigmail flir Thunderbird auf der CD im
gleichen Verzeichnis wie das Mailprogramm selbst:

\ ) Thunderbird\Windows
Q enigmail-0.93.0-tb10-win32.xpi

Zur Installierung dieser Extension starte das Programm Thunderbird und
wahle den Menupunkt Tools = Extensions.
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Du siehst wahrscheinlich ein recht leeres Fenster vor dir:

K Extensions |Z| |E| gl

I Instal t€ Update Get More Extensions

Hier werden alle Extensions (Erweiterungen) angezeigt, die du installierst
hast. In diesem Beispiel wurde noch keine Extension installiert.

Dricke den Button ,Install®.
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Im nun erscheinenden Fenster musst du angeben, wo sich diese
Extension zum Installieren befindet:

Select an extension to install

Suchen in: |E}Windows V| o ? s F o

enigmail-0.93. 0-th 10-win32. xpi

Zuletzt
verwendete D

@
Desktop

Arbeitsplatz

B

q Dateiname: |enigmaiI—D.53.D{b‘II}win32xpi V| I Cffnen ]
Metzwercumgeb | Dateityp: |E:densions (" xpi) v| [Abbrechen ]

Suche den Ordner Mozilla\Thunderbird\Windows auf der CD und markiere
die Datei enigmail-0.93.0-tb10-win32.xpi.

Driicke dann den Button ,Offnen”.
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Es erscheint ein Fenster mit der Extension:

Software Installation fgl

A web site is requesting permission to install the following item:

% enigmail-0.93.0-tb10-win32 Unsigned

Malicious software can damage your computer or violate your
privacy.

You should only install software from sources that
you trust.

Install Nowl [ Cancel

Dricke den Button ,Install Now“. Kurz danach erscheint wieder das
Fenster mit deinen Extensions:

& Extensions |Z| |E| [z|

Enigmail 0.23.0
This item will be installed after you restart Thunderbird.

t€ Update Get More Extensions

Die Extension Enigmail ist jetzt aufgelistet. Du erhaltst auch den Hinweis,
dass du Thunderbird schlieBen und neu starten musst, um die Extension
zu installieren. Schliel®e das Fenster und das Mailprogramm Thunderbird
und starte das Mailprogramm neu.
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Es ist jetzt ein neuer Menlpunkt hinzugekommen, namlich OpenPGP:

& Inbox - Mozilla Thunderbird

File Edit Wiew Go Message OpenPGP Tools Help

GetMail Wit  Address Book

Du musst noch ein paar Einstellungen vornehmen. Wahle dazu den
Menupunkt OpenGPG = Preferences.
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Folgendes Konfigurationsfenster erscheint:

OpenPGP Preferences rg|
Basic | Sending | Key Selection | PGP/MIME | Advanced | Debugging

Basic Settings
GnuPG executable path [lows Privacy Tools\GnuPG'gpg.exe|
Additional parameters for GnuPG | |

Passphrase settings

Remember passphrase for D minutes of idle time

[ Mo passphrase for user
Keyserver(s):
|ran|:|0m.sks.keyserver.penguin.de, pop.dtype.ora, keyserver. kjsl.com, Idap:ﬂcertseri
Example: sks.dnsalas.net, pao.mwit.edu, ldap:ficertserver., pgo. com

I CK ] ’ Cancel ]

Das Wichtigste ist, dass du bei ,GnuPG executable path“ den Pfad zur
Datei gpg.exe angibst. Diese Datei wird bei der Installation von WinPT
mitinstalliert. Driucke den Button ,Browse®, dann kannst du die Datei
suchen (siehe auch nachste Seite).

Wichtig ist unserer Meinung nach auch, dass du bei den ,Passphrase
settings® angibst, dass dein Passwort nicht im Speicher ,gemerkt® wird,
nicht far 5 Minuten (wie hier vorgeschlagen) und auch nicht flr weniger.

Zurlck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 131 von 427



In diesem Fenster musst du die gesuchte Datei finden (das Programm
GPG):

Locate GnuPG program

Suchen in: |_)GnuPG v| o ? -3 E',

>

Recent

E apakeys_ldap.exe
7 E apagsplit.exe
U-'% [ apav.exe

Desktop [Z] Readme. txt

[£] readme-Win32. tt

)

Eigene Dateien

5

Arbeitsplatz
‘;_'] Dateiname: |gpg EXE e | [ Cffnen l
-
Netzwerkumgeb | Datsiyp: | Al Fies v| [ Apbrechen |

Sie befindet sich nach einer Standard-Installation von WinPT in
folgendem Ordner (der Pfad kann aber bei dir leicht abweichen):

* C:\Programme\Windows Privacy Tools\GnuPG\gpg.exe
Wahle die Datei gpg.exe aus und driicke den Button ,Offnen*.

Bei den anderen Reitern findest du noch eine ganze Reihe weiterer
Einstellungsmadglichkeiten, z.B. ob du eine verschlusselte Mail immer auch
fur dich selbst verschlisseln willst — was ja ganz praktisch ist.

Wenn du fertig bist, dricke den Button ,OK" So, fertig, jetzt ist das
Mailprogramm bereit zum Verschlusseln.
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Das Verschliisseln

Wenn du nun eine Mail in Thunderbird geschrieben hast, sieht das
ungefahr so aus:

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee

Hallo,

das ist meine erste verschlisselte Mail

Maxi

Wenn du die Mail verschlUsseln willst, wahle den Menpunkt OpenPGP =
Encrypt Message.

Wenn du deine erste (verschlisselte) Mail mit Thunderbird schickst,
solltest du noch eine wichtige Einstellung vornehmen. Die kannst du nur
im hier gezeigten Fenster wahlen, in dem du deine Mails schreibst.

Wahle den Menlpunkt OpenPGP = Default Composition Options =
Signing/Encryption Options. Hake den Punkt ,Sign encrypted messages
by default* an, so erhalt jede verschlisselte Mail deine ,Unterschrift* und
du musst dein Passwort angeben. Das zeigt der Empfangerin, dass die
Mail wirklich von dir ist (solange keine andere Person dein Passwort
herausfindet).
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Nach dem Wahlen des Menupunkts ,Encrypt Message“ passiert vorerst
mal gar nichts. Erst wenn du die Mail abschickst, wird sie auch
verschlisselt. Sie ist jetzt mal nur zum Verschllsseln vorgemerkt. Dricke

den Button ,Send”.

OpenPGP Confirm

[ 5 ¥ou did not yet configure OpenPGP security (Enigmail) for the selected identity. Do you want to
S’ do this now?

Yes | ’ MNao

Diese Meldung erscheint nur das erste Mal, wenn du eine Mail in
Thunderbird verschlusseln willst. Driicke den Button ,Yes®,
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Im jetzt erscheinenden Fenster ermdglichst du das Verschlusseln fur den
Account:

OpenPGP Options (Enigmail)

Identity: Maxi <maxi@maxi.net>

[¥]: Enable OpenPGP support (Enigmail) for this identity

{#) Use email address of this identity to identify OpenPGP key
() Use spedific OpenPGP key ID (0x1234ABCD):

Message Composition Default Options

[] sign non-encrypted messages by default
Sign encrypted messages by default

[] Encrypt messages by default

Send 'OpenPGF' Header
[] send URL for key retrieval:
oK ] l Cancel

Hake den Punkt ,Enable OpenPGP support (Enigmail) for this identity”
und den Punkt ,Sign encrypted messages by default” an.

Zweiteres bedeutet, dass du bei jeder Verschlusselung dein Passwort

angeben musst und damit der Empfangerin bestatigst, dass diese Mail
wirklich von dir ist.

Dricke dann den Button ,OK".
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Eine Warnung erscheint:

OpenPGP Alert X

'i HTML mail warning:

L= This message may contain HTML, which could cause signingfencryption to fail. To aveid this in the
future, you should press the SHIFT key when dlicking on the Compose Reply button to send
signed mail.

If you sign mail by default, you should uncheck the 'Compose Messages in HTML' preference box
to permanently disable HTML mail for this mail account.

This alert will repeat 2 more times,

Die Warnung weist dich darauf hin, dass diese Mail unter Umstanden eine
Mail in HTML-Format (wie bei Webseiten) sein konnte und dass dann die
Verschlisselung schief gehen konnte.

Diese Warnung wird laut Information im Fenster noch zwei Mal
erscheinen. Bestatige sie einfach jedes Mal durch Dricken des Buttons
,OK".
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Jetzt gibt es zwei Moglichkeiten: die erste ist, dass der zugehorige
Schlissel zu der angegebenen E-Mail-Adresse gefunden wurde, das
nachste Fenster zum Aussuchen des SchlUssels erscheint in diesem Fall
nicht, sondern gleich die Aufforderung zur Eingabe deines Passworts.

Wurde kein Ubereinstimmender Schlissel gefunden, musst du ihn im
folgenden Fenster angeben:

OpenPGP Key Selection X

Recipients not valid, not trusted or not found
unbekannt@maxi.net

Select Recipients for Encryption

Account [ User ID Trust Expiry Key ID
O Maxi <maxi@maxi.net> ultimate 93680030
[ TATblatt <TATblatt@blackbox.net> ultimate

[[] send mail unencrypted and not signed

l Refresh Key List ] [ Download missing keys

oK ] [ Cancel ] lCFEEtEDEF'fEEiDiEI‘\tFLﬂE(S)

Du erhaltst alle 6ffentlichen Schlissel deines Schlisselbundes aufgelistet
(auch deinen eigenen). Markiere den richtigen Schllssel und driicke den

Button ,OK".
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Da du angegeben hast, dass du zu verschlisselnde Mails automatisch
auch signieren willst, erscheint nun die Aufforderung zur Eingabe des
Passworts:

OpenPGP Prompt

Tippe dein Passwort ein und dricke den Button ,,OK".
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Und schon ist die Mail fur das TATblatt verschlusselt, falls angewahilt,
naturlich auch fur dich selbst:

4.11.2005, Meine erste verschliisselte Mail] (= =]%]
Tools Window Help - 8 x
O e % @ /PLLAE E vk
A [ o ([#] mane> v|meiv|or B g & 9 W Oueus
el v|a|B 1T Us®- s 9 ¢ | = # B @ -
To: tatblatt@blackbox.net
Maxi <maxi@maxi-net>
Subject: Meine erste verschlussefte Mail
Cce:
Bee:
Attached:

rrrrr BEGIN PGP MESSAGE—
Version: GnuPG 1. 2.1 (MingW32)

hQQOA2ZnZ1mtMebTOEA/IHewwOHisLenvEGFIGowddJSR 3vdxungDrl S2iwbnidM
tFWIaY4QdOahvpaJEzPUa6 1WY dbgNKHS6IAFIC vd6ZpfGnZmz\WiurZg3pHe YAK
$5ZLGGJ+VMIGh40rU/iChtve WFJ2ar2Tm77PXCtd Odfisadxh 1CODIOh 0WX2fm+
02hZFxvooQCLLGhTBUXNKWQGdpdeQ9 1+nXWinQawmkl/hLPqRBZFFgyht SPIwd
hD5qCILpeTx484Fma1s5wDfqCiPTtgCebvaTSJqcdR0sq vzirt6lkOulsElhk
NH7rzusA1gmQ+4Shn6IpKzOXWOzeAvliwuB/dojIstDmwK3JHRewY 30RgJdnQq 77
THJ9IBETTTPB7qdp3len5sf2VisL Aoz QsSwikbHubikw+TxDoThEXbAIE Y WgzQ
WFSj+aif+KkTROf7 XzfX38Nfg 1rab 1xOfbXvQiSC SgVLHKrVE2FgWSMC Ghim+2T
AAIQUIW2EYQKETHAxciHlkv/1XizDLoF FDwinyMEn2Y ctpglERI3oF uplvKCat MV

Y S0UIrsTudg16dUTIddsUn3T4/+SO3RSVWRowiMIR grovihvd TUHFhGO+1 eNuy
Aos0bVaHm6U0+bOfgozkwwGhVouyMB 1KPLyyGO Y llovQse/eoD+NZgwZ TFUKAR
MmhTkyL Gj6Dp+WmPUtrCmCo0YHsmWVKAdIRz84XpODKE3Dmas0TnzCtHn+KISyp
mdMsF/RLtOMNeIKIHGdMaXc TxOYBRYVY Th1TcYVsI7TduKha1KMQBJacQK/7DY kM
zwBCA4F+0aXHVESELXYbCMIZ0xb8S4c33SGj1ujss4sax\V8zJ2suWUpjs/FLO0BUS
Aui/MirLcopbJc+0IrOjrcny YRaZduJom3GUKNaGBajgRm0PDXDSp5SSDaZ /3P
efkBUV16yDYticEKPKAENWDbUH0aDGUDY/YggT2Vh2raWSTitgVa8U3wtyWwdASG
UGAIQKRqT/mJjy9p2Hs 7T7wkhBDDscguNbFBuxwxoV3o8Y Xh2BYL1mfQI3vE0mZ
ayxPU3Rv83DD3pPNHz8SLxFNbp1UCFMGtoPpGEiIABgENITTYFPWE 1Hwr+leFkzM/
LGMXDPcT6BMzpZ08kYhhZSw/SH1De1sy88weqfIF3AUCIKTWS20EEaMep1x6g9me
IHOPKOILElidRFMJthAWAU3wsOWPR1c48CkV 0xzFkYwytuOVB/2GY 3hrplRrxu
8aJWH1KT+TlzNlerlK3stNwr/S1RvA/gBIBuq3tjzI0PPIcWXrCinXn2JgFGEX0sx
026bGLHg0C8xIRACEFJINvBIWHCOk/koDhO| D, UUYiGIY!
weSFUXFwiiR+LqYZAUgufOK5VaBva+ TRSx5hccZJF/KMBFrapo 1krDLiVIHbO9n
fHodBtGyn9BMrgQOugH7 Y gE|GMZmNeFuCYfGh 1wl 6vtP9ahMx/iz 16850y XNFK.
DAZIFByB4BmR/ESI3dKfg0iPrGad1shThkoiOAIBWBZ3ICnIBKE0TKeITILAIR
IcFrqw==

=gGHb

Und diesen wilden Haufen von Buchstaben, Ziffern und Sonderzeichen
kann jetzt nur das TATblatt entschlisseln (bzw. alle Empfangerinnen, fir
die du den Text verschlusselt hast).

Tja, das war's schon, abschicken und fertig. So einfach geht das...

E Der verschlusselte Text schaut im Verhaltnis zu den paar wenigen
Worten, die hier im Beispiel geschrieben wurden, sehr sehr lange
aus.

Aber keine Angst, in diesem Text sind auch Schlussel-
Informationen enthalten. Wenn du einen langeren Text schreibst,
wird die verschllsselte Version nicht um ein Vielfaches langer.
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Das Entschlusseln

Wenn du eine verschlusselte Nachricht erhaltst, schaut der verschlusselte
Text so wie der, der vorher im Beispiel flir das Verschlisseln erstellt
wurde, aus:

Maxi <maxi@maxi.net>
Subject: Meine erste verschlisselte Mail
Ce:
Bee:
Attached:

-—BEGIN PGP MESSAGE—
Version: GnuPG v1.2.1 (Ming¥V32)

hQIOASAlOTFY adsIEATbUMATWIFIRDQETcY FITFRGuSJidZtLw7pBZjh3giigr
bQrVc0AV3gHGrzn1HASPQFETX1ZiQUY zzfHC phk/+rYFecagn2J4uBesBuFBkaHKEe
iSULagG2xu TuDwMiNmwlYEhcRKRwk1AIHgWOhDQt8YW1zAwalFP/6+79YxSWkQjN
/9L3819cdzImQgSelUJRIZbsz9g510zNgPRWWO 1ESy24GhCvZwkj2rUbXMDSMTGU
2qDYLZT3qMDB0cKgiyQnRdrgH20BpbFqr02B1zUQaF ugPQSJaNPhs/1IVEqoeYi6
QpTnkddSMp4RVIAWVHDSpvdvgkmJJ2yhdF7POwW0UQFbsFWoxUdm26351QM4rvy
ilz0SWi2WhP5wig1j5h 9V /x+Jgo/AhTpXBOvk+ TDymKagS+x3u/3Suz0g +MGea3
2HhGUhYFKZRnozMvWWaiSHOOFYJruMR4hbywu+Uy4o0kRHT+830izEZyxS51+351Ri
W2TtysKnbb5cAcQL2nY 0c6FDpQalUPQ7R3R29Y AaHWY KEXHIQAVE]ImwlyYKvGwp
PRSWPJFzAcgmOvOcujosTLLUuleMM6S3BraURAkfysDTXypAn/ITmp6KPQR
WiDtaZTJk+Dmp3IDbiRUbBGJCITVngey+ 3X5ZEDYCcF4cL PqBg7TDEd+mn/ Wb7D
SIUEDgNpZdZrTHukIBAQAQQISmHYyqBdtFBnMP49rkaAiMomfovk AGETRqVENTVE
KOMKLzxfh Q+G\WxaSjYleqaz6ji33ZAF dwferY zfhveuf<dPRITqmQ: iq
2XcqU35LsxSeNIWHGh0BEZpPEWFIWFwQgIIWAL pwgZWB8BR0O70Ir05JYa1Gwk0Ho
6u160QddNZ7LOe4GWIXZetMcOb++WqRNEAazbwulriDJzNfe6jQpGezOEWIpGgHS
kyswK+ykOxQOYebczPtlwgTaiZ1aZL BdhBQ/NZVEsYulM1BYSREZncY 2UyMOI
ZrTkM2/fpnNjlsbDXBCVEZZVapbbws XdKLUHyhir3fT TAgKvUzRKEbI5I47abwB5
7sd+mN+ennDy-+9LgizjsIXYh6sd SAOWYXUwW.JdQqQCRK4qMyK8/R/BaCK 1Gdg0a
FZuQVbBjgc2vkbwlseQ+fOncGuyZv/luAPvESaezF6obn38x2WhWIEHK1BC3e
2DAYY qKIBOATSOX59rSBeDmGEVF 3sMhsbyd TS8IGMM0vNpvUXIggAASIEEGANQ +
WO/Xrc2f6/\WhkdHjyUGrC2INs4Z297d8QzfHCR1BXuW2YmN 7K YtdJh0BnS 1IwGDJ
r+cqDAdSmDO 15u2Rgb8EmITRT/fwhEeXButpcd5bdY/EZFAPYYNKWADSdz5LcSqN
EADzRAJae/XI00A3IZsMVImXsctUe1R1gdzs07anB5puE YmmpSRLALDPwi0Ot!
QqHHF1aeE2yumaus 1rmUTMbjB6IPAfllraf1imZHF bslzHYZCr8lccblZtaisL Mx
AXAVFabAdtTASNPvbsIMDIpAuZnTOHEd)/xGrtVpsVg3M/nDBCpUdunE7Lweul
4Chx6Y6ddFtad+DizIVKCMQymXS/xwhpFBO2uVDIUISFMQGFwvzszsvixh47/Er
kIhAOgDMKY 93umOBCELOHH+NOY 27V +ps5c7/20Ks5t VR IvurkJBJ+bUy+2610XH
LBCxktceTt+hOyLiVtHwpVCpxpog5yXS2LY 1xpy05BawCAI THY BKCTCN 08D/
u2u1grBioOfOpyTOWe TXVvxBqZHgSUInKg5FIWpTizUTplas/ZUmkTMBu5 1Rnv
fLOJVPFnEsqEji08iWiwuAqepmRIunYYICv0zhfuBStPbDebr9VyJdzZ9ni1TsU
KH9Z2BNu05e03AWrKuuH1HNSPv4prdgsHPmobcondRQbZ/BsoDiZntalfg010ilD
+{/ZLBBIT7bPIki20g9r5ZSXMsZwyocTNT64XPH/GRILABLhTjudpzF TwqROM
qtztC+oHTWAVHOL GbAP g3WQOVCOSRxNgzWokzfgBF YN18milZPxGArQ23rz/ynY
u+JpHzCOWWRNLTAT3GLsgBikVF20JaLhSOa0Fbwl+TpYNXpCim/HiSqWBIuVCI

Offne die Mail durch Doppelklicken im Ubersichtsfenster und driicke dann
den Button ,Decrypt®.
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Natdrlich musst du jetzt auch dein Passwort eingeben, alles andere ware
ja aulerst sinnlos (dann kénnte jeder Mensch den Text entschlisseln):

OpenPGP Prompt

Und schon ist der entschlisselte Text sichtbar:

(=0

v

111111

Auch nicht allzu kompliziert, oder?
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7.3

Andere Mailprogramme und Web-Mail

Wenn du weder Eudora noch Thunderbird als Mailprogramm verwendest
und GPG nicht im Mailprogramm integriert ist oder du z.B. Uber eine
Internetseite zu deinen Mails kommst (z.B. bei gmx), musst du ein wenig
anders vorgehen.

Du kannst aber trotzdem deine Nachrichten ver- und entschlusseln, wenn
GPG (z.B. mit WinPT) auf dem Computer installiert ist. Du musst einfach
den Text in die Zwischenablage kopieren, ver- bzw. entschlisseln und
wieder in die Mail zurickkopieren.

Das Beispiel zeigt anhand von Firefox und gmx, wie mensch das macht,
so geht das aber mit allen Texten, die du schreibst, nicht nur mit Firefox..
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Das Verschliisseln

Wenn du bei gmx eine Mail schreibst, sieht das ungefahr so aus:

E-Mail schreiben
E-Card schreiben
Posteingang
Spamverdacht
Ordneribersicht

Spamschutz

Sia bafinden sich

| E-MAIL SCHREI

An:

Von

Betreff

Kopie:
Blindkopie:

hiar: GMX Homepage + Msin GMX + E-Mail + Neuwa E-Mail

T
T

BEN

|tatblatt@blackbox.net | aus Adressbuch

v | Signatur laden

| Prioritat: Inorrnal ~
| |

H | maxi.maier@gmx.net

: [Meine erste verschlisselte Mail

Virenschutz
E-Mail-Adressen

Filterregeln

das ist meine erste wverschliisselte Mail.

Optionen

Mail Info Service

SMS und MMS
Fax und Woice

Adressbuch

Organizer

MediaCenter

Schreib den Text der Mail und markiere ihn mit der Maus. Wahle dann im
Menu des Internet Browsers den Punkt ,Bearbeiten = Kopieren“ oder
,Edit = Copy*“.

Der markierte Text befindet sich jetzt in der Zwischenablage (im
Clipboard).

Klicke mit der rechten Maustaste auf das Schlisselsymbol von WinPT am
rechten unteren Rand deines Bildschirms. Wahle den Menupunkt
,Clipboard = Sign & Encrypt“, damit wird dieser Text nachher innerhalb
der Zwischenablage verschlusselt.

Zuruck zum Inhalt dieses Kapitels
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Es offnet sich ein Fenster mit allen offentlichen Schliisseln deines
Schlusselbunds inkl. deinem eigenen:

Sign & Encrypt [g|
| UserlD | key D | Size | Cipher | vaidty |
b awi < masitairmasi. net: 0xD8630B0S 2048 ELG [1 Ultirnate:

TATblatt < TAT blatt@blackbox. nets OxdC7BA4F4 4096 [] Ultirnate:

[ Select Key for Sigring ok, | Cancel

Markiere den oder die richtigen Schlussel (es kbnnen mehrere sein, wenn
du die Nachricht gleich fur mehrere Personen verschlisseln willst
und/oder auch fur dich selbst).

Dricke den Button ,OK".

Zurlck zum Inhalt dieses Kapitels
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Nun musst du natirlich dein Passwort eingeben:

Sign & Encrypt

You need a pazsphraze to unlock the secret key for
user: "Maxi ¢maxiiEimasi nets "
0S4 key, ID C2C30F21

Bitte Mantra eingeben [+ Hide Twping

ak. | Cancel

Gib dein Passwort (hier Mantra genannt) ein und driicke den Button ,OK".
Das Fenster wird automatisch geschlossen.

Zuruck zum Inhalt dieses Kapitels
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Kehre ins Fenster mit der Mail zurlck, sie ist noch unverschlisselt. Falls
der Originaltext nicht mehr markiert ist, markiere ihn vollstandig und wahle
dann im Menu des Internet Browsers den Menupunkt ,Bearbeiten =
EinflGgen“ bzw. ,Edit = Paste®.

MEIN GMX Sie befinden sich hier: GMX Homepage -+ Msin GMX + E-Msil + Neue E-Mail

E-Mail | E-MAIL SCHREIBEN Hilfe
E-Mail schreiben
el ahsien An: [tatblatt@blackbox.net | aus Adressbuch

Von: | maxi.maier@amx.net w | Signatur laden

Posteingang

Prioritdt: Inormal v

Betreff: [Meine erste verschlisselts Mail

Spamverdacht

Ordneriibersicht Kopie:

Spamschutz Blindkopie: | _m
Virenschutz
E-Mail-Adressen TINMDISTELELILD TECTIINIUAKNICTV JLCEUWADUNIVIIWE DDA SIIUC UL TQEONINT L TLE ¥
= /REBUMBN/RnaVifmdY1CY4giMegn+ulyrwD0fcfdZvt 9JEfVyumusK1mR5GIgdxWURY e
Filterregeln XmvDFhk(Jz 6eMH6cXq2 LEkeT1AHY1CA I8 tH+A3 tnT 5L THbqpepe 34mwb Z kS 1Rp0Q
Optionen p2ZhxIRkSiKomBT4nTRVIENT zm=Yj SEVeTC8ngYAC6 yxhpzVBMOZ+vtCRvFIBSCE
L ¥3007e0L6Dwpv4Ea645MINY3YSu+fFzALb/EnrMEb55a5yxxZIF+/DLEIM36eels
dRaAnky33WiMEitsGReUgIWLPI SLWcIJIIZVIOJeWNADF1lEXgJPCHCE6b3cIiMOmLxn
SMS und MMS zkr3iYbLIzDdxyxSyvxpTTREGnev/ kPPLCQ1xo0nTWPTHZ rz1835aN8ACE IQFEPuy
Fax und Voice GiBphnJSHEW2 17D+ UvkLVTAXCWiXyNS/Prod4Tqis9] 1 THWM4nKRCa4 PQ3gNLERDY
69HMLEBHog8n4Vijz+XXtHYoZa2MQT7dbFoBY6kNascSkwzl 3Vhj +QYX3Lglhml Td
Ad buch u/RexCa¥mhWghIsbCseBlUBYRGRGe5aCpVKEBALMEQxbCVykaZNeoB8g4gIYBT 0V
Organizer 492c0EkISkibPocganVd2 8 2mpNtDFe6vTCO0GS/ Vp/ Awone 96iANnZstH3CeuwaWAT
T k25 ThAuKRhqRdxh2 skKEtynHFTQDWLESz1fet2 6p4ih6vZiv4WLcoKFvTMHOCQ40
& JEoXgXrZIB9HRbHYBkEHNLnv THwenfOVyE/ JvhopNKj58,/Th29ePpRiRD1INZT4Ya
XUXDOTQ+hASWh+gc5zil Ygrw3cvXNZIxptOgrhtyruo/1Fg+PEwQTHCikGRRh3 72
FZ&cD/sCHPtI8mjlRuRFhNCS3ZBP5LnLlzgVI DY nFiVpl290GKwI 9Gphmw==
=jtdn
e Optionen | ————— END PGP MESSAGE----- —
v

Internet-Zugang

Jetzt wurde der verschlisselte Text aus der Zwischenablage eingefiigt
und der Originaltext Gberschrieben (wenn er markiert war).

Fertig, du kannst die verschlusselte Mail schon abschicken.

Zuruck zum Inhalt dieses Kapitels
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Das Entschlusseln

Umgekehrt geht’s naturlich genauso, wenn du eine verschlisselte Mail
erhaltst, kannst du sie auch Uber die Zwischenablage (lber das Clipboard)
entschlusseln.

Virenschutz | GMX Virenschutz: nic ktiv jetzt aktivieren |

E-Mail-Adressen

2 Als SPAM behandeln IVerschiBben nach... (s verschieben
Filterregeln #
Eintopeh +' Antworten | 'bJ Allen antworten 4 Weiterleiten | Ty Umleiten | 0 Loschen

Mail Info Service

- WinPT 0.7.9

GMX Partner

Member of

END PGP MESSAGE

Markiere den verschlisselten Text (von -----BEGIN PGP MESSAGE-----
bis -----END PGP MESSAGE-----, alles inklusive). Wahle dann im Menl
,Bearbeiten = Kopieren“ bzw. ,Edit = Copy"“.

Zurlck zum Inhalt dieses Kapitels
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Der markierte Text befindet sich jetzt in der Zwischenablage (im
Clipboard).

Klicke mit der rechten Maustaste auf das Schlisselsymbol von WinPT am
rechten unteren Rand deines Bildschirms. Wahle den MenUpunkt
,Clipboard = Decrypt / Verify“, damit wird dieser Text nachher innerhalb
der Zwischenablage entschlusselt.

Entschliisselung @

Yerschllizzelt mit folgenden difent.

b 3xi < masilEnnaxi.net> (key |0 OxDEEI0DE0E)
TAThblatt < TAThlatt@blackbox. nets [kep D 0x4C7EALFA)

You need a pazsphraze to unlack the secret ke far
uzer "M ai <maxi@mas nets"
ELG key, ID DBEIDEBOE [main key ID C2C30F21)

Bitte M antra eingeben v Hide Typing

QK LCancel

Du siehst, mit welchen Schlusseln die Nachricht verschlusselt wurde (furs
TATblatt und fir Maxi).

Jetzt musst du natirlich dein Passwort (hier Mantra genannt) eingeben.
Dricke dann den Button ,,OK".

Der Text befindet sich jetzt unverschlusselt in der Zwischenablage (im
Clipboard). Du kannst jetzt den Text in irgendeinem Programm ansehen,
z.B. in einem Textprogramm wie Notepad, Word oder OpenOffice Writer.

Zurlck zum Inhalt dieses Kapitels
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Nun erscheint noch eine Bestatigung, dass der Schlussel gultig ist:

Signature Status: Created with a fully trusted key
Unterschrift giltig.

Signature made 2005-11-27 14:46:30

From Maxi <maxi@maxi.net> using key ID 0xC2C30F21

Bestatige die Meldung durch Dricken des Buttons ,,OK*.

Starte dann z.B. einen einfachen Texteditor (Notepad), das Programm
OpenOffice Writer oder Microsoft Word und wahle im Menu ,Bearbeiten =
Einfugen® bzw. ,Edit = Paste®.

Hallo,
das ist meine erste verschliisselte Mail.

Maxil

Und schon siehst du den unverschlisselten Text vor dir, er wurde aus der
Zwischenablage eingefiigt.

Zuruck zum Inhalt dieses Kapitels
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TrueCrypt

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm TrueCrypt. Es dient
zum VerschlUsseln von Festplattenbereichen. Alle Dateien, die du auf
diesem Bereich (auf dieser Partition, auf diesem ,Laufwerk®) speicherst,
werden verschlusselt gespeichert, nur nach Eingabe des Passworts kann
mensch die Daten wieder lesen.

Du findest Beschreibungen zu folgenden Bereichen:

Die prinzipielle Funktionsweise von TrueCrypt
Die Installation von TrueCrypt
Das Anlegen eines verschlusselten Bereichs auf deiner Festplatte

Das Mounten und Unmounten von angelegten verschlisselten
Bereichen (An- und Abhangen der verschlisselten Partitionen
(,Laufwerke“) an bzw. von deinem Dateisystem)

Das Sichern von verschlisselten Daten
Das Speichern von Eudora-Daten auf einem verschlisselten Laufwerk

Das Speichern von Thunderbird-Daten auf einem verschlisselten
Laufwerk

Auf das Kapitel Das Sichern von verschlusselten Daten mdchten
wir hier besonders hinweisen, da es dabei immer wieder
Missverstandnisse gibt.

Es natzt z.B. einfach nichts, auf dem Computer die Daten fein
verschllisselt zu haben, neben dem Computer aber die
Sicherungs-CDs mit unverschlusselten Daten liegen zu haben.
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8.1

Wie funktioniert das?

Auf deiner Festplatte (oder Diskette 0.4.) wird eine Datei angelegt, die
Grole kannst du bei der Einrichtung bestimmen. Diese Datei erhalt einen
Laufwerksbuchstaben, so wie deine erste Festplatte in Windows den
Laufwerksbuchstaben C besitzt.

In dieser Datei werden von dir mehr oder weniger unbemerkt deine
eigentlichen Dateien (z.B. Word Dokumente, Bilder, Mails etc.)
verschlusselt gespeichert. Fur dich macht das aber kaum einen
Unterschied, statt auf der Festplatte C speicherst du deine Dateien auf
einem anderen Laufwerk, dessen Buchstaben du dir bei der Einrichtung
mitTrueCrypt aussuchen kannst (also z.B. Z).

m Jeder Mensch mit Zugang zu deinem Computer kann diese
angelegte Datei sehen, aber erst nach Eingabe des Passworts
werden die verschlusselten Daten sichtbar.

m Mensch spricht hier von einem ,virtuellen Laufwerk®, das ist ein

Laufwerk, das nicht wirklich als Laufwerk existiert (du hast ja keine
weitere Festplatte oder sonst irgendetwas eingebaut). Trotzdem ist
fur dich die Handhabung genauso einfach wie mit einer zusatzlichen
Festplatte oder einem Diskettenlaufwerk.

Technisch korrekt ist eher die Bezeichnung ,Partition®, das ist eine
logische Unterteilung deiner Festplatte(n).

Dieses Laufwerk wird auf deinen Wunsch und nach Eingabe des
Passworts zu deinem Dateisystem ,dazugemountet’, das heil3t
dazugehangt. Es ist dann z.B. im Windows Explorer wie eine zusatzliche
Festplatte oder ein  Diskettenlaufwerk mit einem  eigenen
Laufwerksbuchstaben sichtbar.

Speichere dann deine Dateien einfach auf diesem ,Laufwerk® ab,
genauso wie du es bisher auf C getan hast. Du kannst naturlich auch auf
deinem verschlusselten Laufwerk Ordner erstellen, Dateien umbenennen,
|6schen etc., einfach alles, was du auch auf anderen Laufwerken tust.
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Wenn du ganze Ordner und Unterordner von C auf dieses Laufwerk
kopierst, werden naturlich auch die Ordner und Unterordner genauso
erstellt. Es macht also fur dich wirklich keinen Unterschied.

Der einzige Unterschied ist, dass die Daten auf diesem Laufwerk
verschlusselt sind und von keiner Person, die das Passwort nicht kennt,
entschlisselt werden kbnnen.

Zuruck zum Inhalt dieses Kapitels
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8.2 Die Installation von TrueCrypt

Auf der CD im Verzeichnis TrueCrypt findest du das
Installationsprogramm von TrueCrypt.

Fir Windows offne den Windows Explorer, wechsle auf der CD ins
Verzeichnis WinPT//Windows und doppelklicke auf die Datei winpt-install-
1.0rc2.exe. Das Installationsprogramm wird gestartet.

\ = TrueCrypt\Windows
Q:) TrueCrypt Setup.exe

Das aktuelle Programm findest du immer im Internet unter
http://www.truecrypt.org/downloads.php.

Zurtck zum Inhalt dieses Kapitels
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Gleich zu Beginn erscheint ein Fenster mit den Lizenzbedingungen:

uP TrueCrypt Setup

License Agreement:

TrueCrypt License Version 2.0

83

I. Definitions

1. "This product”™ means the parts of the computer software, including., but not
Timited to, source code, texts, graphics, and any accompanying files, released
under and covered by this wversion of this License.

2. "You” (or "wyour™) means an individual or a legal entity (e.g., a non-profit
organization, commercial organization, government agency, etc.) exercising

IE4

Installation Options

Install to: Browse...
[v Install for all users

[v Add TrueCrypt to Start menu
[v Add TrueCrypticon to desktop

[+ Associate .t file extension with TrueCrypt
[+ Create System Restore point

Instal | Cancel

Gib einen Ordner an, in dem das Programm installiert werden woll und
akzeptiere die Lizenzbedingungen durch Dricken des Buttons ,Install”.

Zuruck zum Inhalt dieses Kapitels
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Die Installation beginnt sofort:

& TrueCrypt Setup

License Agreement:

TrueCrypt License Version 2.0 s
I. Definitions

1. "This product”™ means the parts of the computer software, including, but not
Timited to. source code, texts, graphics, and any accompanying files, released
under and covered by this wersion of this License.

2. "You" (or “your™) means an individual or a legal entity (e.g.. a non-profit
organization, commercial organization, government agency. etc.) exercising 2
Removing any deprecated TrueCrypt registry entries A
Stopping the TrueCrypt device driver w
Uninstalling the TrueCrypt device driver

Copying C:\Programme{TrueCrypt\TrueCrypt.exe

Copying C:\Programme {TrueCrypt\TrueCrypt Format.exe

Copying C:\Programme{TrueCrypt'License. txt =

Installation Options

Install to: | C:\Programme \TrueCrypt Browse. ..

Iv Install for all users ¥ Associate . tc' file extension with TrueCrypt

[v Add TrueCrypt to Start menu [v Create System Restore point
[v¥ Add TrueCrypticon to desktop

Cancel

Es wird angezeigt, was das Installationsprogramm gerade tut.

Zurlck zum Inhalt dieses Kapitels
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Nach dem Ende des Installationsvorgangs erscheint eine Erfolgsmeldung:

TrueCrypt Setup

\lr) TrueCrypt has been successfuly installed.

Bestatige die Meldung durch Drucken des Buttons ,OK* und schlielRe das
Installationsfenster durch Drucken des Buttons ,Exit".

Das war's auch schon, das Programm wurde installiert. In den nachsten
Kapiteln erfahrst du, wie du verschllsselte Bereiche auf deiner Festplatte
anlegen und verwenden kannst.

Zuruck zum Inhalt dieses Kapitels
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8.3

Das Erstellen von verschlusselten
Bereichen der Festplatte

Starte das Programm TrueCrypt, du findest es im Start-MenU unter
,Programme = TrueCrypt = TrueCrypt“..

E TrueCrypt EI |§|E|

File Volumes Keyfiles Tools Settings Help Homepage

Drive | Volume Size | Encryption Algorithm | Type -

(i 5

Create Volume

Volume

E | ﬂ Select File...

™ Mever save history
Volume Tools. .. |

Select Device. .. |

Mount | Auto-Mount Devices Dismount Al ‘ Exit ‘

Du siehst das Hauptfenster von TrueCrypt vor dir. Durch Dricken des
Buttons ,Create Volume“ kannst du so einen verschlisselten Teil auf
deiner Festplatte anlegen.

Markiere die Zeile mit dem von dir gewlunschten Laufwerksbuchstaben
und dricke den Button ,Create Volume®.

m Ein Tipp: wenn du den Button “Help” drickst, erscheint das
Benutzerlnnen-Handbuch von TrueCrypt. Da findest du
detaillierte Informationen zu dem Programm.

Zurlck zum Inhalt dieses Kapitels
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Folgendes Fenster erscheint:

¥ TrueCrypt Yolume Creation Wizard

TrueCrypt Volume Creation Wizard

{* Create a standard TrueCrypt volume
™ Create a hidden TrueCrypt volume

This wizard will help you to create a new TrueCrypt volume.

Important: Collection of random data has begun. The data will be
used in generating the master key, the secondary key (LR\W mode),
and salt, for the new volume. The collected data indude your
mouse movements within this window, keystrokes, and other data
obtained from the system. The data should be as random as
possible, so the more randomly and the longer you move the
mouse, the better,

What is a hidden volume? |

| Mext = | Cancel

Du kannst dir aussuchen, welchen Typ von verschlusselter Datei du
anlegen mochtest.

Um zu erfahren, was eine ,versteckte Partition“ (ein Hidden Volume) ist,
lies dir bitte dieTrueCrypt-Dokumentation durch oder dricke einfach den
Button ,What is a hidden volume®, im Beispiel hier wird eine normale
Standard-Datei gewahlt.

Bestatige die Auswahl durch Dricken des Buttons ,Next®.

Zuruck zum Inhalt dieses Kapitels
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Nun kannst du dir aussuchen, in welchem Ordner und unter welchem
Namen die Datei fur die verschlusselten Daten angelegt werden soll:

B TrueCrypt Volume Creation Wizard

Volume Location

| C:\Meine TrueCrypt Disks\MeineDaten j Select File. .. |
W Mever save history Select Device. ..

You can create file-hosted volumes or encrypt entire hard disk
partitions, floppy disks, USB memory sticks, and other storage
devices. Click 'Select File..." to specify the name and path of the
file to be created to host the new volume, or dick 'Select Device...'
to choose a partition or device to encrypt.

Warning: If you encrypt a partition or a device, all data currently
stored on the partition or the device will be erased.

Help < Prev Cancel

Gib Ordner und Dateinamen an, durch Dricken des Buttons ,Select File”
ist es etwas einfacher, die beiden Informationen anzugeben.

Dricke dann den Button ,Next".

Zurlck zum Inhalt dieses Kapitels
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Nun folgen Auswahlmdglichkeiten zur Art der Verschllsselung:

B TrueCrypt Volume Creation Wizard
Encryption Options

Encryption Algorithm

= | Test

FIPS-approved dpher {Rijndael, published in 1998) that may be

used by U.S. government departments and agencies to protect

dassified information up to the Top Secret level. 256-bit key, 14
rounds, 128-bit block (AES-256, published in 2001). Mode of

operation is LRW.
Benchmark

Hash Algorithm

RIPEMD-160 |

< Prev | Mext = | Cancel

Das Benutzerlnnen-Handbuch von TrueCrypt beinhaltet Informationen zu
den verschiedenen Verschlusselungs- und Hash-Algorithmen.

Du kannst aber auch einfach die Vorschlage ibernehmen und den Button
,Next dricken.

Zuruck zum Inhalt dieses Kapitels
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Nun musst du angeben, wie grol3 dieser verschlisselte Teil sein soll:

¥ TrueCrypt Volume Creation Wizard

Volume Size

100 " KB iy ME

Free space on drive C:\ is 50152.51 MB.

Flease spedfy the size of the volume to create. The minimum
possible size of a FAT volume is 19 KB. The minimum possible size
of an NTFS wolume is 2526 KB. The maximum possible size of a
file-hosted volume is limited by the hasting file system. Any
file-hosted volume to be stored on FAT32 file system cannot be
larger than 4 GB.

Help | < Prev | Mext = Cancel

Du kannst eine beliebige GroRe angeben, die Datei muss halt Platz auf
deiner Festplatte haben. Du kannst auch nachher bei Bedarf weitere
solche verschlusselten ,Disks” (Volumes) anlegen.

Hier im Beispiel werden 100 MegaBytes angegeben, du musst halt
halbwegs abschatzen, wie viel Platz du jetzt und in Zukunft brauchen
wirst.

Dricke dann den Button ,Next”.

Zurlck zum Inhalt dieses Kapitels
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Nun musst du ein Passwort angeben:

B TrueCrypt Volume Creation Wizard

Volume Password

Password: |

Confirm: |
I Display password
™ Use keyfiles
Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be
found in a dictionary (or a combination of 2, 3, or 4 such words). It
should not contain any names or dates of birth. It should not be easy
to guess, A good password is a random combination of upper and

lower case letters, numbers, and spedial characters, suchas @ ~ =§
* +etc

We recommend choosing a password consisting of more than 20

characters (the longer, the better). The maximum password length is
64 characters.

Help < Prev | MNext = I Cancel

Beachte, dass das ein eigenes Passwort ist. Wenn du
Textverschlusselung mit GPG (WinPT) verwendest, hat dein
Schlisselbund auch ein eigenes Passwort. Also nicht verwechseln.

Du musst naturlich ein sehr gutes Passwort wahlen, es bietet den einzigen
Schutz vor unbefugtem Zugriff auf deine verschlisselten Daten.

E Merke dir dieses Passwort gut. Ohne das Passwort kannst du die
Daten auf der verschlusselten “Disk” nie wieder lesen.

m Ein paar Tipps zur Wahl von guten Passwoértern findest du im
Kapitel Tipps flur Passworter/Passphrases.

Gib das Passwort zwei Mal ein und driicke den Button ,Next“.

Zuruck zum Inhalt dieses Kapitels
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Jetzt werden noch irgendwelche Zufallinformationen fir die
Verschlisselung gesammelt:

E TrueCrypt Yolume Creation Wizard |Z”§|[z|

Volume Format
Options
Filesystem |[FAT | Cluster |Default «| [

Random Pocl: 2D432304CTC068384450F31604E35B82 W

Header Key:
Master Key:
Dane Speed Left

Here you can set additional options that will affect the format of the

new volume. Please refer to the documentation for more information.
When done, dick 'Format’ to create your new volume. There wil be a
short pause while your system is being polled for extra random data.

Cancel

Help < Prev

Du kannst auch noch angeben, mit welchem Dateisystem der
verschlisselte Bereich formatiert werden soll. Bei Windows-XP ist das
Filesystem NTFS Ublich, bei alteren Windows Versionen FAT.

Wahle das entsprechende Dateisystem und dricke den Button ,Format®.

Und keine Angst, es wird nicht deine ganze Festplatte formatiert, sondern
nur die eine Datei, die du angegeben hast, in der angegebenen GrolRe fur
die Verschlusselung vorbereitet.

Zuruck zum Inhalt dieses Kapitels
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Du bekommst den Fortschritt der Formatierung angezeigt:

' TrueCrypt Volume Creation Wizard

Volume Format
Options
Filesystem | J Cluster | J r

Random Pool: FC9D9658B342FECFDE2693066F9516CD [V
Header Key: B17BEFAS3CC450EO0CET194706CA5E8340. ..
Master Key: 8B172EE0SF0004BA36D6CDTEFB6TI9ES. ..

Done 72 MB Speed | 36.4MBjs Left Os

Here you can set additional options that will affect the format of the

new volume. Please refer to the documentation for more information.
When done, dick 'Format’ to create your new volume, There will be a
short pause while your system is being polled for extra random data.

[ Ere ]

Je groler der verschlisselte Teil sein soll, desto langer dauert auch die

Erstellung.

Zurlck zum Inhalt dieses Kapitels
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Nach der Fertigstellung erhaltst du zwei Erfolgsmeldungen:

Yolume Creation Completed

The volume has been successfully created and is ready for use,

Format details:

Volume size: 204799 sectors (99 MB)
File system: NTFS
Formatting took 2 seconds.

Die Erstellung war erfolgreich und deine verschlusselte ,Disk” ist bereit fur
eine Verwendung. Bestatige diese Information durch Drucken des Buttons
,OK".

[ TrueCrypt Volume Creation Wizard

Volume Created

The TrueCrypt volume has been created and is ready for use. To
create another TrueCrypt volume, dlick Next.

Help < Prev i Next> Exit

Du kannst durch Driicken des Buttons ,Next* eine weitere verschlisselte
,Disk“ anlegen. Bist du flrs erste fertig, driicke den Button ,Exit".

Zuruck zum Inhalt dieses Kapitels
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8.4 Das Mounten und Unmounten von
TrueCrypt-Disks (An- und Abhangen an
dein bzw. von deinem Dateisystem)

Wie schon erwahnt, musst du deine verschlusselte(n) Partition(en) (deine
verschlusselten ,Disks”) nach jedem Start des Betriebssystems (also z.B.
von Windows) an dein Dateisystem anhangen, um den Inhalt 6ffnen und
lesen zu kénnen. Dieser Vorgang des Anhangens wird ,mount” genannt.

Nach dem mounten so einer ,Disk kannst du sie wie ein ganz normales
Laufwerk behandeln, also z.B. wie gewohnt Ordner erstellen und deine
Dateien darauf speichern.

Zuruck zum Inhalt dieses Kapitels
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Das Mounten von verschlusselten Disks

Wenn du das Programm TrueCrypt startest, siehst du wieder das
Hauptfenster vor dir:

¥ TrueCrypt o)X
File Volumes Keyfiles Tools Settings Help Homepage

Drive | Yolume Size | Encryption Algorithm | Type ~

Create Volume

Volume

:\Meine TrueC isks\MeineDate Select File...
™ Never save history |

Volume Tools... Select Device... |

Mount | Auto-Mount Devices Dismount Al ‘ Exit |

Wahle den gewlnschten Laufwerksbuchstaben durch Markieren der
entsprechenden Zeile und gib die Datei an, in der sich deine
verschlusselten Daten befinden. Durch Dricken des Buttons ,Select File*
ersparst du dir das manuelle Eintippen des Pfades und des Dateinamens.

Dricke dann den Button ,Mount".

Zuruck zum Inhalt dieses Kapitels
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Naturlich musst du jetzt das Passwort angeben:

Enter password for C:\Meine TrueCrypt Disks\MeineDaten

Pagayord: | seesss s :1 oK |
[ Cache passwords and keyfiles in memaory Cancel

I Display password
[ Use keyfiles ‘ Mount Options... ‘

Tippe dein Passwort ein und dricke dann den Button ,OK".

Zuruck zum Inhalt dieses Kapitels
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Du kehrst jetzt ins Hauptfenster zurtck:

¥ TrueCrypt
File Volumes Keyfiles Tools Settings Help Homepage

Drive | Volume Size | Encryption Algorithm | Type ~
“_G:  C:\Meine TrueCrypt Disks\MeineDaten Mormal

Create Volume Volume Properties. ..

Volume

E | C:'\Meine TrueCrypt Disks\MeineDaten j Select File...

™ Mever save history
Volume Tools. .. |

Select Device... |

Dismount | Auto-Mount Devices Dismount Al ‘ Exit ‘

Neben dem vorher gewunschten Laufwerksbuchstaben siehst du jetzt
Informationen zu deiner verschlisselten ,Disk®.

Fertig, du kannst jetzt diesen verschlisselten Teil deiner Festplatte
benutzen. Drucke zum SchlieRen des Programms den Button ,Exit* (die
verschlusselte ,Disk® bleibt gemountet, auch wenn du aus dem Programm
aussteigst).

Zurlck zum Inhalt dieses Kapitels
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Wenn du die ,Disk® gemountet hast, erscheint im Windows Explorer das
gewunschte Laufwerk. Du kannst nun auf alle Dateien ganz normal
zugreifen.

X Exploring - G:\

J File Edt Wiew Go Favorites Tools Help |

Jc:,-».@‘gg 2 | X

Back Farwarnd Up Cut Copy Paste Unda Delete  Properties Views
J Addiess IQ Gt j

flolders X || Name [ sie[ Tupe [ Madilied
:gj Deskiop (21 Computersicherheit File Folder 29.05.01 0&:11
E---_N%‘ y Computer

-9 3% Floppy (4]
=R =[]

{11 PGPDisk
{:I Programme
D Temp
B WINDOWS
- D)
= [E)
== JEl

(&) Printers

(=) Control Panel
-{z#] DiakUp Networking
(8] Scheduled Tasks
(- 28 ‘web Folders
@ Recycle Bin

< |

|‘I object{z] [plus 34 hidden)] |D butes [Digk free space: 4950B] @ My Computer

m Wenn du schon vor dem Mounten einer verschlusselten Disk ein
Fenster des Windows Explorer geoffnet hast, wird der
Laufwerksbuchstabe danach nicht gleich korrekt angezeigt.

Falls dir das auffallt, schlie®e den Windows Explorer einfach und
offne ihn neu, dann wird alles richtig angezeigt.

Zuruck zum Inhalt dieses Kapitels
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Das Unmounten von verschllusselten Disks

So wie du verschlisselte ,Disks“® an dein Dateisystem anhangen
(mounten) kannst, kannst du sie naturlich auch wieder abhangen
(unmounten oder dismounten). Das geschieht automatisch beim
Herunterfahren des Betriebssystems (also z.B. bei Beenden von
Windows). Du solltest das aber auch jedes Mal tun, wenn der Computer
unbeaufsichtigt bleibt.

m Solange diese verschlusselten ,Disks“ gemountet sind, sind die
Inhalte auch fur jede Person einsichtbar, die Zugang zu deinem
Computer hat.

Zuruck zum Inhalt dieses Kapitels
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Zum Unmounten (Dismounten) starte das Programm TrueCrypt.

B TrueCrypt |Z||E|E|
File Volumes EKeyfiles Tools Settings Help Homepage

Drive | Yolume Size | Encryption Algorithm | Type e
“G:  (C:\Meine TrueCrypt Disks\MeineDaten Mormal

e H:

a1

S ]

St

S

Gl M
S O

S ()
e HL
a5
S T

£

Create Yolume Volume Properties... | |

Valume

| Ci'\Meine TrueCrypt Disks\MeineDaten j Select File... |
[ MNever save history

Volume Tools. .. | Select Device. .. |

| Dismount | Auto-Mount Devices Digmount All ‘ Exit |

Markiere die Zeile mit dem Laufwerksbuchstaben, den du unmounten
mochtest und driicke den Button ,Dismount” oder den Button ,Dismount
All* zum unmounten aller gedffneten verschlusselten ,Disks®.

Die Informationen zu deinen verschlisselten ,Disks® verschwinden wieder,
die Daten kdonnen nicht mehr gelesen werden, der Laufwerksbuchstabe ist
auch aus dem Windows Explorer verschwunden.

Zuruck zum Inhalt dieses Kapitels
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8.5 Das Sichern von verschlusselten Daten

Wie schon erwahnt, ist deine verschlisselte ,Disk” eine einfache Datei auf
deinem Computer. Das Schone daran ist, dass du diese Datei als
Sicherung einfach irgendwo hinkopieren kannst, die Daten darauf bleiben
verschlusselt und lassen sich nur nach dem Mounten mit Eingabe des
Passworts entschlusseln.

T Du darfst auf keinen Fall einfach einzelne Dateien von deinem
verschlisselten Laufwerk auf ein nicht verschlisseltes kopieren. Die
Dateien bleiben nur verschlusselt, solange sie sich auf einer deiner
verschlisselten ,Disks* befinden.

Daher muss zum Sichern auch eine ganze solche ,Disk® z.B. auf CD
gebrannt werden, also die Datei, in der sich die verschlUsselten Daten

befinden.

Zuruck zum Inhalt dieses Kapitels
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Das Sichern auf CD mit einem CD Brenner

Folgende Angaben sind nur Tipps, du kannst dir naturlich auch andere
Vorgangsweisen einfallen lassen. Ein Problem beim Sichern ist oft, dass
die Dateien mit deinen verschlisselten Daten (deine verschlisselte ,Disk®)
grofer ist, als auf einer CD Platz hat.

Falls deine verschlisselte ,Disk“ groRer als 600-700 MB ist, lege dir
neben deiner ,Hauptdisk®, auf die du deine Dateien speicherst, noch eine
zweite verschlisselte Disk mit einer GroRe von ca. 600 MB zum Sichern
an (bzw. etwas kleiner als auf deinen CDs Platz hat).

Dann kannst du die zu sichernden verschlusselten Dateien auf deiner
Festplatte einfach von der ,Original-Disk“ auf diese zweite ,Sicherungs-
Disk® kopieren und die ganze ,Sicherungs-Disk-Datei“ auf eine CD
brennen. Die Daten sind dann verschlisselt auf der CD, du kannst sie
zum Ansehen wieder zuruck auf deine Festplatte kopieren und wie jede
deiner verschlUsselten Disks mounten. Das musst du halt so oft machen,
bis alle Daten gesichert sind.

m Wenn du einzelne verschlusselte Ordner und/oder Dateien von einer
verschlusselten Partition auf eine CD oder Diskette kopierst, wird sie
dort unverschlUsselt gespeichert. Daher ist die Vorgangsweise mit
dem Kopieren der gesamten Datei mit der TrueCrypt-Disk notwendig.

Zuruck zum Inhalt dieses Kapitels
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8.5 Das Speichern von Eudora-Daten auf
einem verschlusselten Laufwerk

Wenn du deine Mails unverschlisselt auf der Festplatte speicherst, haben
naturlich auch neugierige Menschen Zugriff auf deine Mails, wenn sie an
deinen Computer kommen. Und das will mensch naturlich nicht.

Abhilfe schafft da die Verwendung von TrueCrypt und das Speichern der
Maildaten auf einem verschlisselten Laufwerk. Alle deine persdnlichen
Daten und Einstellungen werden dann auf einem verschlisselten Bereich
gespeichert und konnen nur nach Mounten dieses Bereichs gelesen
werden. Eudora lasst sich ohne Zugriff auf diese Daten nicht einmal
starten.

Wie mensch das einrichtet, erfahrst du auf den nachsten Seiten.

Zuruck zum Inhalt dieses Kapitels
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Eudora Daten

Die beste Moglichkeit zur Wahl des Verzeichnisses, in dem deine ganzen
Eudora Daten gespeichert werden sollen, hast du bei der Installation von
Eudora. Bei der Installation von Eudora wirst du nach ein paar anderen
Abfragen nach dem Verzeichnis gefragt, in dem deine Daten gespeichert
werden sollen:

Choose Data Folder x|

Fleaze zelect the folder where you want Eudora to store
mail, zettings, address books, etc.:

= User's Application Data folder.

C:\Dokumente und
EinztellungenadministratordrmendungzdatentQ ualcommik

Click on the browse button below to select a different folder.
The default Data folder for thiz option iz the Destination
Program Folder you selected in the previous step.

f:»eudora data Erowse. .. |
¢ Back I Mewt > I Cancel |

Wahle ,Custom Data folder” (selbstgewahltes Verzeichnis) und gib das
gewunschte Verzeichnis an. Mit ,Browse“ kannst du es in deinem
Dateisystem suchen. Nun gibst du natirlich ein Verzeichnis auf deinem
verschliusselten Laufwerk an (das du vorher mounten musst, sonst siehst
du es im Dateisystem nicht), im Beispiel hat es den Laufwerksbuchstaben
F.
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Alle deine personlichen Maildaten werden dann in diesem Verzeichnis
gespeichert, d.h. sie sind bei Wahl eines verschlisselten Laufwerks
verschlisselt. Ohne vorheriges Mounten dieses Laufwerks kann Eudora
dann nicht mehr gestartet werden, und das ist ja gut so.

]—f Um deine Mails nach dem Start von Eudora lesen zu kdnnen, musst
du naturlich immer den gleichen hier angegebenen
Laufwerksbuchstaben wahlen, im Beispiel oben also F.

Zuruck zum Inhalt dieses Kapitels
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Attachments

Du musst nach der Installation von Eudora extra angeben, wo die
Anhange (Attachments) deiner Mails gespeichert werden sollen.

Starte Eudora und wahle im Mend den Punkt ,Tools = Options“. Wahle
dann im Fenster die Kategorie ,Attachments®.

options 2| x|

LCategony:

E

Attachments

Dizplay

Wiewing b ail

S

Mailboxes

A

! Encoding method:

Aftachment directon:

Delete automatic attackhments:

' MIME
" BinHex
" Uueshcode

| i LAProgrammetLualcommiEudorahdttach I

[ Puttext attachments in body of message
[ Receive MIME digest as a mailbox attachment

[ Delete attachments when emptying Trash

™ Never
" After sending message
% When meszage emptied from Trash

(1] Cancel

Drucke den Button bei ,Attachment directory®.

Computersicherheits-Handbuch 1.2
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Gib dann ein Verzeichnis auf deinem verschlusselten Laufwerk an (hier im
Beispiel ist es Laufwerk F). Du kannst mit ,Neuer Ordner® auch ein neues
Verzeichnis erstellen, dricke dann nach Markieren des Verzeichnisses

den Button ,OK*

Computersicherheits-Handbuch 1.2

Mach einem Ordner durchsuchen

Select a directary

m Desktop =
El@ arbeitsplatz

-9 31a-Diskette (A1)

"Q Lokaler Datentrager ()

- D (D)

-8 D (E:)

EQ Lokaler Datentrager (F:)

: Ell:l Eudora Data

] Embedded

A o j
QI I Abbrechen | Meusr Qru:lnerl

21|

4

Zuruck zum Inhalt dieses Kapitels
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Das von dir gewahlte Verzeichnis erscheint nun auf dem Button.

21 x|
LCateqary:
! Encoding method:
&+ MIME
" BirHex
™ Uuencode
Attachment directon:
Fants | F-AEudora Datahdttach I
[ Put text attachments in body of message
Display [ Beceive MIME digest as a mailbox attachment
Ii [ Delete attachments when emptying Trash
H Delete automatic attackhments:
Wiewing Mail " Newer
@ ™ After gending message
) % wWhen message emptied from Trash
Mailbomes
A, ﬂ Qg Cancel

Dricke den Button ,OK", die Anhange (Attachments) deiner Mails werden
ab sofort in diesem Verzeichnis gespeichert, d.h. sie sind verschlUsselt

gespeichert.

Zuruck zum Inhalt dieses Kapitels
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8.6 Das Speichern von Thunderbird-Daten
auf einem verschlusselten Laufwerk

Wie schon beim Mailprogramm Eudora besprochen: Wenn du deine Mails
unverschlisselt auf der Festplatte speicherst, haben natirlich auch
neugierige Menschen Zugriff auf deine Mails, wenn sie an deinen
Computer kommen. Und das will mensch naturlich nicht.

Abhilfe schafft da die Verwendung von TrueCrypt und das Speichern der
Maildaten auf einem verschlisselten Laufwerk. Alle deine persdnlichen
Daten und Einstellungen werden dann auf einem verschlisselten Bereich
gespeichert und koénnen nur nach Mounten dieses Bereichs gelesen
werden.

Wie mensch das einrichtet, erfahrst du auf den nachsten Seiten.

Zuruck zum Inhalt dieses Kapitels
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Thunderbird Daten

Originalordner mit den Daten

Bei der Installation von Thunderbird kannst du dir leider nicht wie bei
Eudora aussuchen, in welchem Ordner deine Mails gespeichert werden,
es wird einfach ein Standard-Ordner verwendet.

Du musst diesen Ordner nachher manuell auf ein anderes Laufwerk (z.B.
das verschlusselte Laufwerk) verschieben und Thunderbird mitteilen, wo
sich jetzt die Mails befinden.

Nach der Installation von Thunderbird befinden sich die Mails in Windows
in einem Ordner ahnlich wie

= C:\Dokumente und Einstellungen\<Dein Windows-Login-
Name>\Anwendungsdaten\Thunderbird\Profiles\sn97Ibmo.default\
Mail

Ein bisschen Detektivinnenarbeit ist leider notwendig, den richtigen
Ordner zu finden. Du findest den Ordner aber auch nach dem Starten des
Programms Thunderbird bei den Einstellungen des Accounts (siehe
nachstes Kapitel).

Zuruck zum Inhalt dieses Kapitels
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Verschieben des Ordners

Hast du den Mail-Ordner gefunden, verschiebe ihn einfach durch Wahl
von ,Bearbeiten = Ausschneiden® bzw. ,Einfligen® auf ein verschlisseltes

Laufwerk.
Einstellungen in Thunderbird

Starte das Mailprogramm Thunderbird

& Inbox - Mozilla Thunderbird
Fle Edt Vew Go Message OperPGP Toos Help

&

GetMal  Write Addrecs Book
Folders view: [ Al

= Maxi ® 0 subject

Unread: 0 | Total: 0

Klicke mit der rechten Maustaste auf deinen ,Account® (hier heif3t dieser
Account ,Maxi“) und wahle den Menupunkt ,Properties*.

Computersicherheits-Handbuch 1.2
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Das Fenster fur die Einstellungen wird gedffnet.

Account Settings

= Maxi Account Settings
Server Settings

The following is a spedal account. There are no identities assodated with it.

Copies & Folders

Compaosition & Addressing

Disk Space
OpenPGP Security
Return Receipts
Security

Account Mame: ||'-‘|axi

Message Storage
[] Empty Trash on Exit

Local directory:

|G:‘Eudora Daten'Maxi

|

Outgoing Server (SMTFP)

Add Account...

K ] [ Cancel

Wahle auf der linken Seite den Account, fur den du die Einstellungen
andern willst (das Ganze musst du fur jeden angelegten Account
durchfihren).

Rechts siehst du eine Ordnerangabe bei ,Local directory®, zuerst ist der
aktuelle Ordner angegeben, in dem die Maildaten gespeichert werden.
Dricke auf den Button ,Browse...“ zur Auswahl eines anderen
Verzeichnisses auf deiner verschlisselten Partition.

Zuruck zum Inhalt dieses Kapitels
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Ein Fenster zur Auswahl des Ordners wird gedffnet:

Ordner suchen

Select Local Directory

@' Desktop ~
= Arbeitsplatz

M 3v2-Diskette (A2)

% Lokaler Datentréger (C:)

%@ Lokaler Datentréger (D:)

b DVD-Laufwerk (E:)

it DVD-RW-Laufwerk (F:)

[=) “® Lokaler Datentréger (G:)

=} Eudora Daten

[£ Svstem Volume Information b
< ¥

Ordner: | Eudora Daten |

’Neuen Ordner erstellen ” QK l ’ Abbrechen ]

Suche den Ordner, in den du die Mails verschoben hast oder verschieben
wirst. Drucke dann den Button ,,OK®. Bei der Verzeichnisangabe wird jetzt
der neue Ordner angezeigt.

Wiederhole diesen Vorgang fur jeden angelegten Account, falls du
mehrere angelegt hast. Wenn du fertig bist, bestatige deine Angaben
durch Drucken des Buttons ,,OK*.

Zurlck zum Inhalt dieses Kapitels
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Attachments

Nun musst du noch angeben, wo die Anhange vom Mails (die
Attachments) gespeichert werden sollen. Wahle dazu in Thunderbird den
Menupunkt ,Tools = Options®.

Wahle auf der linken Seite den Punkt ,Attachments®:

Options [z|
General Attachment Folder
o,
\-\‘d () Askme where to save every attachment

(%) Save all attachments to this folder: | C:\Thunderbird\Profiles\gegs1. . v| [Show Folder ]

isplay
4 ﬁ File Types

Automatically perform the associated action with each of the following file types:

Advanced

Durch Auswahlen des Listeneintrags ,Other...“ in der ComboBox
(Auswahlliste) bei ,Save all attachments to this folder” kannst du einen
anderen Ordner angeben, also z.B. einen auf deiner verschlisselten
Partition.

Zurlck zum Inhalt dieses Kapitels
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Im sich 6ffnenden Fenster kannst du dir den Ordner aussuchen:

Ordner suchen

Select Download Folder

= ) Eudora Daten ~
= 3 Maxi
) .sbd
o
I5) Drafts.shd
|5) Inbox.shd
I Out.sbd
|) Sent.shd —
|5) Trash.sbd
|) Unsent Messages.shd
[ System Yolume Information b’

Ordner: | Attachments |

lNeuen Ordner erstellen l I 0K l [ Abbrechen l

Du kannst auch einen neuen Ordner auf deiner verschlisselten Partition
erstellen.

Gib den Ordner an und drucke den Button ,,OK®. Schliel3e dann auch das
Hauptfenster, fertig — deine Attachments werden zukinftig auf der
verschlisselten Partition gespeichert.

Zuruck zum Inhalt dieses Kapitels
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9 Zone Alarm (Firewall)

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm Zone Alarm, einer
Gratis-Firewall fur Windows.

Sobald du mit dem Internet verbunden bist, kdnnen neugierige Menschen
unter Umstanden mit ein paar Tricks auf die Daten auf deinem Computer
zugreifen, wenn er nicht dagegen abgesichert ist. Genauso konnten
Programme, die auf deinem Computer installiert sind, unauffallig
Informationen irgendwohin schicken.

Einen gewissen Schutz davor (aber wie immer keinen absolut
unuberwindlichen) bieten sogenannte Firewalls, eine Gratis-Firewall fur
Windows ist Zone Alarm. Ganz besonders empfehlenswert ist so eine
Firewall fur alle Benutzerlnnen von permanenten Inernetverbindungen
(wie z.B. Chello u.a.), da sie meist Uber langere Zeitraume mit dem
Internet verbunden sind.

Du findest Beschreibungen zu folgenden Bereichen:

* Die Installation von Zone Alarm

» Die Verwendung von Zone Alarm

Die jeweils aktuellste Version von ZoneAlarm findest du unter

" http://www.zonelabs.com. Die kostenlose Version ist auf den
Webseiten sehr versteckt, aber nach ein bisschen Herumsuchen
findest du sie sicher.
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9.1 Die Installation von Zone Alarm

Du findest das Installationsprogramm von Zone Alarm auf der
zugehorigen CD im Verzeichnis ,Zone Alarm\Windows"®. Leider gibt es
dieses Programm nur fur Windows.

Doppelklicke auf der CD auf die Datei zlsSetup 61 737 000 en.exe,
dann erscheint der Willkommenstext mit der Moglichkeit zur Auswahl des
Installationsverzeichnisses.

\ ﬁl ZoneAlarm\Windows\
@ zlsSetup_61_737_000_en.exe

Zuruck zum Inhalt dieses Kapitels
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Es erscheint der Willkommens-Dialog, bei dem du dir gleich das
Installationsverzeichnis aussuchen kannst.

¥2 JoneAlarm Installation

Installation
Eu m This program will install Zonedlarm on your computer.

L A B &

A Check Point  Itis strangly recommended that you exit all Windows programs
COMPANY befiore running this Setup progran,

Pleaze select the directory where Zonedlarm fles are to be

Th a n k installed.
You C:\Programme’Zone Labs'oned|am Browse...

for using
Zone Labs
praducts

"Security you can Trust™

Cancel

Du kannst das vorgeschlagene Installationsverzeichnis annehmen oder
auch ein anderes angeben. Dricke den Button ,Weiter*.

Zurlck zum Inhalt dieses Kapitels
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Dann sollst du (d)einen Namen und (d)eine E-Mail Adresse angeben.

42 User Information

Eﬂm Pleaze type your name:

A Check Point
COMPANY Fleaze type your email address [hamel@domain. com)
Our award-winning |
product line protects
millions of PCs in:

I order to get notified about £one Labs news or product

s Global enterprices releases, please fillin a valid emall address and choose the
« Small businessas fallowing options:
« Home PCs [ | want to register Zonedlarm zo | can

download updates.

[ Inform me about important product and security news.

“f'our information iz confidential and will not be shared. “'ou must
be 13 years or older to inztall thiz product.

See our Privacy Policy

¢ Back st > Cancel

Hier antwortest du natirlich absolut wahrheitsgetreu ;-) mit einem
Phantasienamen und einer Phantasie-E-Mail-Adresse, geht ja alles
niemanden etwas an.

Auch die Kastchen mit ,| want to register...“ und ,Inform me about...”
kannst du ruhig entmarkieren. Da ZoneAlarm ein kostenloses Programm
ist, kannst du dir sowieso immer eventuell neuere Versionen aus dem
Internet herunterladen.

Dricke dann den Button ,Weiter”.

Zurlck zum Inhalt dieses Kapitels
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Dann erscheint die Lizenzvereinbarung.

42 FoneAlarm Installation

L A B B

A Check Point
COMPANY

ZoneAlarm® Products
Award-winning
Security Software

CLASS

-
e

PLWORLD
WORLD

Choice

License Agreement

JOME LABS, LLC. A
EWD USER LICEMSE AGREEMENT

THIS EMD USER LICENSE AGREEMENT [“Agreement"]
IS & LEGAL AGREEMEMT BETWEEN YOU [EITHER
0O BEHALF OF YOURSELF AS &N INDIVIDUAL OR O
BEHALF OF &N ENTITY A5 ITS AUTHORIZED
REPRESENTATIVE] AWD Z0OME LARS, LLE. ['Zone
Labs"). PLEASE READ THIS AGREEMENT
CAREFULLY AWD PRINT OUT & COPY FOR YOUR
RECORDS. THIS AGREEMENT SUPERSEDES
PREWVIOUS WERSIOMS.

B CHECKIMNG THE AGREEMENT CHECKBOX BELOW .,

[ i accept the terms of the preceding License Agreement

< Back Ingtall LCancel

Markiere das Kastchen mit ,| accept the terms of the preceding License

Agreement® und driicke den Button ,Install”.

Computersicherheits-Handbuch 1.2
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Es folgt eine Sicherheitsabfrage. Sie fragt, ob du wirklich gerade dabei
bist, ZoneAlarm zu installieren.

Zone Labs TrueVector-Dienst

b Dies ist eine Prifung durch die Sicherheitsengine von Zone Labs. Klicken Sie auf "Ja”, wenn Sie gerade ein Produkt von Zone Labs deinstallieren oder
\_‘\"/ aktualisieren, oder die Option "Beim Start laden™ andern. Klicken Sie andernfalls auf Tein”.

Mein

Diese Abfrage dient dazu zu verhindern, dass ein anderes Programm die
Firewall manipuliert.

Dricke den Button ,Ja“. Dann beginnt die Installation, die nicht sehr lange
dauert.

Copuing file;
C:\Programme'Zone Labs'Zonedlarmzlunwize. exe

B 11%
_ e |
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FUr die anschlieBende ,Benutzerinnenumfrage® hast du voraussichtlich
gerade leider keine Zeit.

£ User survey

Eﬁm Have pou changed vour installation? Flease check. that your
answers are still comect;
L A B B
A Check Point
COMPANY How do you connect to the Intemet? ({8
Qur award-winning _
raduct line protects ‘wihat type aof computer did you ’—_|
EWiII ons of FES N - purchagze Zonedlam bo protect? Choose one: hd
» (Global enterprises |z pour PC connected to ather oh - -
» Small businesses computers by a network? O3 One:
» Home PCs

Do wou use antivirz software? Chooze one: A

Al your infarmation is kept confidential. Zone Labz does not
gell, rade or exchange vour survey information with any

organization,

Einfach ,Finish® dricken.
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Die Installation ist jetzt abgeschlossen. Du wirst gefragt, ob du das
Programm gleich starten willst.

ZoneAlarm Setup

. Setup iz complete. Do you want to start
o | Zoheblarm now?

Dricke den Button ,Yes“.
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Danach erscheint der ,Lizenzassistent”. Hier muss angegeben werden, ob
du eine Testversion des kostenpflichtigen ZoneAlarm Pro oder das
kostenlose ZoneAlarm verwenden willst.

1] Lizenzassistent

N

Testen Sie Zonedlarm Pro KOSTEMLOS 15 Tage lang. Mit Anti-S ppware, Privatepharenschutz und automatischer
Firewall-K.onfiguration fur noch groBere Sicherheit im Intemet. Oder wahlen Sie Zonedlarm, um unsere Standard-Firewall zu
installieren.

Funktionen m}i':nigti'seme;n:&ggﬁgﬁfe (" Wahlen Sie Zoneflam Fro | & i

HEU! Anti-Spyware
E-Mail-Virenschutz
Indentititsschutz

Popup-Werbeblocker

LU S
1

\Ij' Automatische Konfiguraton der
Preisgekrinte Firewall J J

\..» TIPP: Die automatizche Firewall-Konfiguration erstellt fur Sie sofart Firewall-Regeln, so dass Sie schrell und
problemlos eine Online-verbindung erstellen konnen.

Markiere ,Wahlen Sie ZoneAlarm“ (das ohne ,Pro“) und driicke ,Weiter".
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Es erscheint ein weiterer Abschluss-Dialog.

I o —

Nach wenigen Minuten sind Sie und Ihr Computer geschitzt. Klicken
Sie einfach auf "Beenden" in der unteren rechten Ecke dieses
Bildschirms, um die Installation abzuschliefen.

Besonderheiten von ZoneAlarm:

* Vor Eindringlingen schiitzende Firewall

+ Der Stealth-Modus macht Ihren Computer fiir Hacker unsichtbar.
+ Quarantane fir verdachtige VBS-E-Mail-Anhiange

.

Automatische Erinnerungen fiir Aktualisierungen

Nach dem Dricken von ,Fertig* bist du vorerst mal wirklich fertig mit der
Installation.
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Beim ersten Start des Programms folgen noch
Konfigurationsmoglichkeiten (Einstellungen) des Programmes.

m Konfigurationsassistent

Grundlegende Internetsicherheit

Herzlich willkommen! Dieser kleine Assistent hilft
lhnen bei der Konfiguration von einigen wichtigen
Einstellungen.

Wie geht es weiter?

v Sicherheitseinstellungen prifen
v Lernprogramm anzeigen

Klicken Sie auf "Weiter”, um fortzufahren.

Klicken Sie aufjeder beliehigen Seite auf
"Beenden", um Ihre Auswahl zu speichern und die
empfohlenen Einstellungen auf nicht angezeigte
Seiten anzuwenden.

ZoneAlarm’

Driucke ,Weiter®. Es erscheint der ,Konfigurationsassistent”. Die
anschlieBend vorzunehmenden Einstellungen kannst du aber auch spater
jederzeit vornehmen bzw. andern. Trotzdem ist es eine gute Idee, gleich
mal ein paar grundlegende Dinge vorzunehmen (falls du die gesamte
Grund-Konfiguration manuell vornehmen willst, dricke ,Fertig“ statt
.Weiter®).
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Du wirst gefragt, ob ein paar Programme die Erlaubnis zum Zugriff auf
das Internet bekommen sollen oder nicht.

2[] Konfigurationsassistent E
L A8 =

PROGRAMMEINSTELLUNGEN

Internetzugriff fiir das Surfen im
Internet konfigurieren

Die Programmeinstellungen lassen
nur fir gichere Programme den
Zugriff auf das Internet zu. Die
folgenden Programme sind flr das
Surfen im Internet erforderlich:

@ Standard-iebbrowser: Firefos

Windows-Mizbkomponente: Generscher
D Hostprozess (swehost exe)

&7

)

‘I.Eh machte mlr"i'eit und Mihe sparen,

inderm ich flr meinen Standard-Brawser und

die links aufgefihien Komponenten den
Internetzugriff immer zulasse.

Ich will gefragt werden, wenn der Browser

und diese aufaefithrten Komponenten
Internetzugriff werlangen.

4 Zuriick  Weiterp Fertig

Auf der linken Seite siehst du diese Programme, in diesem Fall ist es der
Standard-Webbrowser (hier Firefox) und das Windows-Programm
,Generischer Hostprozess® (ohne den bekommst du Uberhaupt keine
Verbindung ins Internet).

Du kannst also ruhig das ,Ja“ (Erlaubnis erteilen) auf der rechten Seite
markieren und ,Weiter” dricken.
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Es folgt der Abschluss-Dialog des Konfigurationsassistenten.

2] Konfigurationsassistent

L A D 8
} Ihr Produkt ist nun bereit, Sie zu
ZONEALARM UBERNIMMT NUN schiitzen.
IHREN SCHUTZ

Wie geht es weiter?

' Siewerden méglicherweise gefragt, ob Sie den
Camputer ned starten méchten, um thre
Sicherheitseinstellunoen zu dbermehmen.

+ Sie haben die Mdglichkeit, ein
Produktlermprogramim anzuzeigen.

Alle Einstellungen dieses Assistenten ) ) . -
kinnen aus Zonedlam geandert Klicken Sie auf "Fertig”, um den Assistenten zu

werden, beenden.

Dricke auf ,Fertig®.
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Der Computer muss dann neu gestartet werden.

ZoneAlarm-Installation
! "_\ Computer neu starten’?

Dieses Produkt wird erst vaollstandig installiert, wenn
Sie den Computer neu starten. Speichern Sie [hre
Dateien und schliefen Sie alle geoffneten Programme
war dem Meustart.

Klicken Sie auf "OK", uni Threr Computer neu zu
starten.

Nach Dricken des Buttons ,Ok” wird der Computer neu gestartet.

Zurlck zum Inhalt dieses Kapitels
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Nach dem Neustart wird ZoneAlarm automatisch gestartet.

L oaD o®

Sicherheitsoptionen von Zone Labs

Erinnerungen fiir den Schutz lhrer Computerumgebung

Von Hackern, Spammern und Virenentwicklern gehen stindig neue Gefahren
fiir lhren Computer aus. Daher ist es wichtig, dass Sie regelmagig lhre
Sicherheit priifen. Hier finden Sie ein paar wichtige Fragen, die Sie sich stellen
sollten:

- Sind Sie gegen Yiren und andere Bedrohungen durch E-Mails geschitzt?

- Haben Sie die neuesten Service-Facks fir das Betriebssystem und andere wichtige

Cefhaara inetallian?

- Haben Sie geprift, ob die neueste Version von ZoneAlarm Pro ausgefihr wird?

Klicken Sie hier. umn eine Prifung durchzufiibren,

Zone Labs bietet eine Vielzahl von Sicherheitsoptionen, die Sie zum
bestehenden ZoneAlarm Pro hinzufiigen kénnen, einschlieflich eines
Antivirus-Schutzes. Wiinschen Sie weitere Informationen?

Es wird noch ein bisschen Werbung fur eine kostenpflichtige Version von
ZoneAlarm gemacht. Drucke einfach den Button ,Nein, danke®.
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Du kannst dir jetzt, wenn du willst, ein Lernvideo ansehen:

m ZoneAlarm - Erste Schritte

Wie schiitzt mich ZoneAlarm?

Nehmen Sie sich einige Minuten Zeit, um dieses Lernprogramm anzusehen.

Die Laufzeit des Yideo betragt nur 3 Minuten, und Sie lernen dabei Folgendes:
-wie Sie durch Zonedlarm geschiitzt werden

-Wichtige Tipps und Yerkniipfungen fir die Yerwendung van Zonedlarmn
-'w'ann Sie eingreifen muszen

Klicken Sie unten, lehhen Sie sich zuriick, und schauen Sie zu [Intemetzugriff erforderlich]

[ Lernprogramimyvicdes wisdergeben ]

Wenn du das Video sehen willst, drucke ,Lernprogrammvideo
wiedergeben®.

Drucke dann den Button ,Fertig"“.
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Nach jedem Start von Windows wird ab sofort ZoneAlarm automatisch
gestartet. Du erkennst, dass ZoneAlarm gestartet wurde und daruber
wacht, was von auf3en an deinen Computer kommt und was von deinem
Computer ins Internet gesendet wird, an einem kleinen Symbol rechts
unten auf deinem Bildschirm — ein ZA in rot/gelb.

] 20E & s w1030

Wenn Daten zu deinem Computer gesendet werden oder Daten von
deinem Computer gesendet werden, verwandelt sich das kleine Bild in
eine gestreifte Version.
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Nach dem ersten Start nach der Installation erscheint das Hauptfenster
von ZoneAlarm.

zZ[] ZoneAlarm

| PROGRAMME

INTERNET
| =) Alle Systeme aktiv
. © Hilfe
Uberblick Status Produktinformationen Voreinstellungen
Herzlich willkomment Verhinderte Zugriffsversuche
i - . N . Flash- A
Uberblick 0 Zugriffsversuche sit der Installation verhindert B 1
Sie werden geschitzt programm
Firewan  durch Zonealsrm 0 %ersuche entsprachen “wamungen 1. Ranges —
Programm.  Heine welteren Schritte e outcem B
einstellungen  erforderlich - Zoneslarm =l
o macht Sie daraut :P_‘J 3 < ]
Anti-virus o fmerksam, wwenn Sie =" Die Firewall hat 25 Zugriffsversuche
Monmtoring Anpassungen vornehmen werhindert Anders Produkte
missen Seort
E-Mail-Schutz — Zone Labs
— wénnen mmen
In der Sicherheitsstatistik {,/‘Jg et
Warnungen & ., gor rechten Seite .- @ whormaiknen
Protokolle | urmen Sie celbst sehen, 5 Programme wurden fir den Intermetzugriff ’
wvie Foneslarm Sie gesichert. Sene Taba
beschitzt Untermnehmens-

IGsungen

."9 Gl

MailS afe ist gegenwartia aktiv
0 verdachtige E-Mailnhanae abgeschirrmt

Sie auf "Testen von Zonedlarm Pro'

(Wenn Sie einen noch besseren Schutz mochten. testen Sie Zonedlarm Pro: klicken

[ Testen von Foneslarm Pro |

A Text aushlenden W At Standardwert zurdcksetzen
stellt eine Yerbindung zum Internet her

Hier kannst du einige Einstellungen vornehmen. Z.B. Programmen
erlauben oder verbieten, sich ins Internet zu verbinden und vieles andere.
Klick dich einfach mal durchs Menu auf der linken Seite und durch die
einzelnen Tabs bei jedem MenUpunkt.

Du kannst das Fenster durch Driicken des ,x“ am rechten oberen Rand
des Fensters schliel3en.
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Tja, trotz der vorherigen Angabe, dass der Standard-Browser aufs Internet
zugreifen darf, erscheint die Abfrage zur Erlaubnis nochmals, nachdem du
ihn startest. Na ja, ist halt ein kleiner Fehler...

r ™

“ ~ NEUES PROGRAMM

Firefox versucht, auf das Internet
zuzugreifen.

Walidierung: Micht verfugbar in Zonedlarm
Arendung: firefos. exe
ZieklP: 127.0.0.1:Port 1045

Weitere Informationen verfugbar:

Diez igt der erste Versuch des Programme, auf das
Internet zuzugreifen.

AlertAdvisor ['tn'_‘\l'e'rtere Informationen...

YWinzchen Sie weniger Warnmeldungen’?

Herauzstinden, wie

v Diese Einstellung speichem

[ Fulaz=sen ] [ “erweigern

N

Mehr dazu, z.b. wie Programmen erlaubt/verboten wird, Verbindung mit
dem Internet aufzunehmen, findest du im nachsten Kapitel.

E Nach der Installation von ZoneAlarm musst du jedem anderen

Programm, das mit dem Internet Verbindung aufnehmen will,
ebenfalls die Erlaubnis geben, sich ins Internet zu verbinden, wenn
du das beim jeweiligen Programm willst.

Vergiss also nicht, den meisten anderen in diesem Handbuch
vorgestellten Programmen diese Erlaubnis zu erteilen (z.B. dem
Virenscanner, den Anti-Spyware-Programmen zum Aktualisieren
u.a.).

Ob du die automatischen Updates aktivierst, bleibt dir Gberlassen. Du
erhaltst dadurch die Garantie, immer am aktuellsten Stand zu sein —
ist halt eine Frage des Vertrauens.
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9.2 Die Verwendung von Zone Alarm

ZoneAlarm wird nach der Installation automatisch bei jedem Start von
Windows gestartet und wacht im Hintergrund auf den Datenverkehr zum

und vom Internet.

Ff Falls du einen lokalen Webserver auf deinem Computer installiert
hast (z.B. den Personal Webserver von Microsoft), interpretiert
ZoneAlarm auch die Verbindung zu diesem Webserver auf deinem
eigenen Computer als Verbindung zum Internet und verhalt sich auch
genauso, also ware es ein Webserver auf einem anderen Computer.

Auch diesen Verbindungen musst du deine Erlaubnis erteilen.

Du kannst, musst aber nicht, einige Einstellungen vornehmen. Wie das
geht, erfahrst du nachfolgend.
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Einstellungen/Konfiguration

Starte das Programm im Start-Menu durch Wahlen des Menilpunktes
Start = Programme = Zone Labs = Zone Labs Security® oder
doppelklicke auf das ZoneAlarm-Symbol am rechten unteren Rand deines
Bildschirms. Folgendes Konfigurationsfenster erscheint.

m ZoneAlarm

[ D#AT@ PROGRAMME
mTeRnET EN . B
AUS I = Alle Systeme aktiv
) © Hitic
Uberblick Status Produktinformationen Voreinstellungen
. Herzlich willkommeni Verhinderte Eindringungsversuche -
Uberblick Seit der Installation wurden 1 Eindiingungsversuche
Sie werden geschitzt verthindert. Lernprogramm|

Firewall turch Zonetlarm! 0 digser Eindiingungsversuche entsprachen Hiet Klicken
Warhungen ersten Fanges.
Keine weiteren Schrite

Programmeinstellungen i Firewall
g g erfnrder_llc:h - Zonedlarm < ist auf dem
mackt Sie darauf ‘L‘;J neuesten Stand.
Antivirus-ilberwachung  aufmerksam, wenn Sie N, Die Firewall hat 1 Zugriffsversuche .
Anpassungen vornehimen werhindet
miszen.
E-Mail-Schutz [ ;1 —_——
In der Sicherheftsstatistk %g oo
Warnungenund ., ¢ der rechten Seite 7 7 Programme wurden fiir den Sicherheit
Protokolle  sonen Sie selbst sehen, Internetzugiff gesichert.

durch Zone Labs.
wie Zonedlarm Sie

beschiftzt. i . . L . " "
ese Ilu’ 4 ailS afe ist geagerwartia aktiv Hier klicken
¥ 0 verdachtige E-Mail-Anhange -

ahageschirmt
Av-Uberwachung ist akliviert. Untemehmensltisungen

"Testen von Zonedlarm Pro™

Wenn Sie einen noch besseren Schutz mbichten, testen Sie Zonedlam Pro; klicken Sie aufJ

[ Testen von Zonedlarm Pro ]

A Text aushlenden

W Auf Standardwert zurickzetzen
Fone Labs Client stelt eine Yerbindung zum Internet her

In diesem Konfigurationsfenster kannst du alle Einstellungen vornehmen,

dir Protokolle ansehen und prufen, ob es schon neuere Versionen von
ZoneAlarm gibt.
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Zum Prifen, ob es schon neuere Versionen von ZoneAlarm gibt, wahle im
linken Hauptmenl den MenUpunkt ,Uberblick® und im Unterment den Tab
,Vvoreinstellungen®.

m ZoneAlarm

» (1 D= @ PROGRAMME
WTERNET EitIIREIRENND STOPP |
Az nnn - Alle Systeme aktiv
© Hitte
Uberblick Status Produktinformationen Voreinstellungen
N ) Automatizche Prifung
Uberblick 5t agtuslisisrungen Auf Produktaktualisierungen @ Automatisch 5.0f Aktuslisisrung Oberprifen
durchfiihren, um Hackern liberpriifer: ™ Manuel
Firewall =tets einen Schritt voraus
Zu 2ain. r
Programmeinstellungen sy Sie die W Zonedlam beim Starten laden
allgemeinen ¥ Zoneslarm-Client schiitzen
Antivirus-ilberwachung  oreinstellungen fir dis .
Werywendung von
~ Zonehlarm. (
E-Mail-Schutz Bei jader Informationsanforderung von Zone Labs: Aushahmen
Legen Sie die zu ™ “or Herstellung der Verbindung Popup-Fenster anzeigen

Warnungenund orenaende Sichethett
Protokolle (ot \ywenn Zoneslarm
Zone Labs kontaktiert. I¥ Letztes Oktett der |P-Adresse wenn maglich ausblenden

™ IP-Adresse wenn moglich ausblenden

-
Wwhamt Sie, wenn Sie [hr eBap-Kenmwort an gefalzchte eB ap-Sites Ubermitteln.

kSecuritgg Alliance Partner

A Text ausblenden
ang auf ZoneAlarm Pra.

Nach Driicken des Buttons ,Auf Aktualisierung Uberprifen® verbindet sich
das Programm mit der Zone Labs-Seite und pruft die Version. Ist die
Version aktuell, erhaltst du die folgende Meldung.

ZoneAlarm Service-Agent

1 } Thre Internetsicherheit ist auf dem aktuellen Stand.
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Falls sich dein Computer in einem lokalen Netzwerk befindet und du willst,
dass andere Computer auf deinen Zugriff haben bzw. du Gerate im

Netzwerk

nutzen
Computer/Gerate hinzufugen.

willst,

kannst du die

IP-Adressen  dieser

Wahle dazu links den Hauptmentpunkt ,Firewall“ und den Tab ,Zonen*.

ﬂ foneAlarm

INTERHET

Uberblick

Firewall
Programmeinstellungen
Antivirus-ilberwachung

E-Mail-Schutz

Warnungen und
Protokolle

=TT sToPP
AUS I

Firewall

it diezer Registerkarte
kiénnen Sie Computer und
Metzwerke zur sicheren
Fone hinzufigen.

Beizpiel Computer oder
Metzwerke, mit denen Sie
Daten austauzchen
sweallen, fllgen Sie zur
sicheren Zone hinzu.

Alle Datenstromoguellen,
die hier nicht aufgeflhrt
zind, gehiren
standardmaliig der
Internetzone an.

A Text auzhlenden
izierung auf Zoneilarm Pro.

| ]

(1 D= 1@ PROGRAMME

Alle Systeme aktiv

© Hitke
Grundeinstellungen Zonen
Hame IP-Adresse | Site Eintragstyp Zone
3Com 30920 Integ...  192.168.0.2/255.255255.0 Adapter-5... Irternet
Drucker 192165.04 IP-Adresze Sicher
2. WG-Computer 192.165.0.3 IP-&dresse Sicher

Detailinformationen fiir Eintrag

Matme 2 WG Computer
Zone Sicher
Eirtragstyp IP-Adresze

P-Adresse F 5. 19216503

[ﬂinzungen >=][ Entfernen ]

[ Bearbeiten ] [ Ukernehmen ]

Hier kannst du die IP-Adressen hinzufligen, in diesem Beispiel wurde ein
anderer ,WG-Computer” und der Netzwerkdrucker hinzugeflugt, die erste
Zeile beinhaltet die eigene Netzwerkkarte.

Computersicherheits-Handbuch 1.2
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Um die einzelnen Programme zu prifen/andern, die Zugriff aufs Internet
bzw. vom Internet haben, wahle auf der linken Seite den Hauptmenupunkt
,Firewall”.

ﬂ ZoneAlarm

e [\ @4 =@ PROGRAMME
INTERHET EM L sToPP ]
T | = Alle Systeme aktiv
@ Hitfe
Programmeinstellungen Grundeinstellungen Programme
L. Es handelt sich hierbei um Zugriff Server .
i L Programme 8]
Uberblick  programme, die sinen 9 Sicher Intermet Sicher Intermet =
Zugritf auf das Internet = EUDORA,
Firewall Oder ein lokales Netzwerk N
wersucht haken. @ Firefox

j Generic Host Process for Win32 Services

Serverspatten zeigen die @ Internet Explorer
Antivirus-Uberwachung  Berechtigungen des ™ Kaspersky Anti-virus Service

Programms fir jede Eﬂn Zome Laks Cliert
einzelne Zone an.

E-Mail-Schutz

Sie kinnen dig
Berechtigungen eines
Programms &ndern, indem
Sie mit der linken
Maustaste auf die
Symbole in der Zugrifis-
oder Serverspalte klicken.

Programmeinstellungen Zugritts- und

e
€| [ en e [ en
[0 [+ [0 [0
BN IER TP BN BN AR

Warnungen und
Protokolle

Detailinformationen fiir Eintrag

Produktname Betriehzsystem Microsoft®WindowsE —

Drateiname C\Programmeinternet Exploreriexplore exe

Richtlinie Manuel konfiguriert
Letzte Richtliniena... Micht zutreffend W

“ersion 6.00.2900.2180 (xpsp_sp2_rtm 0403803-2158)

Evatallimescdat im A N 90N4 105750 =

A Text auzhlenden

Zu jedem Programm, das flr ZoneAlarm registriert wurde, gibt es 3
Einstellungsmoglichkeiten:

* Ein grines Hakchen: hat immer Zugriff
* Ein blaues Fragezeichen: bei jedem Zugriff wird gefragt

» Ein rotes X: das Programm hat nie Zugriff
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Jede dieser Einstellungen wird fur beide mdgliche Funktionen des
Programms angegeben:

o Zugriff: einfache Verbindung des Programms ins Internet

» Server: das Programm stellt Dienste flrs Internet zur Verfugung (das
ist z.B. bei Filesharing-Programmen nétig)

,Zugriff und ,Server” werden jeweils fur zwei Zonen angegeben:

» Sicher: alles, was im MenUpunkt ,Firewall* fur die Zone ,Sicher®
registriert wurde (z.B. der Netzwerkdrucker, ein anderer Computer im
lokalen Netzwerk)

* Internet: alles auRerhalb der Zone ,Sicher*

Es gibt noch eine Reihe anderer Einstellungen, wir stellen sie aber hier
nicht alle einzeln vor. Mehr dazu findest du im Lernprogramm und in der
Hilfe-Funktion des Programms (Button rechts oben).

Schliel’en kannst du das Konfigurationsfenster durch Dricken des X ganz
rechts oben am Konfigurationsfenster — auch nicht gerade elegant, aber

was soll’s.
Schlie3t du das Konfigurationsfenster zum ersten Mal, erhaltst du noch
einige , Tipps".

ZoneAlarm Tipps E|

Beenden

Wenn Sie Zonedlarm beenden wollen, klicken Sie mit der
E u rechten Maustaste auf daz Symbol Zonedlarm in der
e Taskleiste und wahlen Sie den Befehl "Zonedlam

deaktivieren' aus.

Internetsperre akkivieren
Gesamten Inkernetverkehr stoppen

about, .,
kaufen von ZoneAlarm

Einstellungsseite von ZoneAlarm wiederherstellen
Beenden von Zonadlarm

[¥ Diese Meldung nicht ermeut anzeiger

ok ][ Abbrechen |

Willst du diese ,Tipps“ nicht jedes Mal sehen, wenn du das
Konfigurationsfenster schliet, markiere ,Diese Meldung nicht erneut
anzeigen“ und drucke den Button ,,OK".
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Erlaubnis fur Programme, sich mit dem
Internet zu verbinden

Startest du nach der Installation von ZoneAlarm zum ersten Mal ein
Programm, dass sich mit dem Internet verbinden will, erhaltst du
automatisch eine Abfrage, ob du das zulasst oder nicht.

Es kann eine Abfrage sein, ob das Programm selbst Daten ins Internet
schicken darf (als Server fungiert), oder Daten aus dem Internet laden
darf.

Server: beim Starten des Filesharing-Programms eMule sieht das z.B. so
aus:

' ™

“ /" SERVERPROGRAMM

eMule versucht, als Server zu agieren.

Walidierung: Micht werfiighar in £onedlarm
Arwendung: emule. exe
CuellIF: 0.0.0.0:Port 4662

Weitere Informationen verfugbar:

Diesez Programm hat friker Zuagriff auf daz [ntermet
verlangt.

AlertAdvisor [\.r'_\fe'rtere Informationen... ]

“Wiihechen Sie weniger W armmeldungen?

Herauzfinden, wie

[ Diese Einstellung speichern.

[ Zulassen ] [ B EIGEND | ]

N

Wenn du einfach ,Zulassen” oder ,Verweigern“ drickst, wirst du bei der
nachsten Verbindung wieder um Erlaubnis gefragt.

Wenn du vorher das Kastchen bei ,Diese Einstellung speichern anhakst,
erlaubst du diesem Programm ohne zukunftige Abfrage, sich mit dem
Internet zu verbinden. Dieses Recht kannst du naturlich Uber die
Konfiguration in ,Programmeinstellungen® jederzeit wieder entziehen.

Zuruck zum Inhalt dieses Kapitels
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Du willst wahrscheinlich nicht jedes Mal, wenn du deinen Internet Browser
startest, die Erlaubnis zur Verbindung geben. In diesem Fall ist es
wesentlich bequemer, die Erlaubnis ohne dauernde Abfragen zu geben
und das Kastchen anzuhaken.

m Wenn mal ein Programm eine Verbindung ins Internet verlangt und
du bist dir nicht sicher, was dieses Programm eigentlich tut, probier's
einfach mal mit einem ,Verweigern®.

Wenn dann irgendetwas nicht funktioniert, was du brauchst, kannst
du beim nachsten Verbindungsversuch noch immer mit einem
L<Zulassen® zustimmen.

Beim Starten eines Internet-Browsers (hier Firefox) sieht es sehr dhnlich
aus.

f ™

“ #~  NEUES PROGRAMI

Firefox versucht, auf das Internet
zuzugreifen.

Yalidienung: Micht verfiigbar in Zonsdlam
Anwendung: firefow. exe
Zigl-P: 127.0.0.1:Port 1417

Weitere Informationen verfugbar:

Diies izt der erste Wersuch des Programms, auf das
Internet zuzudreifen.

AlertAdvisor Weitere Informationen...

WWiinzchen Sie weniger Wammeldungen?

Herausfinden, wie

v iDiese Einztellung speichern

[ Zulaszen ] [ Yervweigern ]

N

Auch hier gilt: mit deinem Internet-Browser willst du ja immer aufs Internet
zugreifen und surfen. Es ware daher etwas mihsam, jedes Mal extra die
Erlaubnis geben zu mussen.

Kreuze also hier auch das Kastchen bei ,Diese Einstellung speichern“ an
und bestatige mit ,Zulassen® die Erlaubnis.

Zuruck zum Inhalt dieses Kapitels
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Bei anderen Programmen kannst du von Fall zu Fall entscheiden, ob du
uberhaupt die Erlaubnis gibst, eine einmalige oder grundsatzliche

Erlaubnis gibst oder einem Programm verbietest, sich mit dem Internet zu
verbinden.

m Wenn mal ein Programm eine Verbindung ins Internet verlangt und
du bist dir nicht sicher, was dieses Programm eigentlich tut, probier's
einfach mal mit einem ,Verweigern®.

Wenn dann irgendetwas nicht funktioniert, was du brauchst, kannst
du beim nachsten Verbindungsversuch noch immer mit einem
L<Zulassen® zustimmen.

Wenn du dir nicht sicher bist, ist es auch empfehlenswert, vorher der

Erlaubnis mal im Internet nachzugoogeln, was es an Infos zu diesem
Programm gibt.

Zuruck zum Inhalt dieses Kapitels
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Versucht ein anderer Computer, mit deinem Computer Verbindung
aufzunehmen, erhaltst du eine Warnung mit der weltweit eindeutigen IP-
Adresse des kontaktsuchenden Computers. Diese Verbindungen werden
natlrlich von ZoneAlarm verhindert, dein Computer verhalt sich bei
Verwendung von ZoneAlarm oder einer anderen Firewall in so einem Fall
ganz still, er meldet sich auf die Anfrage einfach nicht.

Und keine Panik, erstens bist du durch die Firewall geschuitzt, und
aulRerdem bedeutet die Meldung héchstwahrscheinlich nicht, dass jemand
versucht hat, in deinen Computer einzubrechen. Aber auch das konnte
naturlich mal passieren. Es konnte aber z.B. ein Programm deines
Providers sein, das die Information (angeblich) bendétigt und sonst nichts
Bdses im Sinn hat.

Wenn du bei dieser Warnung den Button ,More Info* driickst, bekommst
du ausfiuhrliche Infos z.B. darlber, dass du dir auch in diesem Fall keine
Sorgen machen musst, wenn du ZoneAlarm verwendest, und was hinter
so einem Kontaktaufnahmeversuch stehen konnte.

Wenn dich diese Warnhinweise nicht interessieren bzw. nerven, kannst
du sie durch Markieren von ,Don’t show this dialog again“ ausschalten. Im
Logdfile von ZoneAlarm, dessen Namen im Konfigurationsfenster unter
,Warnungen und Protokolle“ angegeben ist, wird in jedem Fall so ein
Kontaktaufnahmeversuch vermerkt.

Bestatige die Warnung durch Dricken von ,OK".

Zurlck zum Inhalt dieses Kapitels
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10

AntiVir (Anti-Virenprogramm)

Uberblick

Dieses Kapitel enthalt eine Beschreibung, wie mensch AntiVir, ein
kostenloses Viren-Schutzprogramm fir Windows, installiert und
verwendet.

Es gibt zahlreiche Viren-Schutzprogramme, AntiVir fir Windows ist nur
eines davon (in einem eigenen Dokument auf der CD wird auch noch das
kostenpflichtige Anti-Virenprogramm Kaspersky Anti-Virus vorgestellt).

Wichtig ist aber vor allem, Uberhaupt einen sogenannten Viren-Scanner
auf dem Computer zu installieren und diesen unbedingt immer auf
aktuellem Stand zu halten (mit zumindest taglicher Aktualisierung), denn
es tauchen standig neue Computerviren auf.

Du findest Beschreibungen zu folgenden Bereichen:

* Die Installation von AntiVir

* Die Verwendung von AntiVir

» Einstellungen in AntiVir

» Das Durchsuchen des Computers nach Computerviren

* Das Prifen einzelner Ordner und Dateien

.) Die aktuellste Version von AntiVir findest du im Internet unter
http://www.free-av.de/

= Das Installationsprogramm fiur eine Testversion des Antiviren-
Programms Kaspersky-Antivirus findest du auf der CD im Ordner
Kaspersky Anti-Virus Testversion.

Dort findest du auch eine Beschreibung der Installation und
Verwendung von Kaspersky Anti-Virus.
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Word-Dokumente

Noch kurz zu Word-Dokumenten, die per Mail verschickt werden. Da
Word-Dokumente aufgrund einer integrierten Programmiersprache Viren
enthalten kénnen (Makroviren), sollten sie nur per Mail verschickt werden,
wenn dies wirklich notwendig ist.

Am besten ist, diese Word-Dokumente vor dem Abschicken ins Rich Text
Format (RTF) umzuwandeln, RTF-Dokumente konnen namlich keine
Viren enthalten (das machst du mit Datei = Speichern unter = Rich Text
Format *.rtf).

Auch wissen das Menschen zu schatzen, die keinen Kabel- oder ADSL-
Anschluss zu Hause haben und mit einem Modem zum Internet
verbunden sind. Word-Dokumente sind ja meist aufgrund der vielen
Formatierungen sehr grof3, reine Texte, wie du sie in deinem E-Mail
Programm eintippst, sind jedoch fur alle blitzschnell auf den Bildschirm zu
zaubern und garantiert virenfrei.

Zurlck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 218 von 427



10.1 Die Installation von AntiVir

Du findest das Installationsprogramm von AntiVir fur Windows auf der
zugehorigen CD im Verzeichnis ,AntiVirWindows"®. Leider gibt es dieses
Programm nur fir Windows. Du findest aber sicherlich im Internet auch
Gratis-Virenscanner fur das von dir verwendete Betriebssystem.

Doppelklicke auf der CD auf die Datei avwinsfx.exe, dann erscheint gleich
mal folgende Information

\ 1 AntiVinWindows

Q:) avwinsfx.exe

WinZip Self-Extractor - avwinsfx03.exe

CE Antiin Fur Windows - Perzonal Edition [Deutzch) :
Entkamprimieren der Installationsdateien und Aufruf des -
Setup-Programmes. Schlisfen

Info

Der Installationsvorgang beginnt nach Dricken des Buttons ,Setup®.

m Beseitige/deinstalliere unbedingt eventuell bereits installierte andere
Anti-Virenprogramme. Du erhaltst im Laufe der Installation noch
einen entsprechenden Warnhinweis.

Dieser Hinweis ist bei AntiVir wirklich ernst zu nehmen, AntiVir
vertragt andere installierte Virenscanner meist Uberhaupt nicht — dein
Computer kdnnte vollig lahm gelegt werden.

Zurlck zum Inhalt dieses Kapitels
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Als erstes erscheint folgendes Fenster:

Setup fiir AntiVir® fiir Windows - PersonalEdition Classic

Setup flir Antiir® fir Windows - Personalk dition Classic
Antiire B, 32.00.51

Copyright © 1998-2005 H+BEDY D atentechnik GmbH.
Alle Rechte vorbehalten.

Beachten Sie bitte, dazz Sie fiir eine erfolgreiche
Installation alz “Administrator” oder als "Benutzer
mit Adminiztratorechten'” angemeldet sein mizsen!

Zurick || Weiter> | [ Beenden Hiffe:

Dricke einfach den Button ,\Weiter".

Zuruck zum Inhalt dieses Kapitels
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Dann erscheint der Hinweis, dass du alle Programme schliel3en sollst,
insbesondere bereits installierte Anti-Virenprogramme:

Setup fiir AntiVir® fiir Windows - PersonalEdition Classic

Bitte beenden Sie alle aktiven Programme,
bewor Sie die Installation fortzetzen!

Bitte deinstallieren Sie ggf. residente
Wirenwachter anderer Herzteller. Mehrere
gleichzeitig inztalierte residente Wirernwachter
verschiedener Hersteller fubhren in den meisten
Fallen zu einem instabilen oder nicht mehr
bootfahigen System

Mach der Installation izt ein Meustart nicht
zwingend notwendig, wird jedoch empfohlen.

« Zurlick ]| Wister> | [ Beenden

Nimm vor allem den Hinweis ernst, dass eventuell bereits installierte Anti-
Virenprogramme (Virenwachter) vor der Installation von AntiVir
deinstalliert werden mussen.

Bestatige das Fenster durch Dricken des Buttons ,Weiter®.

Zuruck zum Inhalt dieses Kapitels
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Dann kommt naturlich der Lizenzvertrag:

Setup fiir AntiVir® fiir Windows - PersonalEdition Classic

Bitte lezen Sie den folgenden Software-Lizenzvertrag.
Mit der Mach-Unten-T aste konnen Sie den Rest des Wertrags anzeigen.

E ndbenutzer-Lizenzvertrag fir dntiir Perzonalk dition Classic

Hirweiz fir den Anwender: Bitte lezen Sie den folgenden
Yertrag zorafaltio durch. Mit der Installation der Software
erklaren Sie lhr ausdriickliches Einverstandniz, an die
Bestimmunoen dieses Wertrages: gebunden zu zein.

YWwienn Sie mit den Bestimmungen diezes Vertrages nicht
eirverstanden sind. durfen Sie die Software nicht verwenden.

Fur die Installation won Antiir® furWwindows - Perzonalk dition Claszic mizzen Sie diezem
Lizenzvertrag zustimmen.

< Zunick ” Weiter = ] [ Beenden

Hake ,lch stimme samtlichen Bedingungen zu“ an und driicke den Button
~Weiter”.

Zuruck zum Inhalt dieses Kapitels
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Nun musst du bestatigen, dass du das Programm nur privat nutzt:

Setup fiir AntiVir® fiir Windows - PersonalEdition Classic

@ Private Mutzung der Anthir PerzonalEdition Classic

lch bestatige, dass ich die Antlir PersonalE dition Classic ausschlisBlich privat und
nicht fiir gewerbliche Zwecke einzetze,

Lazungen fiir den gewerblichen Einsatz finden Sie unter:
hittp: # fvaen, antivir. deddedonline_shopdindes:. html

< Zurick H Weiter > ] [ Beenden

Bestatige das durch Anhaken der Bestatigung und dricke den Button
,Weiter”.

Zurlck zum Inhalt dieses Kapitels
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Jetzt wirst du gebeten zuzustimmen, dass eine ,Seriennummer® fur dich
generiert wird, mit der dein Computer eindeutig zu identifizieren ist.

Setup fiir AntiVir® fiir Windows - PersonalEdition Classic

CE Bitte lezen Sie folgende [nformation.

Ihre Download-Geschwindigkeit izt ung wichti. Flr ein optimalez Planen und
Bersitztellen unzerer Download-S ervices fuhren wir ab der Yerzion B.26 eine
Fundenerhebung durch. Das Ziel zind schnellere Zugriffszeiten durch bezzere
F.oordination der Bandbreiten.

Wir bitten Sie herzlich, uns hierbei zu unterstiitzen. Bei der Installation

wird eine zufallige Serennummer erzeugt. Sie besteht unter anderem aus
[ratum und Uhrzeit dex Downloads und wird nur ber der Durchfubrung won
Updates der Antiir PerzonalE dition Clazzic gezahit,

Mahere [nfarmationen finden Sie hierzu auf
der "Wehzite http: A han free-av. dedstahistik_htrm,

[ Zutallige Serennummer generieren und beim Update Ubertragen

< Zuriick “ Weiter > | [ Beenden

Tja, tut uns ja wirklich leid, aber das wollen wir eigentlich nicht.

Klicke das Hakchen bei ,Zufallige Seriennummer generieren® weg und
drucke den Button ,Weiter".

Zurlck zum Inhalt dieses Kapitels
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Nun erhaltst du noch einen Hinweis zum Programmumfang:

Setup fiir AntiVir® fiir Windows - PersonalEdition Classic

@ Erkennungzunifang: Standardeinstellungen andern

Antivir ist dafiir konzipiert, lhr Spstem var Bedrohungen unterschiedlichster &t oder
Herkuntt zu gchiitzen, Antivir kann Sie aber auch wor Programmen oder zonstigem
auzfibrbarem Code schitzen, die moglichenweize unensiinzcht oder in der Lage
zind, die Sicherheit Ihres Systems zu beeintrachtigen, von lhnen nicht gewlinschte
Prograrirmak tivitaten auszulbsen, lhre Privataphare zu verlstzen ader [he
Benutzerverhalten ohne [hre Zuztimmung Dritken zuganglich zu machen.

Antivdir ward ztandardmaitig mit einem aktivierten B azizzchutz in diezen Bereichen
installiert. Diesen Basizschutz, 2.8. im Bereich Dialer- baw.

Adware-/S pywareerkennung, konnen Sie jederzeit nach der Installation im Bereich
"Unenmiinzchte Pragranime' der Programmkonfiguration dndere.

< Zurick “ Weiter > | [ Beenden

Lies es dir durch und driicke den Buton ,Weiter*.

Zuruck zum Inhalt dieses Kapitels
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Nun kannst du dir den Ordner aussuchen, in den das Programm installiert
wird:

Setup fiir AntiVir® fiir Windows - PersonalEdition Classic

Huellpfad:
JKALE~TNTEMPSWZSED TMPDISK_14[ .. |
Zielpfad:
| C:\Programmehdly/ Perzonals, |E
< Zunick ” Weiter > l [ Beenden ] l Hitfe

Nimm einfach den vorgeschlagenen Ordner oder gib einen anderen an,
dricke dann den Button ,Weiter".

Zuruck zum Inhalt dieses Kapitels
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Nun kannst du dir die zu installierenden Komponenten aussuchen:

Setup fiir Anti iir Windows - PersonalEdition Classic

[#]iMur neus Dateien instaliersrd

Antivir Programmaruppe erstellen
Wirenwachter Guard anmelden
Shell Erveiterung anmelden

[ < Zunick ” Weiter = ] [ Beenden ] [ Hitfe ]

Du willst natlrlich wie vorgeschlagen alles installieren. Lass alles
angehakt und dricke den Button ,Weiter*.

Zurlck zum Inhalt dieses Kapitels
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Dann beginnt die eigentliche Installation des Programms. Das dauert nur
ein paar Sekunden.

® fiir Windows - PersonalEdition Classic

Mochten Sie nun die README-D atei ansehen’?
Ols
() Meire

Zurick Weiter = ] [ Beenden Hilfe

Du wirst noch gefragt, ob du die README-Datei lesen mochtest. In diesen
Dateien stehen meist die allerneuesten Informationen zu einem
Programm.

Wahle das Gewiinschte und driicke den Button ,Weiter®.

Zuruck zum Inhalt dieses Kapitels
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Dann wirst du gefragt, ob du ein AntiVir-lcon am Desktop haben willst
oder nicht.

Setup fiir A fiir Windows - PersonalEdition Classic

Auf lhrem Desktop kann ein lcon angelegt
werden. Mochten Sie, dasz von Setup ein lcon
angelegt wird?

Mame des lcons:
| Anivic XP

[ < Zurick ” Weiter = ] [ Beenden ] Hitfe

Wahle das von dir Gewlinschte aus und driicke den Button ,Weiter®.

Zuruck zum Inhalt dieses Kapitels
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So, nun hast du es geschafft, die Erfolgsmeldung erscheint:

Setup fiir AntiVir® fiir Windows - PersonalEdition Classic fg|
Antivir® wurde erfolgreich auf Threm System installiert.

Wie Sie wizzen, wird taglich neue Malware in Umlauf
gebracht und nur die neueste Wersion von Antivir kann
Sie vor diesen standig neu auftretenden Gefahren
zchiitzen.

Wir empfehlen |hnen deshalb, direkt nach der
erfolgreichen Installation won Antiir ein Update
durchzufiihren.

Das wWindows =P Sicherheitzcenter wird erst nach
dizzem ersten pdate Antivir als "AKTR' melden.

< Zuriick “ Fertig stellsn |

Du erhaltst auch den Hinweis, dass du das Programm sofort aktualisieren
solltest. Drucke den Button ,Fertig stellen®.

Zurlck zum Inhalt dieses Kapitels
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Jetzt wird dein Computer gleich mal durchgecheckt. Es beginnt immer mit
einem System- und Selbsttest (auch ein Anti-Virenprogramm konnte ja
von einem Virus befallen worden sein).

Systemtest

\/ Initialigierung ........... QK
%" Speichertest ok
\/ Master-Bootsektar .. OK
\/ Bootzektar ... Ok
Suztemdateien ........ QK
Suztemtest........... "

Selbsttest ... "

Falls du aber gerade keine Zeit daflir hast, den doch etwas zeitraubenden
Virensuchvorgang abzuwarten, kannst du naturlich auch zu einem
spateren Zeitpunkt jederzeit deinen Computer nach Viren durchsuchen
lassen.

Im Normalbetrieb kannst du dir aussuchen, welche Festplatten bzw.
Disketten nach Viren durchsucht werden. Hier wird gleich mal ohne viel zu
fragen alles durchsucht. Zuerst wird ein Systemtest durchgefuhrt:

Bei diesem Systemtest wird z.B. dein Arbeitsspeicher nach Viren
durchsucht, aulRerdem beinhaltet so ein Test auch immer den Selbsttest,
bei dem das Programm pruft, ob es nicht selbst von einem Virus befallen
ist.

Zuruck zum Inhalt dieses Kapitels
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Dann werden alle anderen Dateien auf deinem Computer nach Viren
durchsucht:

R Luke Filewalker

Letzte Meldung:

KEINE FUNDE
Anzahl Dateien: Zeit
5444 01:20

Funde: Repariert: Geloscht:
0 0 0

Ordner: C\DownloadiAntivir
Datei: awwinstoexe | AWVREFDOLL

Status: Suchen

Du kannst den Suchvorgang jederzeit durch Dricken des Buttons ,Stop®
abbrechen.

Was du tun kannst, wenn ein Virus gefunden wurde, wird im Kapitel Das
Durchsuchen des Computers nach Viren beschrieben.

Zuruck zum Inhalt dieses Kapitels
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Nun findest du das Regenschirm-Symbol am rechten unteren Rand
deines Bildschirms.

EZJ & e % 10:40

Das bedeutet, dass der Virenwachter nun im Hintergrund darauf aufpasst,
dass kein Virus auf deinen Computer kommt.

]—f Achtung: wenn der Regenschirm geschlossen angezeigt wird, heildt
das, dass der Virenwachter nicht aktiv ist, du bist in diesem Fall nicht
vor Viren geschutzt.

Zuruck zum Inhalt dieses Kapitels
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10.2

Die Verwendung von AntiVir

Das Aktualisieren der Viren-Signaturen

Wie schon mehrfach erwahnt, es ist ungemein wichtig, deinen
Virenscanner immer aktuell zu halten. Aktuell heil3t, ihn zumindest taglich
zu aktualisieren.

Diese Aktualisierung l1alt sich im Gegensatz zum Programm Kaspersky
Anti-Virus bei AntiVir leider nicht automatisieren, du musst immer daran
denken, das Programm manuell zu aktualisieren. Mehr dazu in den
folgenden Kapiteln.

Am einfachsten findest du diese Aktualisierungsmdglichkeit durch
Anklicken des Regenschirm-Symbols von AntiVir in der Taskleiste am
rechten unteren Rand deines Bildschirms.

v Antivir Guard akkivieren
Antivir Guard konfigurieren
Ankivir Hauptprogramm skarten
Internetupdate starten
Kontrolprogramm schliefien
Ober Antivir Guard
HilFe:

2, e % 1350

Zuruck zum Inhalt dieses Kapitels
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U2, Yorsicht... Das Eis wird diinn!

Sehr geshiter Antiir-drwender!

Die Signaturdatei (@AM TIVIR WDF] von
Antivir ist Slter alz 14 Tage.

Wie Sie wizzen, werden standig neus
Carmputerviren in Umlauf gebracht.
Mur die neueste Fassung won Antiic
karn Sie vaor diesen Gefahren schiitzen!
Bitte denken Sie deshalb daran,
Anbiin regelmalig upzudaten,

Darke.
Ikr Teann wan Antiir,

I Diese Meldung nicht mehr anzeigen.

Abbruch |

Hast du langere Zeit auf die Aktualisierung vergessen, erhaltst du vom
Programm eine Warnung:

Prife in diesem Fall, dass dein Computer mit dem Internet verbunden ist
und drlicke den Button ,Jetzt updaten®.

Computersicherheits-Handbuch 1.2
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Es erscheint das Aktualisierungsprogramm:

EZ AntiVir Internet Updater

(mny nen)
G S
5

Yersionsinformationen

auf [hrem PC im Intermet
Frogramm: E.320.51 unbekannt
SuchEngire: 632163 unbekannt
YDF-Dater E3218.77 unbekannt
AvRep.di: E321.1 unbekannt

Datei-Download
Froxy:  [Ein Prosyserver wird nicht venwendet]
Server. http://di3 avgate.net

[ratei;

[ |
Dateigrale:  unbekannt geschatzte Restzeit: unbek.annt
ubertrager: 0 Byte Geschwindighkeit: unbekannt

Worbereitung auf den automatizchen Start

Falls das nicht automatisch passiert, starte die Prifung deiner Version
durch Dricken des Buttons ,Start".

m Wenn du ZoneAlarm installiert hast, musst du auch diesem
Programm die Erlaubnis erteilen, sich mit dem Internet zu verbinden.

Zurlck zum Inhalt dieses Kapitels
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Wird eine neuere Version gefunden, wirst du gefragt, ob du das
Programm aktualisieren willst:

Neue Dateien iibertragen E|

Auf dem Internet Server befinden zich
neue Wersionen von Antiire.

Miochten Sie jetzt die |nstallationzdatel laden’?

Mein ‘

Beantworte die Frage durch Dricken des Buttons ,Ja“.
Die Aktualisierung des Programms beginnt jetzt:

Y% AntiVir Internet Updater,

. £

Wersionsinformationen

auf [hrem PC im lnternet
Frogramm: B.27.00.03 = B.27.0003
Such-Engine: 6.27.0.4 <+ BZ27.0012
WDF-Datei: B.27.0.21 < B.27.00.75
AvRep.di: B.27.00.04 < B.27.00.24

D atei-Download
Froxy:  [Ein Proxwserver wird nicht venwendet]
Server:  httpe/¢dI3 avgate. net

Datei.  wdih.zip

INNRENNNND

Dateigrobe: 1866 KEyte geschatzte Restzeit. 00k : 00m : 15z
ubertragen: 312 KBute [16.8 %) Gezchwindighkeit: 100,97 KByteds

[bertragen der Datei | |

Der Fortschritt der Ubertragung und Installation wird angezeigt.

Zuruck zum Inhalt dieses Kapitels
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Wenn die Ubertragung der neuesten Virensignaturen abgeschlossen
wurde, erhaltst du folgende Erfolgsmeldung:

Installation abgeschlossen

<

Die aktualizierten Pakete fur Anthir® wurden auf [hrem

Computer installiert.

Sall die Anwendung jetzt geschlozsen werden?

X)

Mein |

Bestatige die Frage mit ,Ja“. Dein Programm ist jetzt wieder aktuell.

Computersicherheits-Handbuch 1.2
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Der AntiVir Guard

Nach der Installation von AntiVir ist der AntiVir Guard automatisch aktiviert
und wird bei jedem Start von Windows automatisch gestartet.

Dieser Guard wacht die ganze Zeit im Hintergrund darauf, dass dir kein
Computervirus auf den Computer kommt. Alle Dateien, die einen Virus
enthalten kénnten, werden vor dem Starten schnell auf Viren gepruft.
Beinhaltet eine Datei einen Virus, wirst du sofort informiert und kannst den
Virus entfernen lassen.

Dass dieser Guard lauft, erkennst du am (gedffneten!) weillen
Regenschirm auf rotem Hintergrund am rechten unteren Rand deines
Bildschirms.

EZ. - % % 10:40

Wenn du auf dieses kleine Regenschirm-Symbol am rechten unteren
Rand deines Bildschirms doppelklickst, erhaltst du ein Fenster mit einer
Statistik, was der Guard so gepruft hat.

Zurlck zum Inhalt dieses Kapitels
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Du kannst hier aber auch wichtige Einstellungen vornehmen.

EZ; Anti¥ir Personal Edition - Guard
Datei  Optionen  Hilfe

= e

(e
I ©
Antivir Guard

Service-Status: aktivier

Benachrichtigen: Ja

L
Dateiaktion: Zugriff werweigern - ®
Curchsuchen: Mach Erweiterungsliste I I r
Anzahl Dateien: 275 Version 6

Letzte Meldung;
Anzahl Meldungen: 0

Letzte durchsuchte Datei
chprogrammetadobelphotoshop 7.0hdigimarc.ini

Antivir Guard Kontrallprograram ist bereit, 10:42

So kannst du aus diesem Fenster heraus das Internet-Update (die
Aktualisierung des Programms) starten. Wahle dazu im Menu Datei =
Internetupdate starten.

Der Vorgang ist dann genau so wie im vorherigen Kapitel beschrieben.
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10.3 Einstellungen in AntiVir

Nach einem Doppelklick auf das Regenschirm-Symbol in der Taskleiste
deines Desktops ganz rechts unten 6ffnet sich das Hauptprogramm, in
dem du verschiedene Einstellungen vornehmen kannst.

Offne das Hauptprogramm und wahle im Menl den Punkt Optionen =
Konfiguration. Es folgt ein Hinweis in Zusammenhang mit dem Windows
XP Security Center.

Hinweis X

Bitte beachten Sie, dass alle &nderungen in der Konfiguration des Antivir Guard
wom YWindows Sicherheitzcenter alz zicher aufgefaszst werden, zolange Sie
den Antiir Guard Dienzt nicht stoppen.

Mach [hren Anderungen wird Antivir somit weiterhin “sicher” an das Windows
Securty Center melden.

[v Dieze Meldung nicht mehr anzeigen

Wenn du diesen Hinweis nicht jedes Mal sehen willst, wenn du das AntiVir
Hauptprogramm startest, hake ,Diese Meldung nicht mehr anzeigen® an
und dricke den Button ,OK®.
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Das Konfigurationsmenu bietet einige Einstellungsmdglichkeiten:

Konfiguration Anti¥ir Guard

.-’-'«ktion] Heparatur] Heuristik] Hepnrt] Auznahmer | Unenwlinschte Programme]

Gerdtemodus Durchsuchen
(" Beim Lesen durchsuchen " Alle Dateien
" Beim Schreiben durchsuchen * Dateierweiterungsliste vensenden

* Beim Lezen und Schreiben suchen Dateierweiterungen

Archive Laufwerke

[v Laufzeitgepackte Dateien entpacken v Lokale Laufwerke

1] | Abbrechen Hilfe

Schau dir das Ganze mal an. Du kannst die voreingestellten Optionen
belassen oder je nach Wunsch andere angeben.
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10.4 Das Durchsuchen des Computers nach
Viren

Das Priifen von ganzen Laufwerken (Festplatten,
Disketten)

Wenn du z.B. eine Diskette von einer anderen Person erhaltst, willst du
moglicherweise sichergehen, dass diese Diskette keinen Virus enthalt.
Dazu dient das ,Hauptprogramm® von AntiVir. Mit diesem Programm
kannst du angeben, was du gezielt nach Viren durchsuchen willst.

Du findest es im Startmeni unter ,Start = Programme = AntiVir Personal
Edition = AntiVir® oder durch Klicken der rechten Maustaste auf das
Regenschirmsymbol von AntiVir und wahlen des Menupunkts ,AntiVir
Hauptprogramm starten®.

Zu Beginn wird wie immer der System- und Selbsttest durchgefihrt:

\/ Initializierung ... ak
\/ Speichertest ... Ok,
\/ Master-Bootsektor ... Ok
\/ Bootsektor ... (1]4
v Spstemdateien . ok,
Systemtest........... lauft
Selbsttest ... *

Zuruck zum Inhalt dieses Kapitels
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Du kannst dir nun aussuchen, welche Bereiche du nach Viren
durchsuchen willst. Du findest in der Liste ubrigens auch eine eventuell
eingerichtete PGP Disk-Partition, die wie eine eigene Festplatte angezeigt
und behandelt wird:

' AntiVir PersonalEdition Classic '._ 'E|r5__<|
Suchen Optionen Tools Report Hilfe

Qe B = & 2 @

Yarzeichnisse |

= 4 ' Arbeitsplatz
.4 3v2Diskette (A:)
e Lokaler Datentréger {(C:)
(=1 okaler Datentréger (D:)
O DvDLaufwerk (E:)
[z DVD-RW-Laufwerk (F:)
] PGPdiskData (X:)
[ICS) Gemeinsama Dokumente

AntiVir PersonalEdition Classic 6.32.00.51 17:33

Uber diesen Weg kannst du leider nur ganze Laufwerke prifen lassen
und nicht einzelne Ordner oder Dateien auf einem Laufwerk. Wie du
einzelne Ordner und/oder Dateien prufen kannst, erfahrst du im nachsten
Kapitel.

Markiere die Kastchen bei den Laufwerken, die du prafen willst. Zum
Starten der Prifung dricke die Lupe links oben.
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Die Laufwerke werden jetzt nach Viren durchsucht.

R L uke Filewalker

Letzte Meldung:
KEINE FUNDE

Anzahl Dateien:
170

Zeit:
00:05

0 0

Funde: Repariert:

Geloscht:
0

Datei: werbung[2] htm
Status: Suchen

Ordner: CA\Dokumente und Einstellungeniadministratar, \62EDMFEE

Zurlck zum Inhalt dieses Kapitels
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Wird ein Virus gefunden, wird das jedes Mal angezeigt. Du kannst dir
dann aussuchen, was du damit machen willst.

Achtung Fund E'

Die Datei kepgen. exe ist das Trojanizche Pferd TRAFURootkit
Soll diege O atel gelozcht werden?

| Ja | [ Stop Scan ]

l Mein ” OptionendBeparatur H Hilfe ]

Besteht die Moglichkeit einer ,Reparatur® (d.h. des Entfernens des Virus
aus einer Datei bzw. einem Programm), kannst du auch das auswahlen.

Hier ist nur ein Loschen madglich, dricke daher den Button ,Ldschen®.

Zuruck zum Inhalt dieses Kapitels
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Die Meldung kann auch so aussehen:

M AntiVir Personal Edition 3

' Datei: eicar.zip
& Dieses Archiv enthalt eine oder mehrere infiziette Dateien!
Infizierte Dateien in Archiven werden nicht repariert oder geldscht!

Michten Sie diese Meldung weiterhin Fir jedes Archiv mit infizierten Dateien erhalten?

Mein |

Hier kannst du du dir nicht aussuchen, was passieren soll, Viren in
komprimierten (gezippten) Archiven werden von AntiVir nicht entfernt.

$ Tipp: auf der Webseite der Zeitschrift ¢’'t kannst du dir unter E-
Mail-Check Testmails mit Anhangen, die Viren enthalten,
zuschicken lassen. Diese Viren sind nur simuliert und richten
keinen Schaden an.

Damit kannst du testen, ob der von dir verwendete Virenscanner
die Viren erkennt und auch loswird.

= c't Email-Check (Dummyviren)

Zurlck zum Inhalt dieses Kapitels
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Nach dem Durchsuchen erhaltst du einen Report Uber die Suche.

Status E|

Erqebniz des Suchlaufs:

Suche wurde nomal beendst.

Benohigte Zeit; 3745 min
Durchzuchte Ordner: 2753 .
Durchsuchte D ateien: 174636

W arnunger; 0

Hirweize: 14
Gelgscht:

Fepariert: FRepaort
Gefunden:
Kurzreport

In diesem Beispiel wurden 2.753 Ordner durchsucht, dabei wurde 1 Virus
gefunden (den habe ich mir Gbrigens mittels oben erwahntem E-Mail-
Check der Webseite der Zeitschrift c’t zuschicken lassen).

Nach Driucken des Buttons ,OK" kehrst du zum Hauptprogramm-Fenster
zuruck.

Zurlck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 248 von 427



Das Prufen einzelner Ordner und Dateien

Oft willst nicht ganze Laufwerke durchsuchen, sondern nur einzelne
Ordner und/oder Dateien (z.B. eine Datei, die mittels E-Mail geschickt
wurde).

& ComputerSicherheit 1.2 CD
Datei Bearbeiten Ansicht Favoriten Extras  ?

GZurﬂt:k M ) Lﬁ /.:"Suchen {7 Ordner i':l‘i lj x n '

Adresse |r:| D:\Computersicherheit\ComputerSicherheit 1.2 CD V| Wechseln zu

|Z|[E|E| b
'lfr

Name Grofie | Typ Geandert am

) Ad-Aware Dateiordner 03.12.2005 10:40
[C)Adobe Acrobat Reader Dateiordner 03.12.2005 10:40
iﬁAnu-Spam Dateiordner 03.12.2005 10:40
@Anuvir Dateiordner 03.12.2005 10:40
[C)Eudora Dateiordner 03.12.2005 10:40
ui'l]AP Dateiordner 03.12.2005 10:40
I)Kaspersky Anti-Virus Testversion Dateiordner 03.12,2005 10:40
@M\jzil\a Dateiordner 03.12.2005 10:40
iﬁPGP Dateiordner 03,12,2005 10:40
| 5pybot SearchaDestroy Dateiordner 03,12,2005 10:40
@TrueCrypt Dateiordner 03,12,2005 10:40
[ webwasher Dateiordner 03,12,2005 10:40
(2 Window Washer Testversion Dateiordner 03.12.2005 10:40
uﬂWlnPT Dateiordner 03.12.2005 10:40
i;ﬂXP Antispy Dateiordner 03.12.2005 10:40
) Zonealarm Dateiordner 03.12.2005 10:40
_’-gf Computersicherheit Handbuch. odt 12.210KB OpenDocument Text  03.12.2005 15:56

Offnen

Neu

Drucken

"% In Adobe PDF konvertieren
" In Adobe PDF konvertieren und per E-Mail senden

Virensuche mit Antivir

PZ Auf Viren untersuchen

Gffnen mit...
Al TextPad

Klicke in diesem Fall auf das Symbol ,Arbeitsplatz® auf deinem Windows
Desktop. Suche den Ordner oder die Datei, die du prufen willst und klicke
mit der rechten Maustaste auf die Datei oder den Ordner.

Es offnet sich ein Kontextmeni, ein Menupunkt ist ,Virensuche mit
AntiVir‘. Wahle diesen Menlpunkt aus.

Es folgt dann sofort der schon beschriebene System- und Selbsttest, dann
gleich die Prufung der von dir gewahlten Datei(en).
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Wurde kein Virus gefunden, erhaltst du eine entsprechende Meldung:

Status g|

Ergebniz des Suchlaufs:
Suche wurde nomal beendet.,
Bendtige Zeit:

Durchzuchte Ordner:
Durchsuchte Dateien:

W arnungen:

Hirmweize:

Gelascht:

Beport

Repariert:

Gefunden:

_tmpor |

Kurzreport

Es wurde 1 Datei gepruft und kein Virus gefunden, alles ok.

Zurlck zum Inhalt dieses Kapitels
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11 JAP (Java Anon Proxy)

Uberblick
In diesem Kapitel erfahrst du Naheres zum Programm JAP, einem derzeit
noch kostenlosen Programm zum anonymen Surfen.

Das Problem bei einer Verbindung zum Internet ist, dass jederzeit
ruckverfolgbar ist, welcher Computer was wann getan hat (z.B. welche
Webseiten du aufgerufen hast). Es wird also eine Anonymitat
vorgegaukelt, die in der Realitat nicht existiert. Mit JAP kannst du wirklich
anonym surfen.

Du findest Beschreibungen zu folgenden Bereichen:

« Was ist JAP?
e Die Installation von JAP
* Die Verwendung von JAP

» Was du fur Einstellungen im Internet Browser vornehmen musst

Die aktuellste Version von JAP findest du im Internet unter
http://anon.inf.tu-dresden.de/
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11.1

Was ist JAP?

Hier ein Text aus der offiziellen Beschreibung von JAP von der JAP-
Homepage, die im Internet unter http://anon.inf.tu-dresden.de/ zu finden
ist (wir bitten die penetrant mannliche Schreibweise zu entschuldigen, wir
haben hier den Originaltext tbernommen):

,Mit JAP ist es mdglich, anonym und unbeobachtbar im Internet zu surfen.

Ohne Anonymisierung kommuniziert jeder Computer im Internet unter
einer eindeutigen Adresse. Das bedeutet,

der besuchte Webserver,
der Internet-Zugangsprovider,
jeder Lauscher auf den Verbindungen

kann ermitteln, welche Webseiten vom Nutzer dieser Adresse besucht
und, wenn unverschlisselt kommuniziert wird, welche Informationen
abgerufen werden.

Mit JAP benutzen Sie zum Internet-Surfen eine feste Adresse, die Sie sich
mit den anderen JAP Nutzern teilen. Dadurch erfahrt weder der
angefragte Server noch ein Lauscher auf den Verbindungen, welcher
Nutzer welche Webseite aufgerufen hat.

Funktion

Die Anonymisierung der Internetzugriffe wird erreicht, indem sich die
Computer der Nutzer nicht direkt zum Webserver verbinden, sondern ihre
Kommunikationsverbindungen verschlusselt Uber einen Umweg mehrerer
Zwischenstationen, sogenannter Mixe, schalten.

Da viele Benutzer gleichzeitig diese Zwischenstationen des
Anonymitatsdienstes nutzen, werden die Internetverbindungen jedes
Benutzers unter denen aller anderen Benutzer versteckt: Niemand, kein
Aulenstehender, kein anderer Benutzer, nicht einmal der Betreiber des
Anonymitatsdienstes kann herausbekommen, welche Verbindungen zu
einem bestimmten Benutzer gehoren.

Info: Eine Kommunikationsbeziehung kann nur dann aufgedeckt werden,
wenn alle Zwischenstationen bzw. deren Betreiber zusammen die
Anonymisierung sabotieren.

Im Regelfall werden die Zwischenstationen (Mixe) von unabhangigen
Institutionen betrieben, die in einer Selbstverpflichtung erklaren, dass sie
weder Log-Files Uber die geschalteten Verbindungen speichern, noch
derartige Daten mit den anderen Mix Betreibern austauschen.

Zukunftig werden auch unabhangige Prufstellen sich im Namen der JAP-
Benutzer davon Uberzeugen, dass die Selbstverpflichtung tatsachlich
eingehalten wird.”
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@ Kurz gesagt, deine Internetverbindung muss Uber diese speziellen

Server gehen, diese Computer mixen alle IP-Adressen unter den

aktuellen Benutzerlnnen durcheinander, so ist nicht mehr
nachvollziehbar, wer was getan hat.

Der Nachteil daran ist, dass die Schnelligkeit der Internet-
Verbindung von diesen Servern abhangt, was die Verbindung
derzeit etwas langsamer als gewohnt macht.

Zuruck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 253 von 427



11.2 Die Installation von JAP

JAP bendtigt als Java-Programm eine aktuelle Version der Java-
Umgebung (des Java Runtime Environments — JRE).

Fir Windows muss nur das Installationsprogramm im entsprechenden
Ordner gestartet werden, die JAVA-Umgebung wird nétigenfalls gleich
mitinstalliert.

Bei anderen Betriebssystemen muss die JAVA-Umgebung vor der JAP-
Installation installiert werden. Anweisungen dazu erhaltst du auf der unten
angegebenen Webseite.

\ ] JAP\Windows
if:) japsetup.exe

m JAP ist ein Java-Programm. Es bendtigt daher die richtige Java-
Installation, um normal arbeiten zu konnen. Beachte die Hinweise
auf der JAP-Webseite unter: http://anon.inf.tu-dresden.de/

Von dort kannst du dir auch die jeweils neuesten Versionen von
JAP herunterladen. Da auf der angegebenen Webseite eine
Vielzahl von Versionen und Hilfestellungen angeboten werden,
haben wir nicht alle Installationsprogramm-Versionen auf der CD
gespeichert, einfach auf http://anon.inf.tu-dresden.de/ nachsehen
und das Gewunschte/Erforderliche runterladen, falls etwas fehilt.

Zurlck zum Inhalt dieses Kapitels
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Starte das Installationsprogramm  durch  Doppelklick auf die
Installationsdatei. Zu Beginn kannst du dir die Installationssprache
auswahlen:

s’ JAP Setup rg|

Sprachauswahl

Ww'ahlen Sie bitke eine Sprache fur den Installations-Aasistenten aus. _I_jii"P:_ g
t

Bitte Installationzsprache wahlen:

JAP Homepage

Weiter » l [.-’-‘n.hbrec:hen

Such dir eine Sprache aus (hier im Beispiel wahlen wir ,Deutsch®) und
dricke den Button ,Next".

Zurlck zum Inhalt dieses Kapitels
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Nun musst du angeben, was du alles installieren willst.

& JAP Setup X

Komponenten wahlen

Wahlen Sie bitte die K.omponenten aus, die installiert werden zollen, _I:ié'P:_ ;:“
i

Bezchreibung

[ Jap Der AP Zum Ausfiibven d

. o er LM AuEtunren des
[ Swina Bibliothek JAP wird Java 1.1 ader higher
Javal3 benatigt.

Bendtigter Speicherplatz: 3174 KB

JAF Homepage

[ < Zunick H Weiter > l [.&bbrechen]

Nimm einfach das Vorgeschlagene und dricke den Button ,Weiter".
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Dann kannst du das Installationsverzeichnis angeben, in welches das
Programm installiert werden soll:

5 JAP Setup ['5__(|

Zielordner JAP L
Klicken Sie auf Weiter, um das Programm in den Standard-Ordner zu _l__ L=

installieren. Klicken Sie auf Suchen, um einen anderen Ordner zu wahklen,

Bitte wahlen Sie daz Installationsverzeichniz aus, in daz JAP installiert werden soll. Um ein anderes
Yerzeichniz anzugeben, klicken Sie auf Suchen.

Installationsverzeichiz wahlen:

C:vProgramme' ap H Suchen... ]
Speicherbelzgung
J&P Homepage

[ ¢ Zuriick “ Weiter » ] l Abbrechen ]

Nimm einfach das vorgeschlagene Verzeichnis oder gib ein anderes an.
Dricke dann den Button ,Weiter".
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Jetzt kannst du noch angeben, unter welchem Namen das Programm im
Start-Menu eingetragen werden soll:

5 JAP Setup ['5__(|

Programmgruppe

Wwfahlen Sie hitte eine Programmarippe aus. _l:i_AP-_'_ ;:‘
1

Bitte geben Sie eine Programmaruppe fur JAP an:
JAP |

ACD Syztems A
Adobe 3
A toskart

Autoztart-b anager

BitT anent T
Brockhaus Multimedia

Canan Utilities

CloneDvD

Duden

Elaborate Bytez

eMule

Epzon

Eudora v

J&P Homepage

¢ Zuriick “ Weiter » ] lf-‘n.bbrechen

Nimm einfach den vorgeschlagenen Namen oder wahle einen anderen.
Drucke dann den Button ,Weiter®.
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Nun wird das Programm installiert:

JAP Downloadfortschritt

Dateien werden heruntergeladen

Bitte warten Sie, wahrend die Programmdateien heruntergeladen werden _I:IBP:'_ ;:"
I

Benatigte D ateien werden heruntergeladen. Bitte warten. Zum Abbrechen bitte auf ‘Abbrechen’
klicken. Dadurch werden aber zukiinftige Ingtallationen alle Dateien wieder herunteraden mizzen.

Package: jre.aip

Status: Daownload 1auft...
LTI
JAP Homepage

Du siehst im Fenster, was das Programm gerade tut.
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Wenn du auch Java mitinstallierst, musst du den Lizenzbedingungen fur
Java zustimmen.

Java(TM) 2 Runtime Environment Standard Edition 1.3.1_16 - Installation E|

Lizenzvereinbarung

Bitte lezen Sie die nachfolgende Lizenzvereinbarung sorgfaltig
durch.

kit der BILD-MACH-UMTEM T azste konnen Sie den Rest der Yereinbarung sehen.

5 un Microsystems, Inc. Binary Code License Agreement ~

READ THE TERMS OF THIS AGREEMENT AND ANY PROVIDED

SUPPLEMENTAL LICENSE TERMS [COLLECTIWELY “"AGREEMEMNT"]

CAREFULLY BEFORE OPEMIMG THE SOFTWARE MEDIA PACKAGE. BY

OPEMIMG THE SOFTWARE MEDIA PACKAGE, YO AGREE TO THE TERMS

OF THIS AGREEMEMT. IF %0U ARE ACCESSIMG THE SOFT'wWARE

ELECTROMICALLY, INDICATE *'0OUR ACCEFTAMCE OF THESE TERMS BY

SELECTIMNG THE "&CCEPT" BUTTOMN AT THE END OF THIS AGREEMEMT.

IF0U DO MOT AGREE TO &LL THESE TERMS, PROMPTLY RETURM THE "

Sind Sie mit allen Bedingungen der Lizenzvereinbarung einverstanden? Wenn Sie 'Mein’
wahlen, wird Setup beendet. Um Java Runtime Environment zu inztallieren, miizzen Sie die
Lizenzvereinbarung akzeptieren.

< Zuruck Ja | Mein

Dricke den Button ,Ja“.
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Auch hier kannst du dir das Verzeichnus aussuchen, in das Java installiert
wird:

Java(TM) 2 Runtime Environment Standard Edition 1.3.1_16 - Installation PZ|
Zielpfad wahlen

Wahlen Sie den Ordner aus, in den das Programm installiert werden
zoll. s

Setup inztalliert Java Funtime Environment in den folgenden Ordner.

Klicken Sie auf “wWeiter', urm in diesen Ordner zu installieren. Um in einen anderen Ordner
zu installieren, klicken Sie auf 'Durchsuchen’ und wahlen Sie einen anderen Ordner.

Zielordner

C:\Programmetd avaSofth JREN .31 _1E Dwrchsuchen...

< Zuick, Abbrechen |

Nimm einfach den vorgeschlagenen Ordner oder wahle einen anderen.
Driucke dann den Button ,Weiter*.
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Dann erhaltst du noch eine Information, von welchen Internet Browsern
diese Java-Version verwendet werden kann.

Java(TM) 2 Runtime Environment Standard Edition 1.3.1_16 - Installation E|

Browserauzswahl

[ Z,

0’

Draz JavalTH] Plug-in wird al: Standard-Laufzeitumaebung fuir Java in falgenden Brovsern
verwendet:

[v Microzoft Internet Explares
[ Metzcape B

Sie kionnen die Standardeinstellung im JawalTh]
Flug-in-Bedienfeld dnderm.

< Zurlick Wieiter | Abbrechen

Dricke einfach den Button ,Weiter®.
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Nach dem Ende des Installationsvorgangs wirst du daruber informiert,
dass es fertig ist:

&) JAP Setup X

Installation abgeschlossen _IJAP ;...‘

———

Daz Pragramm JAP wurde erfolgreich installiert.
flicken Sie auf OF., um den Installations-Aszistenten
21 beenden,

Automatizche Konfiguration des Browsers fur die
Zusammenarbeit mit JAP

|zt die automatische Konfiguration ausgewshlt, so wird ein Programm gestartet,
das Sie Schiitt fur Schritt durch die automatische Urnkonfigurierung [hres
Browszers fiibrt. Diese Umbkonfigurierung ist notwendig, damit Thr Browser mit JAP
2uzammenarbeitet. Sie konnen dieses Programm auch spater starten oder lhren
Browszer manuel umkonfiguneren.

JAP Homepage

Du kannst dir aussuchen, ob du die Konfiguration der Internet-Browser
gleich vornehmen willst. Wenn du das willst, lasse den Punkt ,Starten der
automatischen Konfiguration“ angekreuzt.

Wenn du das nicht willst und die Einstellungen wie in den nachsten
Kapiteln beschrieben vornehmen willst, entmarkiere den Punkt.

Bestatige die Meldung durch Dricken des Buttons ,OK*.
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Da wir im Beispiel den Punkt ,Starten der automatischen Konfiguration®
angekreuzt angekreuzt haben, geht es gleich weiter mit dem Konfigurieren
der Internet-Browser.

Browser-Konfiguration

P Anonymity & Privacy

ANONYMITY IS NOT A CRIME

Dieser Assistent konfiguriert lhren Web-Browser

fiir die Zuzammenarbeit mit

JAP

Die urgpriingliche Fonfiguration kann jederzeit ‘
wiedergeherstellt werden - die automatizche Fanfiguration
arbeitet mcht auf jedem System optimal.

| Weiter > | [ Abbrechen ]

Bestatige die Information durch Driucken des Buttons ,Weiter".
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Nun erhaltst du noch einen Hinweis, dass du andere Programme
schlief3en sollst.

Browser-Konfiguration

P Anonymity & Privacy
by ANONYMITY IS NOT A CRIME

Programme beenden

Bitte beenden Sie alle laufenden Webbrowser
Programme, da die K.onfiguration sonst
fehlerhaft sein konnte. Filterprogramme

(z.B. Webwasher)
|nsbezondere:

£ Zunick, wheiter > | [ Ahbbrechen

Falls du einen Internet-Browser gedffnet hast, schlieRe ihn. Driicke dann
~Weiter®.
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Du erhaltst nun eine Liste von Browsern, die du konfigurieren kannst:

Browser-Konfiguration

P Anonymity & Privacy
ANONYMITY IS NOT A CRIME

Konfiguration ¥Webbrowser

‘Wwiahlen Sie die Webbrowser aus, die fur Internet E splorer

die Zuzammenarbeit mit JAP konfiguriert v| Mozilla/FirefosMNetscape
werden sollen. A

[ < Zunick Wiaiter » | ’ .ﬁ.bbrechen]

Markiere die zu konfigurierenden Browser und dricke den Button
~Weiter®.
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Gleich danach erscheint ein Fenster mit der Mitteilung, dass die
Konfiguration der gewahlten Browser durchgefuhrt wurde.

Browser-Konfiguration

> P Anonymity & Privacy

ANONYMITY IS NOT A CRIME

Alle notwendigen Einstellungen wurden durchgefiihrt.

Sie kannen JAP jetzt venmenden.

JAP arbeitet komekt, wenn zich unter "Eigener Verkehr" die
ubertragenen Eytes beim Websurfen erthohen. Falls nicht,
konhgurieren Sie lhren “Webbrowser bitte manuell. D as Yorgehen
wird it der FAQ auf der \Webseite erklart.

it Elicken auf <Beenden: werden die Einstellungen
gezpeichert und der Azsistent wird beendet.

[ £ Zunick, Beenden | [ Ahbbrechen I

Ein wichtiger Hinweis bezieht sich auf die Mdglichkeit zu prufen, ob JAP
im Internet Browser korrekt funktioniert. Das wird auch im nachsten
Kapitel dieses Handbuchs beschrieben.

Lies dir die Information durch und driicke den Button ,Beenden“.

$ Auf der Homepage von JAP http://anon.inf.tu-dresden.de/ findest
du einiges an Informationen zu dieser Art von Anonymisierung.

Weiters findest du Beschreibungen und Hilfe zum Programm
selbst.
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11.3

Die Verwendung von JAP

Bei der Installation von JAP hast du auch einen kleinen lokalen
sogenannten Proxy-Server installiert, der mit einem der JAP Server
kommuniziert. Wenn du JAP verwenden und anonym surfen willst, musst
du eine Einstellung deines jeweiligen Internet-Browser andern, falls das
nicht automatisch bei der Installation geschehen ist.

Da mensch wahrscheinlich nicht immer anonym surfen will, musste
mensch nun diese Einstellung immer setzen, dann zurlcksetzen, wieder
setzen... Und das ist auf die Dauer doch etwas lastig.

Eine Moglichkeit ist, Opera als Browser zu verwenden, bei Opera kannst
du ganz einfach im Menu zwischen der Verwendung dieses Proxy Servers
von JAP und dem normalen Internetzugang ohne Proxy Server hin- und
herwechseln.

Wenn du andere Browser als Opera verwendest, kannst du einen Browser
zum normalen Surfen ohne Anonymisierung und einen anderen Browser
zum anonymen Surfen verwenden. So brauchst du auch nicht immer hin-
und herschalten.
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Das Starten von JAP / Einstellungen

Nachdem du das bereits installierte Programm JAP gestartet hast (z.B.
durch Doppelklick auf das JAP-Symbol auf deinem Desktop), erscheint
folgendes Fenster:

#P Anonymity & Privacy

00,058,022

Server; ‘ % Dresden-Dresden = ‘ @ ‘ Details ‘
Ao fair Anonymitat
low . high
Hutzerzahl: 1514 " 5 ® Ein
verkehr:  HEEE[ (7 Aus
Eigene anonymisierte Daten: 0 Byte Akthitat: [ [ [
Forwarder: [] Ein Aktiitat: [ [

‘ A H Hilfe H Einstellungen ‘ Beenden

Das Programm verbindet sich sofort mit einem der Anonymisierungsdienst
(hier mit dem Dienst in Dresden). Wenn bei ,Anonymitat* der Punkt ,Ein*
ausgewabhlt ist, bist du mit dem Anonymisierungsdienst verbunden.

Nun ist alles klar zum anonymen Surfen, wenn du die in den nachsten
Kapiteln beschriebenen Einstellungen des Proxy Servers vorgenommen
hast (siehe auch Kapitel Einstellungen im Browser).
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Du bendtigst noch Informationen, die nach Dricken des Buttons
,Einstellungen“ angezeigt werden.

¥ Einstellungen El

Erscheinungsbild Listener-Portnummer

JAP Update Geben Sie hier die Portnummer ein,

Metz auf der JAP ihre Zugriffe entgegen nimmt:
Paortlistener

Zwangs-ProxyFirewall M
Farwarding-Client
Anohyraitat
InfoService
Dienste
Faorwarding-Server
Zettifikatsstellen
Debugging

[¥l Zugriff auf JAP nur dem eigenen Rechner erlauben (empfohlen)!

‘ Hilfe || Konfiguration auf Standardwerte zuriicksetzen || anbrechen || ok |

Wahle im Menu links den Punkt ,Portlistener”.

Hier siehst du die Angabe des Ports, an dem das Programm JAP nach
seinem Start lauscht, ob es Anforderungen eines Internet-Browsers gibt.
Es ist die Nummer, uber die JAP mit deinem Internet-Browser
kommuniziert.

Du kannst diese vorgeschlagene Nummer 4001 belassen oder auch eine
andere auswahlen. Du musst dir diese Nummer auf jeden Fall merken.
Dricke dann den Button ,,OK*.
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Einstellungen im Internet Browser

Wie schon vorher erwahnt, musst du die Proxy-Server Einstellungen in
deinem Browser andern. Diese Anderung funktioniert bei allen Browsern
sehr ahnlich, einziger Unterschied ist der jeweilige Menupunkt,
nachfolgend findest du eine Liste mit einigen Browsern und den
zugehdrigen Mentpunkten zum Setzen des Proxy-Servers.

Nachdem du das Programm JAP gestartet hast, dich mit einem JAP-
Server verbunden hast und die nachfolgend beschriebenen Einstellungen
in deinem Browser vorgenommen hast, kannst du wirklich anonym surfen.

Du findest Anleitungen zu folgenden Internet Browsern:
» Firefox

 Opera

e Microsoft Internet Explorer

Weiters findest du Informationen, wie du das Funktionieren der
Verbindung mit dem Anonymisierungsdienst Uberprifen kannst:

» Die Kontrolle der anonymen Verbindung
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Firefox

Im Mendu findest du unter Tools = Options die bendtigten Einstellungen.

Options |
Ty o

i & @ [ &

General Privacy  Content Tabs Downloads  Adwvanced

Home Page

Location(s): | about:blank |

[ Use Current Page ] [ II=e Bookmark. .. ] [ Uze Blank Page ]

Default Browser

::rﬁeri;gnxgshoulg check to see if it is the default browser when Chiedk Pow

Connection

Determine how Firefox connects to the Internet. [ Connection Settings... ]

a4 l [ Cancel ] [ Help

Driicke den Button ,Connection Settings...“.

Zuruck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 272 von 427



Das Fenster mit den Verbindungs-Einstellungen wird geoffnet:

Connection Settings El

Configure Proxies to Access the Internet
{7 Direct connection to the Internet
() Auto-detect proxy settings for this network
(#) Manual proxy configuration:
HTTP Proxy: | 127.0.0.1 Port: | 4001

[] use this proxy server for all protocols

S5L Proxy: | 127.0.0.1 Port: | 4001

ETP Proxy: | 127.0.0.1 Port: | 4001
Gopher Proxy: Port: |0
SOCKS Host: Port: |0

() S0CKS v4 () SOCKS v5

Mo Proxy for: | localhost, 127.0.0.1
Example: .mozila.org, .net.nz, 192.168.1.0/24
{:} Automatic proxy configuration URL:

oK ] [ Cancel ] [ Help

Wahle ,Manual proxy configuration® aus und trage als HTTP Proxy
127.0.0.1 (das ist dein eigener Computer) und als Port 4001 (bzw. das in
der JAP-Konfiguration angegebene, das du dir gemerkt hast) ein, dricke
dann den Button OK.

Schlielle dann das Hauptfenster ebenfalls durch Dricken des Buttons
,OK*.

m Mit dieser Einstellung kannst du nur mehr mit dem Programm JAP
surfen. Wenn JAP nicht gestartet wurde, bekommst du mit dieser
Einstellung keine Verbindung mehr zum Internet.

m Wenn du ohne Verwendung von JAP surfen willst, musst du im

gleichen oben abgebildeten Fenster ,Direct Connection to the
Internet” statt ,Manual proxy configuration“ auswahlen. Dann kannst
du wieder normal ohne JAP und damit nicht anonym surfen.

Zuruck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 273 von 427



Opera
Wahle im Menu den Punkt ,Tools = Preferences®, es geht dann

folgendes Fenster auf:

Preferences

Opera can start with your favarite pages or continue from last time

Startup Start with home page =

Home page about:blank Use current

Choose how you prefer to handle pages and pop-ups
Pages ' Open pages in tabs
| Show dose button on each tab

Pop-ups Block unwanted pop-ups

Select your preferred language for Opera and Web pages

Language Englizh [en] = Details. ..

Wahle den Punkt ,Advanced® und dann ,Network® auf der linken Seite.

Zuruck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 274 von 427



Wahle den Punkt ,Advanced®.

Preferences

Browsing Configure proxy servers if you don't have a direct connection to the internet
Search
Motifications Proxy servers

Content Server name completion

Fonts
Downloads
Programs

| Encode international Web addresses with UTF-8

|wf Enable referrer logging
History

Cookies |+ Enable automatic redirection
Security

Netwark Max connections to @ server | §

Toolbars Max total connections
Shartcuts

Vaice
Browser identification Identify az MSIE 6.0

Dricke jetzt den Button ,Proxy servers®.
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Es erscheint ein weiteres Fenster, in dem du die Einstellungen eingeben
kannst. Hier kannst du die Porthummer angeben:

Proxy servers

127.0.0.1
127.0.0.1
127.0.0.1
Gopher 127.0.0.1

WAIS 127.0.0.1

Enable HTTP 1.1 for proxy

Use proxy for local servers

Do not use proxy on the addresses below

Use automatic proxy configuration

Falls das noch nicht geschehen ist, trage unter HTTP 127.0.0.1 und als
Port 4001 (bzw. das bei der JAP-Konfiguration angegebene, das du dir
gemerkt hast) ein, driicke dann den Button OK.

SchlieRe dann das Konfigurationsfenster ebenfalls durch Dricken des
Buttons ,OK".
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Das Feine bei Opera ist in diesem Zusammenhang, dass mensch ganz
einfach Uber das Menu des Browsers zwischen der Verwendung dieses
Proxyservers fur JAP (zum anonymen Surfen) und der Nichtverwendung
(zum nicht anonymen Surfen) hin- und herschalten kann.

1/ Blank page - Opera

| File Edt iew Mavigation Bookmarks Mal  Chat BEEES Window  Help
i A ) Contacts Chrl+Al+O
D H&a QX & v B

Notes Ctrl+Al+E
Cpen Save Print Find Home  Panels Tile:

Transfers Ctrl+Al+T
= Histary Chel+alk+H
e eece | LS

Cookies...

- LT v % 7 Bookmarks | wWand passwords. ..

Delete private data...

Advanced 3

Quick preferences (BEND (@ Open all pop-ups
Preferences. .. Ale+P Open pop-ups in background
T Black unwanted pap-ups
Black all pop-ups

1 Enable GIF animation

w Enable sound in Web pages
~ Enable Java

~ Enable plug-ins

~ Enable Javascript

" Enable cookies
" Enable referrer logging

Eers

# Identify as Opera
Identify as Mozila 5.0
Identify as Mozilla 4.78
Identify as Mozila 3.0
Identify as MSIE 6.0

Jedes Mal, wenn du den MenUpunkt Tools = Quick preferences = Enable
proxy servers wahlt, wird die Verwendung des Proxy Serves aus- bzw.
eingeschaltet.

Wenn du JAP verwendest, also darauf achten, dass das Hakerl neben
dem Menupunkt Enable proxy servers aufscheint, wenn du ohne
Verwendung von JAP surfen willst, darf kein Hakerl neben dem
MenUpunkt sein.
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Microsoft Internet Explorer 6

Im Menu findest du unter ,Extras = Internetoptionen® in der Karteikarte
,verbindungen® Einstellungsméglichkeiten  fir Modem- und fir
Kabel(LAN)-Verbindungen.

Internetoptionen E|E|

Allgemein Sicherhert Datenzchutz Inhalte
erbindungen Programme Enveitert

Klicken Sie auf "Setup”, um eine
) Internetverbindung einzurichten.

DF0- und %PN-Einstellungen

Klicken Sie auf "Einstellungen”, um einen
Prozyserver Fir die Verbindung zu konfigurieren.

LAM-Einztelungen

Die LAN-Einstellungen gelken nicht fiar DFO- Einstellungen...

Yerbindungen. Bearbeiten Sie die Einstellungen
oben, um DFU-Yerbindungen einzurichten.

[ ok || abbrechen

Dricke den Button ,Einstellungen... .
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Es wird ein Fenster gedffnet, in dem du die Porthummer angeben kannst:

Einstellungen fiir lokales Netzwerk (LAN) @E|

Automatische Konfiguration

Die automatische Konfiguration kann die manuellen Einstellungen
Uberlagern. Deaktivieren Sie sie, um die Verwendung der manuellen
Einstellungen zu garantieren.

[] Automatische Suche der Einstellungen

] automatisches Konfigurationsskript verwenden

Proxyserver

Proxyserver fiir LAN verwenden (diese Einstellungen gelten nicht
fiir DFU- oder VPM-Verbindungen)

Adresse: | 127.0.0.1 Port: | 4001

[TProxyserver fir lokale Adressen umgehen

QK l [Abbred‘uen ]

Hake ,Proxyserver fur LAN verwenden an und trage als Adresse 127.0.0.1
oder — wie von JAP automatisch eingefligt — localhost und als Port 4001
(bzw. das in der JAP-Konfiguration angegebene, das du dir gemerkt hast)
ein, dricke dann den Button OK.

E Mit dieser Einstellung kannst du nur mehr mit dem Programm JAP
surfen. Wenn JAP nicht gestartet wurde, bekommst du mit dieser
Einstellung keine Verbindung mehr zum Internet.

@ Wenn du ohne Verwendung von JAP surfen willst, musst du im
gleichen oben abgebildeten Fenster das Kreuzchen bei ,Proxyserver
fur LAN verwenden® wegklicken. Dann kannst du wieder normal ohne

JAP und damit nicht anonym surfen.
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Die Kontrolle der anonymen Verbindung

Wenn du nun alles richtig gemacht hast (so viel war’s ja nicht, oder?),
kannst du nach dem Aufruf einer Webseite kontrollieren, ob du jetzt
wirklich anonym surfst.

Am besten kontrollierst du die Informationen im JAP Fenster selbst:

3 JAP FEX

#P Anonymity & Privacy

00,035,022

Server: ‘ % Dresden-Dresden v ‘ @ ‘ Details ‘
Anonymitat fair Anonyrmitit
low ‘ high
Nutzerzahl: 1500 . " : ® Ein
Verkehr: HEE | () Aus

Eigene anonymisierte Daten:  324,6 kByte  aktivitat: NINEAE[

Forwarder: [ Ein Axtiitat: [T [

‘ A H Hitfe H Einstellungen ‘ Beentlen

Wenn du eine Webseite aufrust, sollte sich rechts neben der Beschriftung
.Eigene anonymisierte Daten: Aktivitat* etwas tun, das
Ubertragungsvolumen wird groRer bzw. behalt nach dem fertigen Laden
einer Seite einen bestimmten Wert. Das zeigt, dass du Uber den
Anonymisierungsdienst surfst.
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Eine andere Mdoglichkeit ist, nach dem Aufruf einer Seite im jeweiligen
Browserfenster die Statusleiste zu beobachten, sie befindet sich meist
unten. Sie zeigt an, was der Browser gerade tut. Wahrend die Seite
geladen wird, scheint dort irgendetwas mit 127.0.0.1 auf, das bedeutet,
dass die Seite Uber deinen lokalen Proxy Server geladen wird, es
funktioniert also alles.

In Opera sieht das z.B. so aus:

Document; 0% Images: 0/0 Total: OB Speed: 0B/s Time: 0:01 Sending request ta weweinf,tu-dresden.de {127.0.0.1)..

Auch der Anonymisierungsdienst (hier im Beispiel die Uni Dresden) wird
zumindest kurz angezeigt.
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12

Ad-Aware

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm Ad-Aware, einem
kostenlosen Programm zum Auffinden und Entfernen von Windows-
Programmen, die deinen Computer ausspionieren (Spyware).

Solche Spyware ist meist in Programmen integriert, die du installierst.
Meist weil3t du gar nicht, dass dieses Programm Spyware beinhaltet.
Diese Programmteile schicken dann Information unbemerkt nach aufden.

Grinde, die von Programmherstellerinnen von Spyware angegeben
werden, gehen von Auffinden illegal installierter Software bis zu
Marktforschungszwecken. In jedem Fall ist dies eine der Ubelsten Arten, in
die Privatsphare einer Benutzerln einzudringen, es ware wohl niemand
freiwillig damit einverstanden, dass solche Informationen einfach an
irgendwen geschickt werden.

Ad-Aware sucht (wie das nachfolgend ebenfalls vorgestellte Programm
Spybot) nach solchen Programmen, du kannst dir bei Auffinden eines
solchen Programms bzw. einer solchen Einstellung aussuchen, ob dieser
Teil des Programms bzw. das gesamte Spyware-Programm geldscht
werden soll oder nicht.

Du solltest das Programm hin und wieder laufen lassen, zumindest dann,
wenn du ein neues Programm installiert hast. Im Doppelpack mit dem
Programm Spybot ist Ad-Aware bei der Beseitigung von Spyware sehr
grundlich.

Du findest Beschreibungen zu folgenden Bereichen:

e Die Installation von Ad-Aware

* Die Verwendung von Ad-Aware

Die aktuellste Version von Ad-Aware findest du im Internet unter
http://www.lavasoft.com/software/adaware/
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12.1 Die Installation von Ad-Aware

Die Installation von Ad-Aware ist denkbar einfach. Starte das
Installationsprogramm  durch  Doppelklick auf das  Programm
aawsepersonal.exe im Ordner Ad-Aware\Windows auf der CD.

\ 1 Ad-Aware/Windows
Q aawsepersonal.exe

Q pllangs.exe (optional: verschiedene Sprachen flr
die Oberflache des Programms, z.B. Deutsch)

Nach dem Start des Installationsprogramms erscheint ein
Begrulungsfenster:

$2 Ad Aware SE Personal

LAVASOFT

Wwelcome to Ad-Aware SE Personal Setup program. Thig program
will inztall Ad-daware SE Perzonal on your computer.

It iz strongly recommended that you exit all Windows programs
befare rinning thiz Setup Program,

Click Cancel to quit Setup and close arw programs you have
nning. Click Mest to continue with the Setup program.

Wi BHIMG: This program iz protected by copyright law and
international treaties.

Unautharized repraduction or distribution of this program, or any

portion af it, may result in zevere civil and criminal penalties, and
will be prosecuted to the maxmunm extent poszible under lav,

N LY -
ATV Y Il O O

Cancel

Dricke auf den Button ,Next".
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Es folgt die Lizenzvereinbarung:

43 Ad-Aware SE Personal

License Agreement

Lavasoft 4B - Software Licenze Agreement for Begistered Users s

Pleaze read the termz and conditions of thiz license agreement [the ''License'"] before
inztalling the computer software [the "Software"]. By installing and uzsing the Software you
accept and agree to the terms of this License. This License constitutes the entire aareement
concerning the Software between vou and Lavazolt AB and it supersedes any prior proposal
or reprezentation. [ pou do not agree with theze terms and conditions, promptly de-install the
Software and, if vou paid for a Licenze, contact your distributor for & refund of the amount
that you paid.

The term "'Software" includes, and these teims and conditions also apply to, any updates,
modifizations and upgrades ta the Software that vau may receive from time to bime.

1. License Grant v

[v i accept the license agreemnent

Lavazoft Installation Wizard

< Back | Mest » ‘ Cancel ‘

Naturlich liest du dir alles gut durch, hake dann das Kastchen bei ,| accept
the license agreement® an und drlicke den Button ,Next".
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Jetzt kannst du dir den Ordner aussuchen, in dem das Programm
installiert werden soll:

$3 Ad-Aware SE Personal

Destination Location

LANASOFT

Setup will install Ad-dware SE Perzonal in the following folder.
Toinztall into a different folder, click Browse, and select another folder.

Y'ou can chooze not to ingtall Ad-daware SE Perzonal by clicking Cancel to exit Setup.

Destination Folder

C:\ProgrammetLavasoftibd-Aware SE Perzonal Browse. ..

Lavazoft Installation Ywizard

< Back

Cancel |

Nimm einfach den vorgeschlagenen oder wahle bei Bedarf einen anderen
Ordner und bestatige die Angabe durch Driicken des Buttons Next.
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Jetzt kannst du angeben, ob jedeR Benutzerln deines Computers das
Programm verwenden darf oder nur du selbst:

42 Ad-Aware SE Personal

Install to All Users menu

The settings for this application can be installed for the curent user or for all users that
zhare thiz computer. You must have administratar nghts to install and run Ad-deware
and Ad*w atch. Install thiz application for:

¢ Aryone who uzes this computer

" Only for me [Crivai)]

Lavaszoft Installation 'Wizard

< Back Cancel

Gib das Gewlinschte an und driicke den Button ,Next®.
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Vor der wirklichen Installation erscheint noch ein Hinweis, dass alles fur
die Installation bereit ist:

$2 Ad-Aware SE Personal

Start Installation

You are now ready to install Ad-dwware SE Perzonal,

Press the Mext button to begin the installation or the Back button ta reenter the installation
information.

Lawazoft Inztallation Wizard

< Back Cancel |

Dricke einfach den Button ,Next“ und schon geht’s los mit der Installtion.
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Nach ein paar Sekunden ist die Installation abgeschlossen:

:F’——! Ad-Aware SE Personal

x)

Ad-dumare SE Personal has been successfully installed.

Press the Finizh button to exit thiz installation.

W Perform a full spstem scan now
W Update definition file fow

[ Openthe help file now

| Finish = |

Du kannst nun gleich

» Die neueste Definitionsdatei von Lavasoft laden (,Update definition file
now")

» Deinen Computer nach Spyware durchsuchen lassen (,Perform a full
system scan now")

Die Definitionsdatei mit der Liste aller bedenklichen Programme und
Einstellungen musst du regelmafig aus dem Internet laden. Das geht
ganz einfach. Wie es geht, erfahrst du in Kirze.

Markiere die beiden Punkte ,Perform a full system scan now*“ und ,Update
definition file now". Dricke dann den Button ,Finish®.
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Du wirst nun gefragt, ob du die neuesten Definitionsdateien laden willst:

Ad-Aware SE X
Your definitions are 193 days old.
9 Would you like to check for updates now?

¥ oK j ¥ Cancel j

Das willst du natdrlich, driicke den Button ,OK".

Nun geht ein Fenster auf, mit dem du das Herunterladen starten kannst:

*® Lavasoft Ad-Aware SE

Performing WebUpdate... 9

| | Current Operation
* Ready ‘

Installed definitions file:SE1R47 24.05.2005
Installed core application:1.06r1 Personal

News:

7 Configure J | 4 Connect J

Dricke den Button ,Connect”.
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Jetzt wird gepruft, ob neue Definitionsdateien verfugbar sind. Werden
neuere Versionen gefunden, erscheint folgendes Fenster:

Ad-Aware SE

MNew definitions file available!
0 Build:SETRTT 30.11.2005 Date:30.11.2005

Download and install this file?

v 0K j 3 Cancel j

Dricke den Button ,OK“ zum Starten des Downloads.

Nun wird endlich die neueste Definitionsdatei aus dem Internet geladen:

“* | avasoft Ad-Aware SE

Performing WebUpdate... O

| | Current Operation

I Retrieving update. .. | | |

Installed definitions file:SE1R47T 24.05.2005
Installed core application:1.06r1 Personal

News:
i) Special Upgrade Opportunity!
Read more...

& Configure J K Cancel j

Du bekommst den Fortschritt angezeigt.
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Nach dem Laden der Definitionsdatei

Erfolgsmeldung:

erhaltst du folgende

= Lavasoft Ad-Aware SE @

Performing WebUpdate...

9

| | Current Operation

I+ Webupdate complete. . |

Installed definitions file - SE1R7T 30.11.2005
Installed core application:1.06r1 Personal

News:
1) Special Upgrade Opportunity!

Read more...

i+ Configure

J

+  Finish )

Driicke den Button ,Finish® zum SchlielRen des Fensters.

Zuruck zum Inhalt dieses Kapitels
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Nun erscheint das Hauptfenster von Ad-Aware:

“* Ad-Aware SE Personal

EEX

) ‘ 4 \ 'n " : . . o r / i
ACG=EAWANe 'sE | | U @
E)saus ) | Ad-Aware SE Status 7
@ Sean now \ Initialization Status
— - -
¥ Ad-Watch status Not available Click Here To Upgrade
5y Ad-Watch | + Definitions file SE1RT7 30.11.2005 Loaded Details
———
Usage Statistics Reset
R ) Last system scan 16.11.2005 00:22:27
Objects removed total 8
. Total Ad-Aware scans 9
@) Help ) Objects in ignore list 0 Open ignore list
Objects quarantined 0 Open guarantine list
Status ok Ad-Aware SE initialized Check for updates now
Ready » Start J
Ad-Aware SE Personal, Build 1.06r1

Dricke den Button ,Start® zum Starten der Prifung deines Computers
(des ,Scans” deines Computers).

Zurlck zum Inhalt dieses Kapitels
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Du kannst dir noch die Art und Weise (die Grindlichkeit) aussuchen, mit
der dein Computer gecheckt wird:

“* Ad-Aware SE Personal

ACEAVWANCISCRR =0 Y
o

B SELS ) | Preparing System Scan
@ Scan now \ Scan Mode
=" - -
| I» Please choose a scan mode, then click "next” to continue |

Gy Ad-Watch ;

Select a scan mode:
[%5 Add-ons ) () Perform smart system scan

@ Perform full system scan

O Use custom scanning options Customize
@) Help ) O Scan volume for ADS Select

~) Search for negligible risk entries

& Search for low-risk threats

Ready

> Next )
Ad-Aware SE Personal, Build 1.06r1

Wabhle ,Perform full system scan® und driicke den Button ,Next®.
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Du bekommst den Fortschritt der Prifung angezeigt:

“* Ad-Aware SE Personal

g e 9@ 1

] Status , | Performing System Scan <
@) scan now Current Operation
~—————
| Deep scanning local registry Objects Scanned: 53232 ‘
& Act-vatch
w SoftwaretMicrosoft\Windows\Current'ersion\SharedDLLs. .
&id-ons Summary
33 Running Processes 0 Processes |dentified
@) Help 3 1571 Process Modules 0 Modules |dentified
- - 0 Registry Keys |dentified
0 Objects Recognized 0 Registry Yalues |dentified
0 Objects lgnored 0 Files |dentified
0 New Critical Objects 0 Folders ldentified
Mo scanning, click "Cancel” to stop. }( Cancel i

Ad-Lyvare SE Personal, Build 1 .05

Und dieses Scannen kann jetzt eine Weile dauern, natlrlich abhangig von
der Anzahl und GroRe der auf deinem Computer installierten Programme
bzw. der Grol3e deiner Registry.

Wenn’s dir gerade zu lange dauert, kannst du den Vorgang jederzeit
durch Drlcken des Buttons ,Cancel“ abbrechen.

Wenn du durchhaltst (und z.B. in dieser Zeit dein nachtliches
Schlafbedurfnis befriedigst) und bedenkliche Programme und/oder
Einstellungen gefunden wurden, kannst du diese anschliefend entfernen
lassen. Wie das geht, erfahrst du am Ende des nachsten Kapitels.

Zuruck zum Inhalt dieses Kapitels
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12.2 Die Verwendung von Ad-Aware

Das Laden von neuen Definitionsdateien und
Programmversionen

Nach dem Start von Lavasoft Ad-aware erscheint folgendes Fenster:

“* Ad-Aware SE Personal

] Status

[Z] Scan now )
G Ad-niatch

|5 Add-ons

@) Help

e e | |
=" | " | |
A= - '-.:.--,/ .'j'.ll 9/ T
= J J ) J J
Ad-Aware SE Status -/
Initialization Status
‘ v Definitions file SETRY 23.09.2004 Loaded Details ‘
Usage Statistics Reset
Ad-Watch status Not available
Last system scan 27.09.2004 15:12:00
Objects removed total 0
Total Ad-Aware scans 1
Objects inignore list 0 Cpen ignore list
Objects quarantined 0 Open guarantine list
Status ok Ad-Aware SE initialized Check for updates now
Ready > Start |
Ad-Avware SE Personal, Build 1.05

Du kannst durch Driicken des Buttons ,,Check for updates now* prifen, ob
eine neue Programmversion und/oder eine neue Definitionsdatei

verflgbar ist.

Computersicherheits-Handbuch 1.2
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Ist dies der Fall, wird es gleich installiert. Driicke den Button ,Check for
updates now”. Folgender Hinweis erscheint:

“* Lavasoft Ad-Aware SE E|
Performing WebUpdate... O
Current Operation

= Ready ‘
Installed definitions file: SE1RS 23.09.2004
Installed core application:1.05 Personal
News:
5 Configure J = Connect r

Dricke nun den Button “Connect”.

Ad-Aware SE

Mew definitions file availablel
9 Build: SE1RS 23.059 2004 ,Date:23.09.2004

Download and install this file?

v oK j ¥ Cancel )

Nach Herstellung der Verbindung erhaltst du den Hinweis, dass alles
aktuell ist, oder — wie hier — dass es eine neue Defintionsdatei gibt.
Dricke den Button ,OK*.

Zuruck zum Inhalt dieses Kapitels
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Die Aktualisierung beginnt jetzt:

“* | avasoft Ad-Aware SE

X)

Performing WebUpdate...

Current Operation

I+ Retrieving update. . |

]
Installed definitions file: SETRES 13.09.2004
Installed core application:1.05 Personal
News:
L Ad-Awvare SE 1.05 released!
Fead all details about how to obtain it here. .

Read more...

& Configure Cancel
- J

J

Wurde die Aktualisierung beendet, zeigt der Fortschrittsbalken 100% an:

“* | avasoft Ad-Aware SE

X

Performing WebUpdate...

Current Operation

b Webupdate complete. . |

]
Installed definitions file : SE1RS 23.09.2004
Installed core application:1.05 Personal

News:
1) Ad-Aware SE 1.05 released!
Read all details about how to obtain it here...

Read more...

& Configure J) +  Finish

J

Dricke den Button ,Finish®.

Zuruck zum Inhalt dieses Kapitels
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Das Priifen des Computers

Nach dem Starten des Programms kannst du im Hauptmeni den Punkt
,Scan now" wahlen:

< Ad-Aware SE Personal

v 3 . ’ . | & | =
A e ( o 2 J.'r 1f
LSS w5 U @
O Lavasoft SwedenctAll rghts neservedd. ) J J ,I J J
(3 Stalus ) | Preparing System Scan 7
@Scan o Scan Mode
' ‘ I Please choose a scan mode, then click "next" to continue ‘
A Ad-nistch
| Select a scan maode:
o Add-
O Perform smart system scan
@ Perform full system scan
Q) Help J O Use custom scanning options Customize
O Scan volume for ADS Select
~) Search for negligible risk entries |
Ready » Mext )
Ad-Avvare SE Personal, Build 1.05

Du kannst dir nun die Art der Prufung aussuchen (mehr Info dazu gibt’s in
der Hilfe des Programms). Nimm einfach die vorgeschlagenen
Einstellungen oder wahle das intensivere ,Perform full system scan®.

Dricke dann den Button ,Next”.

Zuruck zum Inhalt dieses Kapitels
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Jetzt pruft das Programm deinen Computer auf bedenkliche Programme
und Einstellungen:

== Ad-Aware SE Personal |Z| |E| g|

LB,
o

(] Status ) | Performing System Scan
@ Scan now . Current Operation
Scan nov

Deep Scanning files on X Objects Scanned: 169055 ‘

&R Ad-Watch 'r
b X:\WebData\Eudora\Mickname

[ Add-ons ) Summary

34 Running Processes 0 Processes ldentified
@) Hel \ 1571 Process Modules 0 Modules Identified
@ Hep / 0 Registry Keys Identified
1 Objects Recognized 0 Registry Values |dentified
0 Objects Ignored 1 Files |dentified
1 New Critical Objects 0 Folders Identified
Now =canning, click "Cancel” to stop. x Cancel J

Ad-Aware SE Perzonal, Build 1.06r1

Aber keine Angst, noch passiert nichts mit deinem Computer, nichts wird
deinstalliert oder geandert. Es wird nur eine Liste von Spyware-
Programmen und Einstellungen erstellt.

Diese Suche dauert eine Weile, abhangig von der Menge an
Programmen, die du installiert hast. Im Fenster siehst du immer, was das
Programm gerade durchsucht, im Beispiel oben wird gerade das Laufwerk
C durchsucht.

Zurlck zum Inhalt dieses Kapitels
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Nach dem Ende der Suche erscheint im Fenster die Information ,Scan
complete” mit einer Liste der gefundenen Programme/Einstellungen:

“* Ad-Aware SE Personal

Copryright

AN . ARY.N Ty S
MAUI"MVYVal © OC
Copyright 1999 - 2005 Lavasoft Sweden. All rights rescrved.

Scan Complete

Current Operation

o
)

Finished

Objects Scanned- 174231 |

I Scan Complete

Summary

[ Status )
@ scan now \
Gy Ad-Watch )
Add-ons )
@) Help )

34 Running Processes
1571 Process Modules

0 Processes Identified
0 Modules |dentified

1 Objects Recognized
0 Objects Ignored
1 New Critical Objects

0 Registry Keys Identified
0 Registry Values |dentified
1 Files Identified

a 0 Folders Identified

M 30 Negligible Dbjects

[# show Logfile ) P Next )

Ad-Aware SE Personal, Build 1.06r1

Die Chancen, dass zumindest ein verdachtiges Programm gefunden wird,
stehen erfahrungsgemal} sehr gut. Wie du den Mist loswirst, erfahrst du
auf den folgenden Seiten.

Hier wurden ein  kritisches* und 30 ,vernachlassigbare”

entdeckt. Driicke den Button ,Next“.

Probleme

Zurlck zum Inhalt dieses Kapitels
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Nun siehst du die Details zu den gefundenen Objekten:

=% Ad-Aware SE Personal

Scanning Results )

g Sean nor yScan SLMMmEry #Cr'ﬂical Ohjects E}Negligible Ohjects \| ;}Scan Lo
. -~
Oihj. Wendar Type Category Ohject Commert

& Ad-vstch 2 Tracking ... [ECache ... Dsta Miner DoExtern Backu...  wwew .search...
Add-ons )
) Help ‘

1132 Ohjects 7 Guarantine ) 2 Shovwy Lagfile y | Mexdt 4

Ad-Avare SE Personal, Build 1.05

Wahle den Karteikarte mit ,Critical Objects®. Du kannst jetzt aus der
angezeigten Liste alle Programme/Einstellungen ankreuzen, die Spyware
beinhalten und die du loswerden willst. Driicke dann den Button ,Next".

Zuruck zum Inhalt dieses Kapitels
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Wenn du von einem Programm den Spyware-Teil entfernst, wird nicht
garantiert, dass das Programm nachher noch vollstandig funktioniert. Du
musst selbst entscheiden, was du tun moéchtest.

m Selbst wenn nicht sicher ist, ob die Programme, die Spyware

beinhalten, nach dem Reinigen mit Ad-Aware noch funktionieren,
bleibt die Frage, ob du unbedingt Programme behalten willst, die
Spyware beinhalten.

Am besten ist wohl, die Programme zu entfernen und dann
Alternativen zu suchen — namlich Programme, die keine Spyware
beinhalten.

Es erscheint noch eine Sicherheitsabfrage:

Ad-Aware SE X
9) 1 objects will be removed. Continue?
v 0K ¥ Cancel

Dricke den Button ,OK". Die ausgewahlten Programme und/oder Dateien
werden jetzt entfernt, das Hauptfenster erscheint wieder.

Zuruck zum Inhalt dieses Kapitels
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13

Spybot — Search & Destroy

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm Spybot, wie Ad-
Aware ein kostenloses Programm zum Auffinden und Entfernen von
Windows-Programmen, die deinen Computer ausspionieren (Spyware)

Ad-Aware und Spybot sind gemeinsam im Doppelpack ein aulerst
wirkungsvolles Mittel gegen solche Spyware.

Warum beide Programme installieren und verwenden? Weil es
Programme und Einstellungen gibt, die von Ad-Aware nicht aufgespurt
werden, von Spybot aber schon — und natirlich umgekehrt auch. Beide
zusammen finden aber so gut wie alles.

Wichtig ist, dass du deinen Computer regelmafig mit beiden Programmen
nach Spyware durchsuchen Iasst, es kann sich ja immer wieder mal etwas
auf deinen Computer schleichen.

Du findest Beschreibungen zu folgenden Bereichen:

* Die Installation von Spybot

¢ Die Verwendung von Spybot

Die aktuellste Version von Sypbot findest du im Internet unter
http://www.safer-networking.org/de/spybotsd/
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13.1 Die Installation von Spybot

Die Installation von Spybot ist sehr einfach. Starte das
Installationsprogramm  durch  Doppelklick auf das  Programm
spybotsd14.exe im Ordner Spybot\Windows auf der CD.

® ] Spybot\Windows
@ spybotsd14.exe

Nach dem Start des Installationsprogramms kannst du dir die Sprache fur
die Installation auswahlen:

Setup-Sprache auswdhlen

Wahlen Sie die Sprache aus, die wahrend der
Installation benutzt werden soll:

T

| ok || Abbrechen |

Wabhle die von dir gewlnschte Sprache und driicke den Button ,OK".

Zurlck zum Inhalt dieses Kapitels
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Dann erscheint das Willkommensfenster:

151 Setup - Spybot - Search & Destroy E|E|EI

Willkommen zum Spybot - Search
& Destroy Setup-Assistenten

Dieser Assistent wird jetzt Spybot - Search & Destroy 1.4 auf
lhrem Computer installieren.

Sie sollten alle anderen Anwendungen beenden, bevor Sie mit
dem Setup fortfahren.

"Weiter” zum Forfahren, "Abbrechen” zum Verdassen.

[ Weiter> | [;’-‘-.I:I:urechen

Driicke den Button ,Weiter*.

Zurlck zum Inhalt dieses Kapitels
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Es folgt die Lizenzvereinbarung:

15 Setup - Spybot - Search & Destroy

Lizenzvereinbarung

Lesen Sie bitte folgende, wichtige Informationen bevor Sie fortfahren.

Lesen Sie bitte die folgenden Lizenzversinbarungen. Benutzen Sie bei Bedar die
Bildlaufleiste oder dricken Sie die "Bild Ab"-Taste.

Dedication Public License (DPL)

|

Dunch Herunteraden der Software stimmen Sie diesen Lizenzbedingungen zu.

|. Freeware
Fuerst die Grinde, warum Spybot-5&0 kostenlos ist:

|.a. Widmung
Spybot-S&D ist der wundervollsten Frau auf Erden gewidmet @)

|

{#)ch akzeptiere die Versinbarung:
) Ich lehne die Versinbarung ab

[ < Zunick ” Weiter = ] [Fubbrechen]

Aktzeptiere die Lizenzvereinbarung durch Auswahlen des Punkts ,Ich
akzeptiere die Vereinbarung®, driicke dann den Button ,Weiter".

Zurlck zum Inhalt dieses Kapitels
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Nun kannst du dir den Ordner aussuchen, in dem Spybot installiert wird:

151 Setup - Spybot - Search & Destroy Z||E|fz|

Ziel-Ordner wahlen
Waohin sall Spybot - Search & Destroy installiert werden?

J Das Setup wird Spybot - Search & Destroy in den folgenden Ordner installieren.

Klicken Sie auf "Weiter”, um fortzufahren. Klicken Sie auf "Durchsuchen”, falls Sie
einen anderen Ondner auswahlen mochten.

| “\Programme*.Spybat - Search & Destroy | [ Durchsuchen ...

Mindestens 11,3 MB freier Speicherplatz ist eforderich.

[ < Zurick ” Weiter = ] [.Pubbreu:hen]

Nimm den vorgeschlagenen Ordner oder wahle einen anderen, drucke
dann den Button ,Weiter®.

Zurlck zum Inhalt dieses Kapitels
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Jetzt kannst du dir aussuchen, welche Komponenten installiert werden
sollen:

15 Setup - Spybot - Search & Destroy

Komponenten auswahlen

Welche Komponenten sollen installiert werden?

Wahlen Sie die Komponenten aus, die Sie installieren mochten. Klicken Sie auf
"Weiter", wenn sie bereit sind fortzufahren.

| Komplette Installation w |
[] Symbole fiir Modus fiir blinde Benutzer

Zusatzliche Sprachen 27MB
Skinz zur Veranderung des Aussehens 01 ME
[] Updates sofort herurtedaden

Die aktuelle Auswahl edordert min. 14,0 MB Speicherplatz.

[ < Zurick ” Weiter = ] [Abbrechen]

Wahle aus, was du installieren willst, und dricke dann den Button
Weiter”.

Die Updates kannst du dir auch spater vor der Prufung deines Computers
auf Spyware herunterladen.

Zurlck zum Inhalt dieses Kapitels
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Hier kannst du dir aussuchen, wie der Ordner in deinem StartmenU mit
Spybot heil3en soll:

15 Setup - Spybot - Search & Destroy

Startmeni-Ordner auswahlen

Wo soll das Setup die Programm-VernGpfungen anlegen?

Das Setup wird die Programm-Vercnipfungen im folgenden Statmeni-Ordner
anlegen.

Klicken Sie auf "Weiter”, um fortzufahren. Klicken Sie auf "Durchsuchen”, falls Sie
einen anderen Ordner auswahlen mochten.

Spybot - Search & Destroy | [ Durchsuchen .

[ ] Keinen Ordnerim Startmend erstellen

[ < Zurick ” Weiter = ] [Abbrechen]

Nimm den vorgeschlagenen Namen oder gib einen anderen an, drucke
dann den Button ,Weiter®.

Zurlck zum Inhalt dieses Kapitels
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Jetzt kannst du dir noch zusatzliche Dinge aussuchen:

5 Setup - Spybot - Search & Destroy

Fusatdiche Aufgaben auswahlen
Welche zusatzlichen Aufgaben sollen ausgefihnt werden?

Wahlen Sie die zusatzlichen Aufgaben aus, die das Setup wahrend der Installation von
Spybat - Search & Destroy ausfihren soll, und klicken Sie danach auf "Weiter”.

Zusatzliche Symbale:
Erstelle Desldopsymbole:
Erstelle Schnellstart-Symbaol

Permanenter Schutz:

Schutz des Intemet Explarers (SO Helper)
Schutz von Systemeinstellungen (TeaTimer)

[ < Zurick ” Weiter = ] [;’-‘-.I:I:urechen]

Du kannst z.B. angeben, ob du ein Symbol auf dem Desktop haben willst.
Dricke den Button ,Weiter”.

Zurlck zum Inhalt dieses Kapitels
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Vor der eigentlichen Installation erhaltst du noch eine Liste mit den von dir
gewahlten Installationsoptionen:

15 Setup - Spybot - Search & Destroy

Installation durchfihren

Das Setup ist jetzt bereit, Spybot - Search & Destroy auf lhrem Computer zu
installieren.

Klicken Sie auf "Installieren™, um mit der Installation zu beginnen, oder auf "Zurick”, um
lhre Einstelungen zu Obeprifen oder zu andem.

Ziel-Ordrer:
C:"Programme*.Spyhat - Search & Destroy

[

Setup-Typ:
Komplette Installation

Ausgewahite Komponenten:
Programmdateien =
Zuzatzliche Sprachen
Skinz zur Veranderung des Aussehens

Statmenu-Ordner:
Spybot - Search & Destroy

(%

< Zurlick “ Installieran | [ Abbrechen

Dricke den Button ,Installieren®.
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Die Installation beginnt jetzt:

15 Setup - Spybot - Search & Destroy

Installiere ...
Warten Sie bitte wahrend Spybot - Search & Destroy auf |hrem Computer installiert

wird.

Dateien werden ausgepacht ..
C:\Programme*Spybot - Search & DestroyhTools dll

Die Installation ist sehr rasch fertig, du bekommst den Fortschritt
angezeigt.

Zuruck zum Inhalt dieses Kapitels
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Nach Beenden der Installation erhaltst du einen entsprechenden Hinweis:

e Setup - Spybot - Search & Destroy E|§”X|

Beenden des Spybot - Search &
Destroy Setup-Assistenten

Setup hat die Installation von Spybot - Search & Destroy auf
lhrem Computer abgeschlossen. Die Anwendung kann uber die
installierten Programm-Verknupfungen gestartet werden.

Kicken Sie auf "Fetigstellen”, um das Setup zu beenden.

Spybot SO exe starten

Fertigstellen

Du kannst dir noch aussuchen, ob du Spybot gleich starten willst. Dricke
den Button ,Fertigstellen®.

Zurlck zum Inhalt dieses Kapitels
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13.2 Die Verwendung von Spybot

Erste Tatigkeiten

Wenn du Spybot das erste Mal startest, wird dir Schritt flr Schritt
angeboten, die wichtigsten ersten Handgriffe durchzuflhren, ohne im
Menul des Hauptprogramms herumstdébern zu mussen.

Du kannst aber alle folgenden Tatigkeiten auch aus dem Hauptfenster
des Programms ausflhren.

Zuerst mal erscheint ein Hinweis:

Rechtlicher Hinweis

Wwenn Sie mit diegzem Programm W erbemodule entfernen, durfen Sie
deren ‘wirte eventuel nicht mehr benutzen. Lezen Sie bitte vorker
deren Lizenzbestimmungen!

Dieze Meldung nicht wieder zeigen.

W 0K

Hake ,Diese Meldung nicht wieder anzeigen“ an und drucke den Button
,OK*.

Zuruck zum Inhalt dieses Kapitels
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Du erhaltst gleich die Mdglichkeit, deine Windows-Registry zu sichern:

Spybot-5&D Wizard

Sie konnen nun eine komplette Sicherung der R egistrierungzdatenbank
ahlegen. Dies izt nicht notwendig, kann sich aber als sinbeeoll enweisen.
Sallte Spyware einige Original-Eintrage lozchen, kann Spybot-S&D dieze
unter Umstanden aus dieser Sicherung wieder herstellen.

Sicherung anlegen

Schritt 3 von 7

O Weiter

Sehr nett ist ja der Hinweis, dass die Registry auf Wunsch ,unter
Umstanden“ wieder hergestellt werden kann. Dricke den Button
,Sicherung anlegen®.

Zurlck zum Inhalt dieses Kapitels
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Das dauert dann ein bisschen:

Spybot-S&D Wizard

Sie konnen nun eine komplette Sicherung der Registrierungzdatenbank
anlegen. Diez ist nicht notwendig, kann zsich aber als sinnvoll enveizen.
Sollte Spyware einige Original-Eintrége [Gzchen, kann Spybot-50 dieze
unter Umstanden aus dieser Sicherung wieder herstellen,

Sicherung anlegen

Bitte warten. ..

Wenn die Sicherung fertig ist, verschwindet das ,Bitte warten...” einfach,
du kannst dafur den Button ,Weiter” drucken.

Drlicke den Button ,Weiter*.

Zurlck zum Inhalt dieses Kapitels
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In unserem Fall hat Spybot festgestellt, dass der Microsoft Internet
Explorer einen Proxy Server verwendet (siehe JAP):

Spybot-S&D Wizard

Spybiat-SED hat festgestellt, dab Thr Internet Explorer ginen Prasy
berutzt. Hochstwahrscheinlich missen Sie diesen auch benutzen, um
Jpdates herunterzuladen. *Wenn Sie dazu den gleichen Prosy
wemnenden wollen, benutzen Sie die folgende Schaltflache:

127.0.0.1:4001 |

[ Diezen Prosy benutzen l

Schritt 4 von 7

e Weiter

Dricke einfach den Button ,\Weiter".

Zuruck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 317 von 427



Jetzt kannst du eine Aktualisierung des Programms und der Liste von
Spyware vornehmen:

Spybot-5&D Wizard

Bewvar Sie lhr System zum ersten Mal untersuchen laszen, sollten Sie fir
lhre eigene Sicherheit zuerst nach neuen Updates suchen und diese
herunterladen! Benutzen Sie dazu die folgenden S chaltflachen, um erst
hach Updates 2u suchen, und fallz verhanden auch herunterzuladen.

Mach Updates suchen

O Weiter

FUhre diese Aktualisierung unbedingt durch. Das verhalt sich wie bei
einem Anti-Virenprogramm, eine aktuelle Liste mit den zu eliminierenden
Programmen ist sehr wichtig.

Dricke den Button ,Nach Updates suchen®.

Zuruck zum Inhalt dieses Kapitels
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Wenn die Verbindung hergestellt werden konnte, wird der Button ,Alle
Updates herunterladen® bedrickbar gemacht:

Spybot-5&D Wizard

Bewaor Sie lhr Syztem zum ersten Mal untersuchen lazzen, sollken Sie fur
Ihre eigene Sicherheit zuerst nach neuen Updates suchen und diese
herunterladen! Eenutzen Sie dazu die folgenden Schaltflachen, um erst
nach Updates zu suchen, und falls verhanden auch herunterzuladen.

[ Mach Updates suchen l

[ Alle Updates herunterladen ]

@ Wieiter

Dricke den Button ,Alle Updates herunterladen®.

Zuruck zum Inhalt dieses Kapitels
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Das Update beginnt:

Update-Fortschritt

Die Yerbindung wurde hergestellt. Die D ateien
=) werden jetzt heruntergeladen und installiert,

Detection rules

Nach der Fertigstellung erscheint wieder das urspringliche Fenster,
dricke den Button ,Weiter®. Es erscheint folgendes Fenster:

Spybot-5&D Wizard

[ ihr Spybot-5&0 jetzt auf dem aktuellsten Stand ist, empfehlen wir, die
Immunizierung anzuwenden. Benutzen Sie dazu einfach die Schaltflache
unten Wenn Sie jetzt nicht immunisieren wollzn, kohnen Sie das spater
im Programm machen, indem sie lmmunisieren in der Ubersicht links
wahlen.

System immunizieren

Schntt & von 7

e Wieiter

Nun kannst du deinen Computer ,immunisieren®, d.h. dass Programme,
die Spyware enthalten, blockiert werden. Wenn du das willst, driicke den
Button ,Immunize this system®.

Zuruck zum Inhalt dieses Kapitels
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Nach der Immunisierung erhaltst du folgende Erfolgsmeldung:

Spybot-58D Wizard

[a ihr Spybot-5&D jetzt auf dem aktuellzten Stand izt, empfehlen wir, die
Immunizierung anzuwenden. Benutzen Sie dazu einfach die Schaltflache
unten Wenn Sie jetzt nicht immunizieren wollen, konnen Sie das spater
im Prograrmm machen, indem zie mmunizieren in der Ubersicht linkz
wihlen.

System immunisieren

|rmmurizierung abgeschlozsen.
8236 bedrohliche Produkte sind nun blockiert.

Schntt 6 von 7

e Weiter

Dricke den Button ,Weiter*.
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Computersicherheits-Handbuch 1.2 Seite 321 von 427



Jetzt hast du noch die Madglichkeit, einiges zu lesen oder einfach das
Programm zu verwenden:

Spybot-5&D Wizard

All initial zettings have been done. Far more informatian, it iz
recommended you read the help file. After that, you can start using
Spybot-SED.

I Tutorial lesen I

[ Hilfe-Datei lezen I

[ Programm benutzen I

Schrtt ¥ von 7

Lies, was dich interessiert, und dricke dann den Button ,Programm

benutzen®.

Computersicherheits-Handbuch 1.2
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Es erscheint das Hauptfenster von Spybot, das du auch in Zukunft gleich
sehen wirst, wenn du Spybot startest:

pyBot-Search & Destroy - MNutzung auf eigene Gefahr! |:||E| X|

Modus  Sprache

@ Mach Updates suchen E Safer Metworking #1 [Europe] -

aﬁ- Updates herunterladen @ Log anzeigen @) Hilfe

it dieser Option kionnen Sie im Metz nachschauen, ob es bereits eine neue Wersion von SpeBot-5&0 gibt.
Diezes Programm verzendet keine Informationen an ung oder zonst jemandenl E< zeigh nur eine Textdatei
won unserem S erver an.

[Sie benatigen eine offene Intemet-erbindung)
Blende diese Infommation aus

Update Infarmation [ratum
[ Detection les 20051202
O « Deutsch descriptions 2005-08-26
[0+ Deutsch help 2004-03-30
O «+ Deutsch language 2005-11-11
O B Englizh descriptions 2005-11-25
[] ¥ English help 2005-08-26
O B Englizh help for TeaTimer 2005-07-25
O «f Imrurization database 2005-09-23
[0+ Main skins 2005-01-28

Zurlck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 323 von 427



Das Aktualisieren des Programms

Du kannst das Programm direkt im Hauptfenster aktualisieren, wahle dazu
den Menupunkt ,Update” auf der linken Seite des Fensters:

P | SpyBot-5earch & Destroy - Nutzung auf eigene Gefahr!

Datei Moduz Sprache Hilfe

1= Spybat-5&0

dukt-Erkennungsregeln herunterladen.

@ Mach Updates suchen E Kein Spiegel gewahlt = aﬁ- Updates herunterladen @ Log anzeigen @ Hilfe

Mit dieser Option kannen Sie im Metz nachschauen, ob es bereits eine neue Yersion von SpyBot-S40 gibt.

M Dieses Programm versendet keine Informationen an mich oder zonst jemandenl Es zeigt nur eine T extdatei von
meinem Server an.

[Sie bendtigen eine offene Internet-Verbindung)
Blende dieze Information aus

Update Infarmation Dratum

Dricke auf den Button ,Nach Updates suchen®.

Zurlck zum Inhalt dieses Kapitels
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Es erscheint nach kurzer Zeit eine Liste mit verflUgbaren Aktualisierungen:

.,-'i SpyBot-Search & Destroy - Nutzung auf eigene Gefahr! |:| |§ .
Datei Modus Sprache Hilfe

@ Mach Updates suchen z Safer Metworking #1 [Europe] -

aﬁ- Updates herunterladen @ Log anzeigen @ Hilfe:

Mit diezer Option kihnen Sie im Metz nachschauen, ob es bereitz eine neus Version von SpyBat-5&D gibt.

M Diezes Programm wersendet keine Informationen an mich oder sonst jemanden! Es zeigt nur eine Textdatei von
meinem Server an.

[Sie bendtigen eine offene Intermet-Yerbindung)
Blende diese Information aus

Update Information Dratum
? Detection niles Updated detections [419 KE) 2004-09-16
? Deutsch help Deutsche Hilfedatei (143 KB) 2004-08-20
? Deutsch language German language file (24 KB] 2004-07-28
? English help English help file (178 KB) 2004-08-20
? Enalish help for TeaTimer English help file for TeaTimer addon 2004-05-25
7 Immunization database Updated Immunization databaze (56 KE)] 2004-09-16

Kreuze alle Punkte an, die du aktualisieren mdchtest (der erste Punkt
,Detection rules“ ist unbedingt anzukreuzen) und dricke dann auf den
Button ,Updates herunterladen®.
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Die Aktualisierung wird jetzt vorgenommen:

Update-Fortschritt

Die Yerbindung wurde hergestellt. Die Dateign

=) werden jetzt heruntergeladen und installiert.

Du bekommst den Fortschritt der Aktualisierung angezeigt.

Zurlck zum Inhalt dieses Kapitels
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Wurde die Aktualsierung beendet, erscheint wieder das Hauptfenster:

._:'i SpyBot-Search & Destroy - Nutzung auf eigene Gefahr!

Datei Modus Sprache Hilfe

= Spybat-5&D

eln herunterladen.

@ Mach Updates suchen E Safer Metworking #1 (Europe] -

Q__. Updates herunterladen @ Log anzeigen @ Hilfe

Mit dieser Option kiohnen Sie im Metz nachschauen, ob es bereits eine neus Yersion von SpyBot-5&0 gibt.

M Dieses Programm versendet keine Informationen an mich oder sonst jermanden! Es zeigt nur eine Textdatei von
meinem Server an.

[Sie bendtigen eine offene | nterneterbindung)
Blende diese Information aus

Update Information D atum
O " Detection nles Updated detections (419 KE) 2004-0916
O -+ Deutsch help D eutsche Hilfedatei (143 KE) 2004-08-20
O + Deutsch language German language file [24 KB) 2004-07-28
[+ English help English help file (178 KB) 2004-08-20
O -« English help for TeaTimer English help file for TeaTimer addon 2004-05-25
O + Immunization database Updated Immunization database (56 KE] 2004-0916

Statt der gelben Fragezeichen siehst du jetzt grine Hakchen neben den
einzelnen Punkten. Fertig, alles ok, dein Programm ist top-aktuell.

Diesen Vorgang solltest du jedes Mal machen, bevor du deinen Computer
von Spybot nach Spyware durchsuchen lasst.
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Das Prifen des Computers

Fur die Prifung des Computers auf Spyware wahle im Hauptmenu des
Programms den Punkt ,Search & Destroy“ auf der linken Seite:

p. | SpyBot-Search & Destroy - Nutzung auf eigene Gefahr! |;| |§| |z|
Datei Modus Sprache Hife

Destroy

suchen und diese heheben.

@) i e L
//J Uberpriifen =1 Drucken @ Hilfe

tk Dies ist die Haupt-Suchseite von Spybat-5&D. Hier kannen Sie lhr Svstem untersuchen lazsen [Schalflache
e "Uberpriifen''] und aufgetretena Probleme beheben [Schaltflache Markierte Probleme beheben'). Tipp: wenn
\ Sie ez noch nicht getan haben, lesen Sie doch mal die Einfiibiung [siehe Hilfe-Menii).

Blende diese Information aus

Prablem Art

Driicke den Button ,Uberprifen, die Priifung beginnt dann gleich.
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Wahrend der Prifung bekommst du den Fortschritt und eventuell bereits
entdeckte Probleme angezeigt:

pyBo 84 i De
Datei Modus Sprache Hilfe
=/ Spybot-55D0 /= Search & Destroy

“lach Problemen suchen und diese beheben.

x Abbrechen %ﬂ arkierte Probleme beheben ,;’__;1 Drucken @ Hilfe

Dies izt die Haupt-Suchseite von Spybot-5&0. Hier kihnen Sie [hr System untersuchen lassen [Schaltflache
= "Uberpriifen''] und aufgetretens Probleme beheben (Schaltflache "'Markierte Probleme beheben']. Tipp: wenn
\ Sie ez noch nicht getan haben, lezen Sie doch mal die Einfilhrung [siehe Hilfe-Menti].

Blende diese Information sus

Froblem At
= Hacker.ag 1 entries

Produkt-Uberpriifung |5uft (253717679 MainPean)

Das dauert natirlich ein bisschen — abhangig von der Menge der von dir
installierten Programme.
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Nach Beendigung des Prufdurchgangs siehst du die ganze Liste
gefundener Probleme vor dir:

/B SpyBot-Search & Destroy - Nutzung auf eigene Gefahr!
Datei Modus Sprache Hilfe

d diese hehehben.

| Uberpriifen %ﬂ Markierte Probleme beheben ,3_’__;1 Dirucken @) Hilfe

o

Dies izt die Haupt-Suchseite von Spybat-5&0. Hier kinnen Sie lhr System untersuchen lassen [Schaltflache
"Uberpriifen'] uhd aufgetretene Probleme beheben [Schaltflache "Markierte Probleme beheben']. Tipp:
wenh Sie ez noch nicht getan haben, lesen Sie doch mal die Einfiibrung [siehe Hilfe-kendil.

Blende diese Information aus

Problem Art
[N Avenue A, Inc. 1 Eintrage

BFast 1 Eintrage
Commission Junction 2 Eintrage
DoubleClick 1 Eintrage
HitsLink 4 Eintrage
.. MediaPlex 1 Eintrage

10 Probleme gefunden [07:04]

Na, ist ja hier eine ganze Menge...

Kreuze alle Programme an, deren Spyware du entfernen willst (bzw. lasse
sie einfach angekreuzt) und dricke dann den Button ,Markierte Probleme

beheben”.

Zurlck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 330 von 427



Es folgt eine Sicherheitsabfrage:

Bestdtigung

9, Sie sind dabei, die markierten Probleme zu entfernen, Waollen Sie fortFahren?
\__i

i |[ Mein ]

Dricke den Button ,Ja“. Das Entfernen der Spyware wird gestartet, Du
bekommst den Fortschritt des Vorgangs angezeigt.
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Nach Beenden des Entfernens folgt eine Bestatigung:

Bestdtigung

2

10 Probleme behoben.

Dricke den Button ,,OK*, du kehrst dann ins Hauptfenster zurtck:

= SpyBot-Search & Destroy - Nutzung auf eigene Gefahr!

Datei Modus Sprache Hilfe

= Spybat-5&D

% Dies ist die Haupt-Suchseite von Spybot-S&0. Hier kiohnen Sie [hr Spstem untersuchen lazsen [Schaltflache
e "Uberpriifen''] und aufgetretene Probleme beheben [Schaltflache "Markierte Probleme beheben''). Tipp: wenn
\ Sie s noch nicht getan haben, lesen Sie doch mal die Einfilkiung [siehe Hilfe-Menii).

Blende diese Information aus

Problem At
& MediaPlex 1 entries
Advertizing.com 4 entries

Alexa Related 1 entries
DoubleClick 1 entries

“ DyFuCA 1 entries
eAcceleration 16 entries
Hacker.ag 1 entries

1 entries

26 Probleme gefunden [08:439)

In diesem (anderen) Fall konnte ein Problem nicht behoben werden,
vermutlich weil die Entfernung von einem aktiven Programm blockiert
wird.

Es erscheint ein Hinweis auf dieses Problem. Bei diesem Hinweis kannst
du auch den Vorschlag akzeptieren, dass Spybot beim nachsten Start von
Windows automatisch gestartet wird und es versucht, das verbliebene
Problem zu beheben. Gestatte dem Programm dies und starte deinen
Computer neu.
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Nach dem Neustart wird dein Computer von Spybot automatisch
nochmals komplett durchgecheckt, und zwar vor dem Laden diverser
Programme (z.B. deinem Virenscanner, der Firewall etc.).

Wird etwas gefunden, wiederholt sich der Vorgang wie bereits
beschrieben. Das Problem kann dann voraussichtlich behoben werden,
die Spyware wird entfernt:

Dies izt die Haupt-Suchseite von Spebot-5&0. Hier konnen Sie lhr System untersuchen lassen (Schaltflache
- "Uberpriifen"] und aufgetretene Probleme beheben [Schaltflache "Markierte Probleme beheben'). Tipp: wenn
\ Sie es noch nicht getan haben, lesen Sie doch mal die Einfubiung [siehe Hilfe-tMen).

Blende diese Information aus

Problem Art
= J eAcceleration 1 entries

1 Prableme gefunden [05:09)

Das Problem, das vorher nicht behoben werden konnte, wurde jetzt
beseitigt. Alles ok, du kannst jetzt noch vor Begeisterung eine Spende
loswerden (Menupunkt ,Spende“ auf der linken Seite) oder gleich das
Programm durch Dricken des X ganz rechts oben schliefl3en.

Zuruck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 333 von 427



14 XP Antispy

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm XP Antispy, einem
kostenlosen Programm zum Auffinden und Entfernen von Einstellungen
und Programmteilen von Windows XP, die Spyware beinhalten.

Die aktuellste Version von XP-Antispy findest du auf der Webseite
¥ http://lwww.xpantispy.org/

Du findest Beschreibungen zu folgenden Bereichen:

* Die Installation von XP Antispy
* Die Verwendung von XP Antispy
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14.1 Die Installation von XP-Antispy

Die Installation von Spybot ist sehr einfach. Starte das
Installationsprogramm durch Doppelklick auf das Programm xp-
AntiSpy_setup-deutsch.exe im Ordner XP Antispy\Windows auf der CD.

® ] XP Antispy\Windows
@ xp-AntiSpy_setup-deutsch.exe

Nach einem Doppelklick auf die angegebene Datei wird das
Installationsprogramm gestartet:

® xp-AntiSpy 3.95 Setup ['._||E|E|
Willkommen beim Installations-
Assistenten far xp-AntiSpy 3.95
Dieser Assiztent wird Sie durch die Installation von
xp-AntiSpy 3.95 begleiten,
Es wird empfohlen vor der Installation alle anderen
Programme zu schliefen, damit bestimmte Systemdateien

ohne Neustart ersetzt werden kinnen,

Klicken Sie auf Weiter, um fortzufahren.

- Weiter = | [Abbrechen

Dricke den Button ,Weiter*.
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Nun kannst du dir die Programmteile aussuchen, die du installieren

mochtest:
@ xp-AntiSpy 3.95 Setup :||:,[z|
il =
Wahlen Sie die Komponenten aus, die Sie installieren méchten. ) =
o

Wahlen Sie die Komponenten aus, die Sie installieren méchten und wahlen Sie diejenigen ab,
die Sie nicht installieren wollen, Klicken Sie auf Weiter, um fortzufahren,

instalstions-Typ bestmnen: (S |
Eger wéhletr; Sie zusjuién_:he ¥p-AntiSpy Programm Dateien (bendtigt)
mponenten aus, die Sie 7 )

installieren machten: Sponsaring

Desktop Icon

[1 Quick Launch Shortout

Beschreibung
Bendtigter Speicher: 427.0KB
< Zuriick ” Weiter = ] [ Abbrechen

Nimm einfach den Vorschlag an oder wahle das von dir Gewunschte aus.
Driucke dann den Button ,Weiter".
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Jetzt kannst du dir aussuchen, wie das Programm in deinem Start-Ordner
heilen soll:

® xp-AntiSpy 3.95 Setup Z||:.rz|
Startmenu-Ordner bestimmen %‘f,’_.‘:&’

Bestimmen Sie einen Startmenii-Ordner fiir die '} . J
ProgrammverknUpfungen. = ™ /|

Wahlen Sie den Startment-Qrdner flr die Programmyerknipfungen aus. Falls Sie einen neuen
QOrdner erstellen machten, geben Sie dessen Mamen ein.

fo-antis

ACD Systems
Adobe
Autostart
Autostart-Manager B
BitTorrent

Brockhaus Multimedia

Canon Utlities

Cliprex DS DVD Player

CloneDVD

Duden

Elaborate Bytes

eMule W

|

< Zurlick ” Weiter = ] l.ﬁ.bbrechen

Nimm einfach den Vorschlag an oder gib einen anderen Namen an.
Dricke dann den Button ,Weiter"”.
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Jetzt kannst du dir noch aussuchen, in welchem Ordner das Programm
installiert werden soll:

@® xp-AntiSpy 3.95 Setup '._||E|[g|

Fielverzeichnis auswahlen -, = :\q\
Wahlen Sie das Verzeichnis aus, in das xp-AntiSpy 3,95 installiert } .

werden soll, g ™ /|

¥p-AntiSpy 3.95 wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren méchten, kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klidken Sie auf Installieren, um die Installation zu starten.

Zielverzeichnis
| | |Durchsuchen...

Bendtigter Speicher: 427.0KB
Verfligbarer Speicher: 48.6GE

< Zuriick ” Installieren l [ Abbrechen

Nimm einfach den vorgeschlagenen Ordner oder wahle einen anderen.
Dricke dann den Button ,Installieren®.

Zuruck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 338 von 427



Die Installation ist nach sehr kurzer Zeit fertig:

® xp-AntiSpy 3.95 Setup |:||:|f5__<|

Die Installation von xp-AntiSpy 3.95
wird abgeschlossen
xp-AntiSpy 3.95 wurde auf Threm Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schliefen.

ap-Antispy 3,95 ausfilhren:

suche xp-AntiSpy.org fir letzte Neuigkeiten und Unterstiitzu

Fertig stellen] [ Abbrechen

Hake den Punkt ,xp-Antispy 3.95 ausfihren® an und dricke den Button
,Fertig stellen®.
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14.2 Die Verwendung von XP Antispy

Nach dem Start des Programms erscheint eine Liste von Einstellungen
und eventuell empfohlene Anderungen:

#8) xp-AntiSpy V3.95 - Windows XP Professional Servic... [= |[B]X]

Profle Spezial Modus 2

- Media Player ~
[ Lizenzen nicht automatisch erwerben

[ Keine automatischen Updates =
[ Autornatischen Codec-Download deaktivieren

|¥| Musikdateien bei Wiedergabe nicht zur Medienbibliothek hinzufigen

[ Metadaten nicht aus dem Internet abrufen.

lw| Daten zur Flayerverwendung nicht an Microsoft schicken.

[7! Dateien und URLs nicht im Verlauf speichern.

[ Player nicht auf Medienseite starten

- Fehlerberichterstattung

|| Fehlerberichterstattung ausschalten

[ OfficeXP: Keine Fehlerberichte senden

- Diverse Einstellungen

[7! Explorer: Remote-Deskiop-Unterstitzung ausschalten

|| Zeit nicht automatisch (iber das Internet synchronisieren K,

=== = £

Verhindert, dass der Mediaplayer automatisch nach Updates im Internet
sucht.

Bitte Suchbegriff singeben

Du kannst jetzt auswahlen, welche Punkte du durchfuhren willst und
welche nicht bzw. nicht mehr.

Du musst nicht alles ausfuhren, es sind nur Vorschlage. Wenn du z.B. das
empfohlene automatische Windows-Update ausfuhren lasst, ist das
natdrlich eine Vertrauenssache: namlich dass das
Aktualisierungsprogramm keine vertraulichen Daten an die Firma
Microsoft sendet (z.B. eine Liste mit installierten Microsoft-Programmen).
Zum Zeitpunkt der Erstellung dieses Handbuchs werden auch definitiv
keine solche Daten an Microsoft gesendet.

Zuruck zum Inhalt dieses Kapitels
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Wenn du mit dem Mauszeiger Uber die einzelnen Zeilen fahrst,

erscheinen im unteren Teil des Fensters kurze Erklarungen zum
jeweiligen Punkt.

Wenn du alles ausgewahlt hast, was du ausfihren lassen bzw.
rickgangig machen willst, driicke den Button ,Einstellungen Gbernehmen®.

Fertig, durch Dricken des x am rechten oberen Rand schliel3t du das
Programm.

Zuruck zum Inhalt dieses Kapitels
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15

Firefox

Uberblick

Dieses Kapitel enthalt eine Beschreibung, wie mensch den kostenlosen
Internet-Browser Firefox installiert und verwendet.

Wie schon in Kapiteln am Beginn dieses Handbuchs angeflhrt, raten wir
dringend von der Verwendung des Microsoft Internet Explorers und auch
von Outlook als Mailprogramm ab. Bei diesen beiden Programmen
tauchen dauernd schwerwiegende Sicherheitsliicken auf, die grof3en
Schaden anrichten kdnnen.

Es gibt zahlreiche kostenlose Internet-Browser, vielleicht hast du einen
Internet-Browser, der dir besser gefallt. Wir haben hier als Beispiel Firefox
genommen, weil es ein sehr guter, schlanker, schneller und sehr sicherer
Browser ist. Dass er einem Open Source-Projekt entstammt, erhoht
aulderdem unser Vertrauen noch betrachtlich.

Wir konnen hier nicht alle Funktionalitaten von Firefox vorstellen und
beschreiben. Wenn du dich naher daflr interessierst, wirst du auf viele
weitere Funktionalitaten stolRen, SO z.B. auf  zahlreiche
Erweiterungsmoglichkeiten  (,Extensions®). Auch zur Erstellung von
Webseiten bietet er reichhaltige Hilfestellungen.

Du findest Beschreibungen zu folgenden Bereichen:

* Die Installation von Firefox

» Die Verwendung von Firefox

Die aktuellste Version von Firefox findest du immer auf der Webseite
7 http://lwww.mozilla.com/firefox/.

Informationen zu weiteren Mozilla Projekten findest du unter
http://www.mozilla.org.
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’—? Auch ein Internet Browser wie Firefox kann Sicherheitlicken haben.

Und Internet Browser muissen auch auf Sicherheitslicken im
Betriebssystem selbst (z.B. in Windows) reagieren. Aber diese
Sicherheitsprobleme werden nach Bekanntgabe erfahrungsgemaf
sehr rasch behoben.

Es ist daher auRerst wichtig, immer auf dem aktuellsten
Versionsstand zu sein. Seit der letzten hier vorgestellten Version
bietet Firefox eine sehr komfortable Aktualisierungsmaoglichkeit, ein
Online Update.

Wie du Firefox immer am aktuellen Stand haltst, erfahrst du im
Kapitel ,Aktualisieren von Firefox".

Computersicherheits-Handbuch 1.2 Seite 343 von 427



15.1 Die Installation von Firefox

Auf der CD im Verzeichnis Firefox\Windows findest du das
Installationsprogramm von Firefox.

Fir Windows offne den Windows Explorer, wechsle auf der CD ins
richtige Verzeichnis.

® 1 Firefox\Windows

@ Firefox Setup 1.5.exe

Doppelklicke auf der CD auf die Datei Firefox Setup 1.5.exe, dann
erscheint gleich mal das Willkommensfenster:

Firefox Setup [El

Welcome to Mozilla Firefox

“r'ou are about to inztall Mozilla Firefox.

It iz gtrongly recommended that you exit all Windows
programs before running this Setup program.

Click Cancel ta quit Setup and then cloze any programs
you have running. Click Mest to continue the Setup
progran.

Click Mewt to continue instaling Mozilla Firefow.

[ Weiter> | lﬂbbrechen

Driicke den Button ,Weiter*.
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Nun folgt die Lizenzvereinbarung:

Software License Agreement

Software License Agreement
Tems and conditions for using this software.

Pleaze read the following license agreement. Use the scrall bar to wiew the rest of this
agreement.

FOR. TRAMSLATIONS OF THIS LICEMSE INTO SELECTED LAMGUAGES, PLEASE VISIT
WWW. MOZILLA. ORG/LICENSING. =

MOZILLA FIREFCOX EMD-USER SOFTWARE LICEMSE AGREEMENT
Version 1.1

A SOURCE CODE VERSION OF CERTAIM FIREFOX BROWSER FUNCTIOMALITY THAT
YOU MAY USE, MODIFY AND DISTRIBUTE IS AVAILABLE TO YOU FREE-OF-CHARGE

<

(#)] Accept the terms of the License Agreement

(31 do MOT Accept the terme of the License Agreement

[ < Zurick H Weiter = ] [.ﬁbbreu:hen]

Markiere den Punkt ,| Accept the terms” und dricke den Button ,Weiter®.

Zurlck zum Inhalt dieses Kapitels
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Nun kannst du dir die Einzelheiten der Installation aussuchen:

Setup Type X

@

Setup Type
Choose setup options.

Chooze the ppe of Setup vou prefer, then click Nest.

Browzer will be inztalled with the mozst common ophions.

() Custom

You may choose individual options to be inztalled. Recommended for erxperienced
LZENS,

< Zunick ” Weiter = ] [}-‘-.I:ul:urechen l

Falls du das Programm in ein anderes als das Mozilla-
Standardverzeichnis installieren willst, musst du die ,Custom®“-Installation
wahlen. Hier kannst du dir auch aussuchen, ob du ein Firefox-lcon auf
dem Desktop haben willst oder nicht und ein paar andere Dinge.

Falls du mit den Standard-Einstellungen leben kannst, wahle die
,Standard“-Installation und drliicke den Button ,Weiter".

Zuruck zum Inhalt dieses Kapitels
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Es folgt noch die Information, was wohin installiert wird (hier die Standard-
Installation):

Select Components

Summary
Ready to start installing Firsfox.

Setup will now install the following components:

@ Firefou Browser, and:
- Quality Feedback Agent

...to the following location:

= C:\Programme'tozila Firefos

Click Mext bo continue:

< Zunick ]l Weiter > | [.-’-"bbrechen

Driicke den Button ,Weiter*.

Zurlck zum Inhalt dieses Kapitels
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Nun beginnt die eigentliche Installation:

Installing

Installing
Installing Firefoo. ..

Currently inztalling Firefow Browser

Du bekommst den Fortschritt der Installation angezeigt.

Zuruck zum Inhalt dieses Kapitels
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Wenn die Installation beendet wurde, erhaltst du einen entsprechenden
Hinweis:

Install Complete

Install Complete

tozilla Firefox was successfully installed.

[#]iLaunch Muozilla Firefox nove:

Click Finizh to complete Setup.

< Zunick Abbrechen

Du wirst noch gefragt, ob du Firefox gleich starten willst (Launch Firefox)
oder nicht. Drucke den Button ,Fertig stellen”

Zurlck zum Inhalt dieses Kapitels
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Der Internet-Browser wird gleich gestartet:

) Firefox Central | Mozilla Corporation - Mozilla Firefox

Fle Edt View Go Bookmarks Tooks Help

Ga - - & ) B) [® hwuponmoila.comffrefox/cantral/

¥ G e A |

P Gettng Started B Latest Headines
Bookmarks B8

Search:

) Bookmarks Toolbar Folder

) Quick Searches
) Firefox and Mozila Links

Welcome to Firefox

Ready to experience the Firefox difference?
Here are some tips & tricks for getting started.

Check out these cool features

* Tabbed Browsing - Surf more than one website at the same time to make browsing more convenient.

o Live Bookmarks - Read up-to-date headlines from your favorite websites and blogs.
« Search Bar - Find what you want, when you want

Customize your browser

Get the latest media plugins for watching movies and playing games in your browser

Extend the power of Firefox with innovative extensions we can make some Search:

@ mozilla

recommendations, or you can search for yourself.

| [Find Extensions

Add search engines
We've put a few popular search sites in the Search Bar in the upper-right corner, but if you'd like to add
more, there are hundreds to choese from. Try some of these interesting ones:

* Food Network - Find recipes from your favorite chefs

s IMDB - The Internet Movie Database

* Wikipedia - An incredible, free, online encyclopedia

o Yahooligans - Search engine for kids and teens

There are many more available...

Done

Du siehst vor dir eine schdne, aufgerdumte Programmoberflache.

Falls du die Bookmarks (Lesezeichen) auf der linken Seite nicht siehst —
keine Panik. Wie du die hervorzauberst, erfahrst du im nachsten Kapitel.

Zuruck zum Inhalt dieses Kapitels
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15.2 Die Verwendung von Firefox

In diesem Kapitel findest du einige wichtige Informationen zur
Verwendung von Firefox. Es gibt Kapitel zu

* Import von Daten aus anderen Internet Browsern (z.B. Bookmarks)
e Optionen in Firefox

* Die Anzeige der Bookmarks

o Das Loschen von privaten Daten im Internet Browsser

» Das Aktualisieren von Firefox
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Der Import von Daten aus anderen Internet
Browsern

Wabhrscheinlich hast du in deinem bisher verwendeten Browser bereits
Bookmarks (Lesezeichen) angelegt und Optionen ausgewahlt. Firefox
bietet dir eine komfortable Moglichkeit, diese Daten aus folgenden
Browsern zu Ubernehmen (zu importieren):

e Microsoft Internet Explorer
 Opera

Wir zeigen hier, wie z.B. Einstellungen aus Microsoft Internet Explorer
ubernommen werden konnen. Hier das Beispiel des Microsoft Internet
Explorer-Fensters:

Zum Ausprobieren haben wir drei Bookmarks (Lesezeichen, Favoriten)
angelegt.

Zuruck zum Inhalt dieses Kapitels
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Wahle im Firefox-Browser den MenlUpunkt File = Import. Ein kleines
Fenster 6ffnet sich:

Import Wizard E|

Import Settings and Data From

Import Qptions, Bookmarks, History, Passwords and other data from:
(%) Microsoft Internet Explarer:

) Opera

Mext = l [ Cancel

Hier kannst du angeben, von welchem Browser du die Daten importieren
willst. In unserem Beispiel markieren wir ,Microsoft Internet Explorer®.
Dricke dann den Button ,Next®.

Zuruck zum Inhalt dieses Kapitels
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Dann wirst du gefragt, was du alles importieren willst:

X

Import Wizard

Items to Import

Select which items to impart:
Internet Options
Cookies
Erowsing Histary
Saved Form History
Saved Passwords
Favorites

< Back ] [ Mext > ] [ Cancel ]

Wie du siehst, kannst du dir sogar gespeicherte Cookies, Passworter (die
solltest du aber nicht im Internet Browser speichern!), die Liste mit
besuchten Webseiten u.a. importieren lassen.

Such dir die gewiinschten Inhalte aus und driicke den Button ,Next".

Zuruck zum Inhalt dieses Kapitels
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Fertig, du erhaltst noch eine Liste mit allen importierten Inhalten:

Import Wizard E|

Import Complete

The following items were successfully imported:
Internet Options

Cookies

Browsing Histary

Saved Form History

Saved Passwords

Favorites

SchlieRe die Ubernahme durch Driicken des Buttons ,Finish* ab.

Zuruck zum Inhalt dieses Kapitels
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Du siehst nun im Firefox-Browser die Ubernommenen Bookmarks
(Lesezeichen, Favoriten) auf der linken Seite im Ordner ,From Internet
Explorer®.

9 Mozilla

Wie du siehst, ist die Ubernahme wirklich sehr einfach. Du kannst nun
naturlich die Bookmarks nach Belieben verschieben, z.B. sie aus dem
Ordner ,From Internet Explorer” herausholen o0.a.

Zurlck zum Inhalt dieses Kapitels
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Optionen in Firefox

Wenn du im Menld den Punkt Tools = Options auswahlst, wird das
Optionenfenster mit einer Vielzahl von Einstellungsmaoglichkeiten gedffnet:

8 @O & &

Gerneral  Privacy  Content Tabs Downloads  Advanced

Open links from other applications in:
(¥} a new window
() anew tab in the most recent window

() the most recent tabfwindow

[] Force links that open new windows to open in:

Hide the tab bar when only one web site is open
[] select new tabs opened from links
Warn when dosing multiple tabs

0K l [ Cancel ] [ Help ]

Klicke dich einfach mal durch die verschiedenen Fenster durch. Die
einzelnen Punkte sind nicht allzu schwer verstandlich.

So kannst du z.B. unter ,Downloads® den Standard-Ordner angeben, in
den Dateien, die du aus dem Internet ladest, gespeichert werden sollen.

Unter ,General® siehst du auch den Punkt ,Connection mit dem Button
,connection Settings“. Hier kannst du bei Verwendung von JAP zum
anonymen Surfen oder von Webwasher die entsprechenden Port-
Nummern angeben, an denen der Browser mit den Programmen
kommuniziert.

Zuruck zum Inhalt dieses Kapitels
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Die Anzeige der Bookmarks

Wenn du willst, dass deine Bookmarks (Lesezeichen, Favoriten) auf der
linken Seite angezeigt werden, dricke einfach die Tasten Ctrl+B oder
wahle im Menu den Punkt View = Sidebar = Bookmars.

T4 3 H e
7 @home | Wsocknerks @ncaie.org Lmolazie

> mozilla
SEErE s The Mozilla project is made possible thanks to contributions from users like
About Mozl you. Please consider supporting our ongoing efforts to provide the world
Mozilla Foundation with a free, faster, more powerful, and more secure Internet experience.
Donate Now.
Store
Donate
Get Involved Welcome to Mozilla 1.7!
PEIRGEEIES This page helps you get the best out of the most powerful, open source, Web and e-mail suite, Tf
Press Center you plan to change your homepage, we recommend that you bookmark this page now, as it
may come in handy later on.
Licensin 1 & Trademark:
Contact Ut
Enhancing Mozilla
Flug-ins - Help installing Java, Flash, etc.
Add-ons - Extra software and language packs for Mozila
Theres - give Mozila a new look
Need Help?
Frequently Asked Questians (from version 1.5
Affordable Telephone Support
Community Peer Support
Get Involved
The Mozila project is an open source arganization, and there are many opportunities and ways for
users to contribute.
Site Map Contact Us Donate
ity Capyright © 1998-2004 The Mozila Organization e
i &b w2 E8) @B | httpsjwemozila, orgjabouty [—

Es erscheint dann auf der linken Seite die sogenannte ,Sidebar‘ mit
deinen Bookmarks. Du kannst dir aber auch durch Dricken von Ctrl+H
oder wahlen des Menlpunkts View = Sidebar = History die letzten
Webseiten anzeigen lassen, die du besucht hast (den ,Verlauf®).

Zuruck zum Inhalt dieses Kapitels
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Das Loschen von privaten Daten im Internet
Browser

Auch Firefox merkt sich z.B. die Internet-Seiten, die du besucht hast, legt
Cookies ab und einiges mehr. Alles natlrlich nur, wenn du das in den
Optionen von Firefox erlaubt hast.

Wenn du diese privaten Informationen wieder los werden mdchtest, wahle
einfach im Menu ,Tools = Clear Private Data“. Folgendes Fenster
erscheint:

% Clear Private Data

Clear the following items now:
Browsing History
Saved Form Information

[¥]: Cookies.
Cache
Authenticated Sessions

Ask me before dearing private data

Clear Private Data Now ] [ Cancel

Du kannst dir aussuchen, was du Il6schen mochtest. Wahle das
Gewlnschte aus und driicke den Button ,Clear Private Data Now".

Und keine Sorge, es kann nichts passieren. Deine Bookmarks,
Einstellungen und andere wichtige Dinge bleiben naturlich immer erhalten.

m Es ist gar keine gute Idee, Passworter und/oder Formulardaten vom

Internet Browser speichern zu lassen. Wenn eine andere neugierige

Person Zugang zu deinem Computer hat, kann diese Person
naturlich diese Informationen ausnutzen.

Unter ,Tools = Options® findest du dann im Optionenfenster beim
Menupunkt ,Privacy“ die entsprechenden Einstellungen.

Zurlck zum Inhalt dieses Kapitels
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Das Aktualisieren von Firefox

Wie bereits erwahnt, ist es bei allen sicherheitsrelevanten Programmen
aulerst wichtig, immer die neueste Version zu verwenden.

Seit der in diesem Handbuch vorgestellten Version 1.5 von Firefox ist das

Aktualisieren besonders komfortabel.

Wahle einfach im Menu ,Help = Check for Updates®, es wird sofort
gepruft, ob eine neuere Version verfugbar ist.

Du kannst bei den Optionen auch angeben, dass Firefox selbstandig pruft,
ob es neue Versionen gibt. Wahle dazu den Menupunkt ,Tools =
Options® und dann den Menupunkt ,Advanced = Update®

Options

X

A @ Om 8

General  Privacy  Content Tabs Downloads =~ Adwanced

General | Update | Security

Automatically check for updates to:
Eirefox
Installed Extensions and Themes
Search Engines

When updates to Firefox are found:
(%) Ask me what I want to do:

) Automatically download and install the update

Show Update History

oK ] ’ Cancel ] [ Help

Hier wurde z.B. eingestellt, dass Firefox selbstandig auf Neuerungen
prufen soll und gegebenenfalls nachfragen soll, ob die Anderungen

installiert werden sollen.

Computersicherheits-Handbuch 1.2
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16

Thunderbird

Uberblick

Dieses Kapitel enthalt eine Beschreibung, wie mensch das kostenlose
Mailprogramm Thunderbird installiert und verwendet.

Wie schon in Kapiteln am Beginn dieses Handbuchs angeflhrt, raten wir
dringend von der Verwendung von Microsoft Outlook als Mailprogramm
ab. Auch bei Outlook tauchen dauernd schwerwiegende Sicherheitslucken
auf, die groflen Schaden anrichten kdnnen.

Mit Thunderbird erhaltst du ein gutes Mailprogramm mit einem sehr
wirkungsvollen integrierten Spamfilter. Es gibt aber nattrlich auch andere
gute Mailprogramme.

Du findest Beschreibungen zu folgenden Bereichen:
* Die Installation von Thunderbird

» Die Verwendung von Thunderbird

= Die aktuellste Version von Thunderbird findest du immer auf der
Webseite http://www.mozilla.com/thunderbird/.

Informationen zu weiteren Mozilla Projekten findest du unter
http://www.mozilla.org.

m Es wird in Kirze die neue Version 1.5 verfugbar sein, zum Zeitpunkt
der Erstellung dieses Handbuchs gibt es davon nur eine noch nicht
freigegebene sog. Beta-Version.

Checke von Zeit zu Zeit die Webseite von Thunderbird und installiere
diese Version, sobald sie verflgbar ist.
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16.1

Die Installation von Thunderbird

Du findest das Installationsprogramm auf der CD im Ordner
Thunderbird\Windows.

Fir Windows offne den Windows Explorer, wechsle auf der CD ins
richtige Verzeichnis.

® = Thunderbird\Windows
@ Thunderbird Setup 1.0.7.exe

Doppelklicke auf der CD auf die Datei Thunderbird Setup 1.0.7.exe, dann
erscheint gleich mal das Willkommensfenster:

Mozilla Thunderbird Setup

r./

{

4

Welcome to Mozilla Thunderbird!

You are about to ingtall Mozilla Thunderbird 1.0.7,

It iz strongly recommended that you exit all Windows
programs before running thiz Setup program.

Click Cancel to quit Setup and then cloge any programs
wou have mnning. Chck Mest to continue the Setup
progran,

Click Mext to continue inztaling Mozilla Thunderbird
107

[ Weiter> | [ﬁbbrechen

Driicke den Button ,Weiter*.

Zurlck zum Inhalt dieses Kapitels
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Es folgt die Lizenzvereinbarung:

Software License Agreement

Software License Agreement
Tems and conditions for using this software.

Pleaze read the following license agreement. Usze the ecroll bar to view the rest of this
agreement.

FOR TRAMSLATIONS OF THIS LICEMSE IMTO SELECTED LANGUAGES, PLEASE A
YISIT Wwhahwd MOZILLA.ORGALICENSIMG.

MOZILLA FOUMDATION
MOZILLa THUNDERBIRD EMD-USER SOFTWARE LICENSE AGREEMENT

& SOURCE CODE WYERSION OF CERTAIN THUMDERBIRD E-MAIL FUNCTIOMALITY
THAT 0L MAY USE, MODIFY AND DISTRIBUTE 15 AVAILABLE TOY'0OU FREE-OF

(%) Accept the terms of the License Agreement

()1 do MOT Accept the terms of the License Agreement

l < Zunick ” Weiter > ] l;’-‘bbrec:hen

Markiere ,| Accept the terms” und dricke den Button “Weiter”.

Zuruck zum Inhalt dieses Kapitels
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Du kannst dir nun die Art der Installation aussuchen:

Setup Type

Setup Type
Choose setup options.

Chooze the type of Setup you prefer, then click Mest.

Thunderbird will be inztalled with the most common options.

) Custom

“'ou may chooze individual optionz to be inztalled. R ecommended for experienced
Lzers.,

< Zunick ” Weiter = ] l;’-‘bbrec:hen l

Falls du das Programm in ein anderes als das Mozilla-
Standardverzeichnis installieren willst, musst du die ,,Custom®“-Installation
wahlen. Hier kannst du dir auch aussuchen, ob du ein Thunderbird-Icon
auf dem Desktop haben willst oder nicht und ein paar andere Dinge.

Falls du mit den Standard-Einstellungen leben kannst, wahle die
,otandard“-Installation und dricke den Button ,Weiter®.

Zuruck zum Inhalt dieses Kapitels
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Es folgt noch die Information, was wohin installiert wird (hier die Standard-
Installation):

Summary
Ready to start instaling Mozilla Thunderbind.

Setup will now ingtall the following components:

B Mozilla Thunderbird b ail and:

Select Components

- Offline Suppart
-R55 Suppaort

_..to the following location:

i SProgrammetiozilla Thunderbird

Click Mext to continue.

< Zunick “ Weiter > | l;’—‘bbrec:hen

Dricke den Button ,Weiter*.

Zuruck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 365 von 427



Nun beginnt die eigentliche Installation:

Installing

Installing
Installing Mozila Thunderbird ...

Of

Currently inztalling Mozilla Thunderbird b il

[------

Der Fortschritt der Installation wird angezeigt.

Zurlck zum Inhalt dieses Kapitels
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Nach Beenden der Installation wird die entsprechende Information
angezeigt:

Install Complete

2

Install Complete
)

Maozilla Thunderbird 1.0.7 was successfully installed.

ELaunch Mozilla Thunderbird 1.0.7 now

Click Finizh to complete Setup.

< Zunick Fertig stellen Abbrechen

Du kannst dir noch aussuchen, ob Thunderbird gleich gestartet werden
soll (Launch Thunderbird) oder nicht. Dricke den Button ,Fertig stellen®.

Zurlck zum Inhalt dieses Kapitels
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Nach dem ersten Start von Thunderbird wirst du gleich gefragt, ob du

Daten (z.B. Mails) gleich von einem anderen vorher verwendeten
Mailprogramm tUbernehmen (importieren) willst:

Import Wizard

Import Settings and Mail Folders From

Import Options, Account Setkings, Addressbook and other data
From:

() Metscape 6, 7 or Magzilla 1.

() Don't impart anything

Mext = ] [ Cancel ]

Wenn du das willst, markiere das entsprechende Mailprogramm. Wenn
nicht, markiere ,Don’t import anything“. Du kannst diesen Import auch
spater jederzeit durchfiihren. Driicke den Button ,Next".

Wie dieser Import von Daten aus einem anderen Mailprogramm
durchgefuhrt wird, erfahrst du im nachsten Kapitel.

m Wenn du hier (oder spater) die Einstellungen (Settings) und Mails

aus einem anderen Mailprogramm ubernimmst, ersparst du dir das
Anlegen eines Accounts mit den Informationen zu deinem
Internetprovider.

Zuruck zum Inhalt dieses Kapitels
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16.2 Die Verwendung von Thunderbird

In diesem Kapitel werden einige wichtige Punkte zur Verwendung von
Thunderbird angefuhrt. Du findest Informationen zu

« Das Anlegen eines neuen Accounts

* Der Import von Daten aus anderen Internet Browsern (z.B.
Bookmarks)

o Das Andern der Ordner mit den Mails

» Die Einstellung des Spam-Filters

Zuruck zum Inhalt dieses Kapitels
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Das Anlegen eines neuen Accounts

Bei der erstmaligen Verwendung von Thunderbird musst du einen neuen
Mail-Account fur dich anlegen. Du erhaltst gleich nach dem Start des
Programms die Moglichkeit dazu.

Du kannst einen Account auch durch Wahl des MenuUpunktes Tools =
Account Settings im Programm Thunderbird anlegen, wahle in diesem Fall
dann den Button ,Add Account...

Account Wizard g]

New Account Setup

In order ko receive messages, you first need to set up a Mail or
MNewsgroup accounk,

This \Wizard will collect the information necessary ko set up a Mail or
Mewsgroup account, IF vou do not know the information requested,
please contact your System Administrator or Internet Service
Provider,

Select the type of account you would like to set up:

®i t
(") R55 Mews & Elogs

O Mewsgroup accounkt

Mext = l ’ Cancel

Lege mal einen E-Mail Account an. Markiere den entsprechenden Punkt
und drucke den Button ,Next®.

m Wenn du die Einstellungen (Settings) aus einem anderen
Mailprogramm Ubernimmst (importierst), ersparst du dir das Anlegen
eines Accounts mit den Informationen zu deinem Internetprovider.

Wie du diese Informationen nachtraglich Ubernehmen kannst,
erfahrst du im Kapitel Das Importieren von Daten aus anderen
Mailprogrammen.

Zuruck zum Inhalt dieses Kapitels
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Du kannst jetzt deinen Namen (wie er in deinen E-Mails als Absenderin
aufscheinen soll) und deine E-Mail-Adresse angeben:

Account Wizard [zl

Identity

Each account has an identity, which is the information that identifies
you to others when they receive your messages.

Enter the name you would like to appear in the "From™ field of your
outgoing messages (for example, “John Smith™).

Your Name: |Maxi |

Enter your email address. This is the address others will use to send
email to you (for example, "user @example.net™).

Email Address: |maxi@maxi.org| |

l < Back ] [ Mext = ] [ Canicel ]

Gib deinen E-Mail-Namen und deine E-Mail-Adresse an, driicke dann den
Button ,Next".

Zurlck zum Inhalt dieses Kapitels
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Nun musst du Informationen dazu angeben, wo deine Mails zu holen sind:

Account Wizard E|

Server Information

Select the type of incoming server you are using.

® PoP () IMAP

Enter the name of your incoming server (for example,
"mail.example.net™).

Incoming Server: ||:uop.maxi.org

Unchedk this chedkbox to store mail for this account in its own
directory. That will make this account appear as a topJevel account.
Otherwise, it will be part of the Local Folders Global Inbox account.

Use Global Inbox {store mail in Local Folders)

‘Your existing outgoing server (SMTP), “smtp.eunet.at”, wil be used.
‘fou can modify outgoing server settings by choosing Account
Settings from the Tools menu.

[ < Back ] [ Mext > ] [ Cancel ]

Naheres zum ,Incoming Server® muss dir dein Internet-Provider zur
Verfugung stellen (z.B. hier die Adresse des POP3-Server). Trage die
Information ein und drucke den Button ,Next".

Zurlck zum Inhalt dieses Kapitels
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Nun musst du noch den Benutzerlnnennamen angeben, den du bei der
Verbindung zum Mailserver deines Internet-Providers verwendest:

Account Wizard §|

User Names

Enter the incoming user name given to you by your email provider
(for example, “jsmith").

Incoming User Mame: |maxi 123| |

Your existing outgoing (SMTF) username, " ", will be used.
‘You can modify outgoing server settings by choosing Account
Settings from the Tools menu.

< Back ] [ Mext = I [ Cancel

Gib deinen Benutzerinnen-Namen an und driicke den Button ,Next".

Zuruck zum Inhalt dieses Kapitels
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Jetzt kannst du diesem Account noch einen hiubschen Namen geben:

Account Wizard f5_<|

Account Name

Enter the name by which you would like to refer to this account (for
example, "Work Account®, "Home Account”™ or "MNews Account™).

Account Mame: |I"«"Iaxi |

[ < Back ] I Mext = ] [ Cancel l

Trage den von dir gewunschten Namen ein, diesen Namen siehst du nur
in deinem Thunderbird-Programm. Dricke dann den Button ,Next".

Zuruck zum Inhalt dieses Kapitels
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Du erhaltst noch eine Zusammenstellung aller von dir zur Verfugung
gestellten Angaben:

Account Wizard El

Congratulations!

Please verify that the information below is correct.

Account Mame: Maxi

Email Address: maxi@maxi.org
Incoming User Mame: maxil23
Incoming Server Name: pop.maxi.org
Incoming Server Type: POP3

QOutgoing User Mame: maxil23

Qutgoing Server Mame (SMTP):  smtp.maxi.org

Click Finish to save these settings and exit the Account Wizard.

’ < Back ] I Finish l [ Cancel ]

Bestatige die Angaben durch Driacken des Buttons ,Finish®.

Zuruck zum Inhalt dieses Kapitels
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Wenn du das Anlegen des Accounts Uber das Thunderbird-Menl
gestartet hast, siehst du jetzt im Account-Settings-Fenster den Account.
Du kannst das nachfolgende Fenster auch durch Wahl des Menupunktes
,100ls = Account Settings“ 6ffnen.

Account Settings - <Maxi>
Server Settings
Copies & Folders The following information is needed before you can send messages. If you do

not know the information requested, please contact your system administrator

Composition & Addressing or Internet Service Provider,

Dizk 5
ISK space Account Mame: |Maxi |
OpenPGP Security
Return Receipts Default Identity
Security Each account has an identity, which is the information that other people
Maxi see when they read your messages.
Qutgoing Server (SMTP) Your Name: |I'~"Iaxi

Reply-to Address: |

|
Email Address: |maxi@1‘naxi.net |
|
|

Organization: |

[] attach this signature:
[] attach my vCard to messages Edit Card...

[ Manzae Identities. .. ]

Add Account. .. l

[ OK ] [ Cancel ]

Hier kannst du auch die Einstellungen zu einem Account andern, weitere
Einstellungen vornehmen oder einen Account |Idschen (Remove Account).

So, das war’s schon, du hast jetzt ein ausgezeichnetes, sicheres und sehr
komfortables E-Mail-Programm vor dir. Und so nebenbei: es hat einen
sehr wirkungsvollen Spam-Filter zum Aussortieren von Mail-Mull integriert
— mehr dazu in Kapitel Die Einstellungen des Spam-Filters.

Zuruck zum Inhalt dieses Kapitels
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Der Import von Daten aus anderen
Mailprogrammen

Wenn du Einstellungen und Daten (Mails) aus deinem bisher verwendeten
E-Mail-Programm Ubernehmen (importieren) willst, so geht das bei
Thunderbird ganz einfach. So ersparst du dir auch das manuelle Anlegen
von Accounts und ihren Einstellungen.

Das Ubernehmen von Einstellungen und Account-
Informationen

Wahle nach dem Starten des Programms den Menupunkt Tools = Import:
Im ersten Fenster wirst du gefragt, was du importieren willst:

Import E‘

This wizard will import mail messages, address book entries, andfor
preferences from other mail programs and common address boaok,
formats into Thunderbird Mail,

Once they have been imported, wou will be able ko access them From
within Thunderbird Mail andfor Address Book,

Select the type of material ko import:

) Address Books

’ Mext = l [ Cancel ]

In unserem Beispiel wahlen wir als ersten Schritt das Importieren der
Einstellungen (Account-, Serverinformationen). Dricke nach der Auswahl
den Button ,Next".

Zuruck zum Inhalt dieses Kapitels
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Nun musst du angeben, aus welchem Programm du die Einstellungen
ubernehmen willst:

Imporit El

Please select the program From which you would like to impart:

E Eudora
Qutloak,
Cutlook Express

Eudora mail and address books

[ < Back l l Mk = ] [ Cancel ]

Markiere das entsprechende Programm und driicke den Button ,Next®.

Zurlck zum Inhalt dieses Kapitels
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Du erhaltst nun die Erfolgsmeldung, dass die Einstellungen importiert

wurden:

Import

Settings were imported From Eudora

X

Bestatige die Information durch Dricken des Buttons ,Finish®.

Computersicherheits-Handbuch 1.2

Zuruck zum Inhalt dieses Kapitels

Seite 379 von 427



Du siehst nun die Ubernommenen Informationen im Hauptfenster von
Thunderbird auf der linken Seite:

& Mein Eudora Account - Mozilla Thunderbird

Fle  Edt View Go Message Took Help

-k
GetMal  Write Address Book

Folders

Mozilla Thunderbird Mail - Mein Eudora Account

[ .1 Local Folders
= ] Mein Account

Email
{2 Inbox
Zon S
) Templates
23 5t
= lirite: 2 new message
9 Junk
&) Trash
= ] Eudora Settings Accounts
) Irbox
A orafts View settings for this accournt
L) Templates
23 sent. Creats & new account
2 Trash
[EFz [ Mein Eudora Account
() Inbe Advanced Features
A orafes
L) Templates Search messages
23 sent.
3 Trash WManage message filters

Unread: 0 | Total: 0

Sowohl die Einstellungen (Eudora Settings) als auch die Account-
Informationen (Mein Eudora Account) wurden ubernommen. Jetzt fehlen
noch die Adressbucher und die Mails selbst.

Zurlck zum Inhalt dieses Kapitels
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Das Ubernehmen von Adressbiichern

Wahle zur Ubernahme (zum Import) deines Adressbuches aus einem
anderen Mailprogramm den Menupunkt ,Tools = Import“. Im ersten
Fenster wirst du gefragt, was du importieren willst.

Import PE

This wizard will import mail messages, address book entries, and/or
preferences from other mail programs and common address book,
Farmats into Thunderbird Mail,

once they have been imported, wou will be able to access thern From
within Thunderbird Mail andfor Address Boak.,

Select the tvpe of material ko impork:

®:f
) Mail

() Settings

| mext>= | | cancel |

Wahle den Punkt ,Address Books" und driicke den Button ,Next".

Zuruck zum Inhalt dieses Kapitels
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Nun musst du angeben, aus welchem Programm bzw. welcher Datei du
die Einstellungen Ubernehmen willst:

Import [z|

Please select the program From which you would like to impart:

Cutlook,
Cutlook Express

Texk file (LDIF, .tab, .csv, .bxt)

Eudora mail and address books

| <Back | [ mest> | | cancel |

Wahle das entsprechende Programm oder die entsprechende Datei aus
und driicke den Button ,Next®.

Zuruck zum Inhalt dieses Kapitels

Computersicherheits-Handbuch 1.2 Seite 382 von 427



Nun beginnt die Ubernahme des Adressbuchs. Nach kurzer Zeit erhaltst
du die Meldung Uber das Beenden des Imports:

Import E'

Addresses successfully imported from Eudora.
Imported address book Eudora Micknames

Finish

Fertig, das Adressbuch wurde vollstandig importiert. Dricke den Button
,Finish®.

Du kannst die korrekte Ubernahme prifen, wenn du auf das lIcon
,<Address Book" in der Menuleiste von Thunderbird drickst. Dort siehst du
eine Liste mit allen vorhandenen Eintragen und den zugehorigen
Nicknames.

Zurlck zum Inhalt dieses Kapitels
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Das Ubernehmen von Mails

Wahle nach dem Starten des Programms den Menlpunkt ,Tools =
Import“: Im ersten Fenster wirst du gefragt, was du importieren willst.

Import P§|

This wizard will import mail messages, address book entries, andjior
preferences From ather mail programs and common address book
formats into Thunderbird Mail,

Once they have been imparted, wou will be able to access them From
within Thunderbird Mail andfor Address Book.
Select the tyvpe of material ko import:

() Address Baoks

() Settings

[ Mext = ] [ Cancel ]

Wahle das Importieren von Mails. Drucke nach der Auswahl den Button
~Next.

Zuruck zum Inhalt dieses Kapitels
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Nun musst du angeben, aus welchem Programm du die Einstellungen
ubernehmen willst:

Import E|

Plzase select the program Franm which you would like to impart:

Cornrmunicakor 4%

Cutlaak,
Qutlook Express

Eudora mail and address books

| =pack | | mext= | [ cancel |

Markiere das entsprechende Programm und dricke den Button ,Next®.

Zurlck zum Inhalt dieses Kapitels
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Der Import beginnt nun:

X

Import

Converting mailboxes From Eudora

Importing...

@

Cancel

Du siehst in einem Fenster den Fortschritt des Vorgangs.

Dieser Import dauert - abhangig von der Menge deiner bisher
gesammelten Mails — ein bisschen langer als die bisherigen Schritte. Ist
aber nicht sehr schlimm, hab ein bisschen Geduld.

Zuruck zum Inhalt dieses Kapitels
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Nach Fertigstellung des Imports erhaltst du die entsprechende
Erfolgsmeldung:

Import E|

Mail was successfully imparted Fram Eudara

Mailbiose Quk, imported 371 messages S
Mailbax Junk, imparted 1 messages

Mailboy Trash, imported 9 messages

Mailbox Arbeit, imported 11 messages

Mailbow Archiv, imported 25 messages

Alle Mails wurden importiert. Bestatige die Information durch Dricken des
Buttons ,Finish*.

Du findest die importierten Mails nun im Thunderbird-Fenster im Mail-
Ordner ,Local Folders = Eudora Mail“.

Zurlck zum Inhalt dieses Kapitels
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Andern der Ordner mit den Mails

Nach der Installation wurde ein Ordner angelegt, in dem sich deine Mails
befinden. Willst du dein Mails aber an einem anderen Ort speichern (z.B.
in einem verschlisselten Bereich), musst du folgendes tun:

* Lege einen Ordner an, in dem alles gespeichert werden soll, in
unserem Beispiel ist das der Ordner ,Mail* auf der verschliisselten
Partition mit dem Laufwerksbuchstaben ,X* (zu verschlusselten
Partitionen siehe auch das Kapitel Uber das Speichern von
Thunderbird-Daten auf einem verschlusselten Laufwerk)

» Suche das Thunderbird-Standardverzeichnis und verschiebe alle
Ordner und Dateien in den vorher erstellten Ordner.

m Du findest die Angabe zu diesem Ordner durch Wahlen des
Menupunkts Tools = Account Settings im Thunderbird-Fenster.

Bei deinem Account findest du beim MenuUpunkt ,Server Settings®
unter ,Local Directory“ den Pfad zum Ordner des auf der linken Seite
gewahlten Accounts.

* Trage den neuen Ordner ein. Wahle dazu im Menu von Firefox Tools
= Account Settings. Wahle ,Server Settings” bei dem Account, dessen
Mails du am neuen Ort speichern willst. Trage den Ordner unter ,Local
Directory“ ein, du musst dazu den Button ,Browse* driicken und den
Ordner suchen.

Zurtck zum Inhalt dieses Kapitels
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Nachfolgend siehst du, dass unter ,Local directory“ ein anderer Ordner
eingetragen wurde:

= Maxi Server Settings
Server Settings
Copies & Folders Server Type:  POP Mail Server
Composition & Addressing Server Mame: ||:|D|:|.maxi.|:|rg | Port: | 110 | Default: 110
Disk Space User Name:  |maxi123 |

OpenPGP Security
Return Receipts
Security [] Use secure connection {S5L)

Mani [] Use secure authentication
Qutgoing Server (SMTP)

Server Settings

[ check for new messages at startup

Check for new messages every minutes
[] automatically download new messages

[] Fetch headers only

[] Leave messages on server

[] Empty Trash on Exit

Local directory:
[: Mail\Maxi | | Browse... |

[ Add Account. ..

[ Remove Account

oK ] [ Cancel ]

Bestatige die Angaben durch Dricken des Buttons ,OK®. Ab sofort werden
die Mails dieses Accounts im neuen Ordner abgelegt.

Diesen Vorgang musst du gegebenenfalls flr alle Accounts ausfihren,
deren Mails in diesem Ordner gespeichert werden sollen.

Zuruck zum Inhalt dieses Kapitels
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Die Einstellungen des Spam-Filters

Wie schon erwahnt: mit dem Programm Thunderbird kommt gleich einer
der wirkungsvollsten derzeit erhaltlichen Spam-Filter mit.

Dieser Filter lernt mit, d.h. zu Beginn wird er Fehler machen (Mails als Mist
klassifizieren, die kein Mist sind und umgekehrt). Wenn du vermeintliche
Muall-Mails als Nicht-Mull markierst bzw. durchgeschlipfte Mull-Mails als
solche markierst, merkt sich das der Spam-Filter fur die Zukunft. So stellt
er sich mit der Zeit selbst Regeln zusammen, nach denen er recht
zuverlassig Mist und Nicht-Mist auseinanderhalten kann.

Trotzdem musst du immer auch den Ordner mit diesen Spam-Mails
prufen, es kann immer wieder mal passieren, dass eine korrekte Mail als
Junk klassifiziert worden ist. Das kommt aber laut Tests nach einer
gewissen Lernphase des Filters bei Thunderbird sehr selten vor, seltener
jedenfalls als bei den meisten anderen erhaltlichen Spam-Filtern.

Zurlck zum Inhalt dieses Kapitels
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Die Aktivierung und die Einstellungen des Spam-Filters kannst du nach
Auswahl des MenUpunktes Tools = Junk Mail Controls vornehmen:

& Junk Mail Controls

Thunderbird has several ways to detect junk mail, or unsolicited mail. These controls evaluate
incoming messages and identify those that are most likely to be junk mail. A junk icon is displayed
if the message is identified as junk mail,

Configure Junk Settings for: | Maxi i

Settings | Adaptive Filter
White Lists
Do not mark messages as junk mail if the sender iz in my address book:
Personal Address Book | »
Handling

Move incoming messages determined to be junk mail to:
o]
() Other:
[] Automatically delete junk messages older than days from this folder

When I manually mark messages as Junk:
() Move them to the "Junk” folder
() Delete them
When displaying HTML messages marked as junk, sanitize the HTML

Logging

View and configure junk mail logging. Junk Mail Log

[ oK l [ Cancel ]

Du kannst hier angeben:
« Den Account, fur den diese Einstellungen gelten sollen (hier Maxi)

* White Lists: ob Mails von Absenderinnen, die in deinem Mail-
Adressbuch gefunden werden, automatisch als Nicht-Mull klassifiziert
werden sollen

* Handling: in welchen Mail-Ordner als Mull (Junk) erkannte Mails
verschoben werden sollen (hier der Ordner ,Junk® des Accounts ,Maxi“

 Wo von dir manuell als Junk markierte Mails hinverschoben werden
sollen (hier ebenfalls in den Junk-Ordner)

Zurlck zum Inhalt dieses Kapitels
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Weiters kannst du unter ,Adaptive Filter angeben, dass der Filter lernen
soll, Spam und Nicht-Spam auseinanderzuhalten:

& Junk Mail Controls |Z| |E| El

Thunderbird has several ways to detect junk mail, or unsolicited mail. These controls evaluate

incoming messages and identify those that are most likely to be junk mail. A junk icon is displayed
if the message is identified as junk mail,

Configure Junk Settings for:

Settings | Adaptive Filter |

Thunderbird can be trained to analyze the contents of your incoming messages and identify
those that are most lkely to be junk. This can be an extremely effective tool for detecting
junk mail,

If enabled, you must first train Thunderbird to identify junk mail by using the Junk toolbar

buttan to mark messages as junk or not. You need to identify both junk and non junk
messages.

Enable adaptive junk mail detection

Resetting the training data used by the adaptive filter requires you to retrain the filter:

Reset Training Data

Ok l [ Cancel

Wenn du ,Enable adaptive junk mail detection“ anhakst, lernt der Filter
mit, was naturlich sehr sinnvoll ist.
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17

Window Washer

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm Window Washer,
einem kostenpflichtigen Programm zum Aufraumen von Datenschrott in
Windows.

Vor allem Windows-Programme haben die Angewohnheit, eine Vielzahl
von temporaren Dateien anzulegen, die teilweise nach Beenden des
Programms wieder ,geléscht® werden (siehe aber dazu Kapitel Geldschte
Daten).

Im gesamten System des Computers werden von Programmen
Informationen abgelegt. Z.B. welche Internetseiten du geladen hast,
welche Bilder du angezeigt bekommen hast, welche Dateien du zuletzt
geoffnet hast, wo du im Internet herumgesurft bist etc.

Im Fall einer Internetverbindung dienen diese Informationen auch dazu,
dir das nachste Mal eine Internetseite schneller auf den Bildschirm
zaubern zu konnen. Der Nachteil daran ist, dass auch neugierige
Menschen begierig darauf sind zu erfahren, was du mit deinem Computer
so treibst.

Abhilfe bietet das Programm ,Window Washer“, das diesen Datenschrott
aufraumt. Nachfolgend findest du eine Anleitung zur Installation und einen
kurzen Uberblick, wie mensch das Programm verwendet.

Dieses Programm gibt es nur flr das Betriebssystem Windows.

Du findest Beschreibungen zu folgenden Bereichen:

* Die Installation von Window Washer

» Die Verwendung von Window Washer

= Die aktuellste Version von Window Washer findest du immer auf der
Webseite http://www.webroot.com/de/downloads/.
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17.1 Die Installation von Window Washer

Du findest das Installationsprogramm einer 30-Tage-Testversion von
Window Washer auf der zugehodrigen CD im Verzeichnis ,Window
Washer Testversion\Windows®. Dieses Programm gibt es nur fur
Windows.

\ ﬁl Window Washer Testversion\Windows
fi) wwisetup1_1836575495.exe

m Auf der CD befindet sich nur eine 30-Tage-Testversion. Nach
Ablauf der 30 Tage miusstest du das Programm bezahlen.
Window Washer kostet ca. EUR 30,-.

m Auf der CD befindet sich nicht die allerletzte zu bezahlende

Vollversion 6.0, die gibt es derzeit (noch?) nicht als Testversion.

Zum Ausprobieren ist aber auch diese altere Version 5.5 vollig
ausreichend.

Zuruck zum Inhalt dieses Kapitels
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Doppelklicke auf der CD auf die Datei wwisetup1_1836575495.exe. dann
erscheint gleich mal das Lizenzvereinbarungsfenster:

Window Washer Installation

elovy YWesriar 5.5

Disclaimer and License Agreement

PLEASE READ THIS AGREEMEMNT CAREFULLY

][>

SOFTWARE LICENSE AGREEMEMT

WEBROOT SOFTWARE, INC, (“WEBROOT™) IS
WWILLING T LICEMSE THE EMCLOSED SOFTWARE
(45 WELL AS UPDATES WEBROOT MAY FURMNISH
YOU FROM TIME T TIME) AMD DOCUMENTATION
[THE "SOFTWARE™) TO Y¥OL (™0U") OMLY OM THE
COMNDITION THAT ¥oU ACCEPT ALL OF THE TERMS
IM THIS SOFTWARE LICENSE AGREEMEMT {THE
“AGEREEMEMT®), IF $OU ARE AN EMPLOYEE OR
SGEMT OF & COMPANY (THE "COMPANY™) AMD ARE
ENTERIMG INTO THIS AGREEMENT TO OETAIM THE
SOFTWARE FOR USE BY THE COMPAMNY FOR ITS i

Cancel 1 Agree

Dricke den Button | Agree®.

Zurlck zum Inhalt dieses Kapitels
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Jetzt kannst du dir die Bestandteile aussuchen, die installiert werden

sollen:
Window Washer Installation

WindpyWaN aEHETIS IS

| Washer Advanced Dptions

Opkions

[v ¥iew Advanced User Interface (More Options

[v Enable Automatic Check for Washer Updates

[v ‘wash AukoComplete Form Data (Intermet Explorer)
[v ‘wash Form Manager Data (Metscape)

Click the check box next to each advanced option you
want, Click Next to continue the installation,

Exit Mext =

Copyright (c) 2004, All Rights Reserved

In diesem Fall wird alles installiert inkl. automatischer Aktualisierungen
des Programms und erweiterten Einstellungsmaoglichkeiten.

Dricke nach der Auswahl den Button ,Next".

Zuruck zum Inhalt dieses Kapitels
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Dann kannst du dir das Verzeichnis aussuchen, in welches das Programm

installiert wird. Weiters kannst du dir aussuchen, ob ein lcon am Desktop
angelegt werden soll und einiges mehr:

X 'i"._/- - PR i s

Installation Settings

Current Window Washer Installation Location
|C:'|,F‘rogram Files'\webroot|Wwasher =

v Create Start Menu Shortcuts
- | Create Deskkop Shortout
e . [v Run Plug-in Detection
Fm v Run Window Washer after Install Is Finished

U
™
Deselect the check box next to any option you do not
?,1 Ul want, Click Install ko conkinue the installation,

- e’ v Keep 3ettings From Presious Yersion
&

57 7

« Back, Exit

Copyright {c) 2004, all Rights Reserved

Nimm einfach das vorgeschlagene Verzeichnis und dricke nur den Button

JInstall“, oder wahle ein eigenes Installationsverzeichnis (z.B.
C:\Programme statt C:\Program Files.

Driicken dann den Button ,Install®.

Zuruck zum Inhalt dieses Kapitels
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Nun startet die Installation, der Fortschritt der Installation wird angezeigt:

Window Washer Installation

WindBWRN ESHETISHS

( Installation Status

JCreating registry entries

f Creating installation folders
Copwing files to installation folder
Copwing files to shared folder
Creating Desktop shortout
Creating Start Menu shortcuts
Creating uninstall entries
Detecting Metscape installationis)

Installation cleanup

Copyright {c) 2004, All Rights Reserved
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Nun versucht Window Washer gleich, auf deinem Computer installierte
Programme zu entdecken, deren angelegte Information — falls von dir
gewulnscht — aufgeraumt werden kénnen:

Window Washer Installation

clovy YWesriar 5.9

Plug-in Detection of Installed Applications

Application Mame | Found | »

O acoses Full and Classic Yes

Adobe Acrobat Yes

Adobe Photashop Yes

Real Player YEs

winrar Archiver Yes

O zonealarm YESs

O 5un Java Cache Yes W
Window Washer comes with builk-in plug-ins that Wash
programs on your computer, Window Washer has Found
the programs labeled “fes' in the 'Found' column above
and will install plug-ins For them. Pext =

Copyright {c) 2004, all Rights Reserved

Du kannst zusatzliche Programme ankreuzen. Diesen Vorgang kannst du
aber auch spater nach der Installation nachholen. Dricke den Button
.Next”.

Zuruck zum Inhalt dieses Kapitels
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Nach dem Beenden der Installation erhaltst du folgende Erfolgsmeldung:

Window Washer Installation

WindpyWaVASHEIESS

( Installation Status

JCreating registry entries
JCreating installation folders
JCDpving files to installation folder
JCDpving files to shared folder
JCreating Desktop shartcut
JCreating Start Menu shortouts
JCreating Lninstall entries
JDetecting Metscape installationis)
JInstallatiDn Clearup

Installation complete,
Mext =

Copyright {c) 2004, All Rights Reserved

Dricke den Button ,Next“.
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Du kannst nun noch angeben, ob du per E-Mail Tipps und Infos
zugeschickt bekommen willst:

Window Washer Installation

HEWAN ASHEIISIS

Email Support and Services

Enter your email address below and check the opt-in
box ko receive helpful user tips, money saving offers
and technical support via email. \We will not sell, share
aor disclose wour email address ko anyvone. To proceed
withouk opting-in to Webroot email, simply dick next,

[ ¥es, please email me Webroot offers, tips and
support information,

‘four Email Address:

Copyright (c) 2004, All Rights Reserved

Das willst du voraussichtlich nicht, driicke einfach den Button ,,Next®.
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Und das war's auch schon, Window Washer ist jetzt installiert und
einsatzbereit:

I . -
ey YWeisnar 5.5

Successful Installation

Thark you far using wWindow Washer,
Wi hope this provides you with
enhanced privacy, performance and

peace of mind, We encourage you to
share any feedback by visiting Webroot.corm and

- . subrnitting our cormment form in the support
i & | =ection,

s
e e
?“ Copyright (c) 2004, all Rights Reserved

Dricke den Button ,Finished®. Falls du bereits eine Firewall installiert hast
(z.B. ZoneAlarm) und Window Washer gleich versucht, mit der

Herstellerinnenfirma Webroot Kontakt aufzunehmen, kannst du das ruhig
mal ablehnen.

Zuruck zum Inhalt dieses Kapitels
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17.2 Die Verwendung von Window Washer

Einstellungen und Plug-ins

Nach der Installation wird Window Washer gleich gestartet. Du kannst das
Programm aber auch jederzeit mittels Doppelklick auf das lcon am
Desktop oder durch Auswahl im Start-Menu Start -> Programme ->
Window Washer -> Window Washer 5 starten.

’ “Webroat * - Basic About || Help Min Close

Wlndow Washer

Trial version {30 days) expires in 30 days.

8/ ‘Wash Items
i‘CDDkna Wizard

¥ System Information
Profile:
Platforrm: Windows XP Professional

| Build: 5.01.2500 Service Pack 2
Mernory Avaiable: S44.9MB of 1.07GE

Internet Links
Webroot Software Webroot Support Page

_—

Window Washer 5.5 {Build 5.5.1.19 Window Washer Home Page
window Washer is ready to Wash {delete] files that vou do not need. Washing these files protects
wour privacy and improves wour computer's performance, To run a Wash, click Wash Mow in the icon
panel on the left. You can review the items Window ‘Washer will wash, then click Start ta run a \Wash,

An der Information rechts oben , Trial version (30 days) expires in 30 days*
kannst du erkennen, dass es nur eine Version zum Ausprobieren ist.

Zuruck zum Inhalt dieses Kapitels
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Wenn du im linken HauptmenU den Punkt ,Options“ und im Untermenu
oben den Punkt ,Security“ wahlst, siehst du folgenden Dialog:

AT———

[ Basic Y g 3 [ Help ){ Min b [ C ose )

lebroot

indow Washer

Trial version {30 days) expires in 30 days.

options Schedule Update  Program  Security  Products
Q Wash Mowe = g] @ @
ﬂ i m

@ Results Security Settings

™ wyash File Slack Space ™ [ Enable Settings Password:
g" Options *

W add Bleach to Wash Enter Password:

(™ DOD 5220.22-M (3 Passes) Confirm Password:

% MSA (7 Passes)
ﬁ}CDDkie Wizard
" Gutmann (35 Passes)

JI—
= " User Defined | "sses
gplug-in Wizard

'.z;) Euy Now

) " Random (1 Pass)
B/ Wash Items

* Caution: Activating these settings could slow down the Wash process significantly,

Eine wichtige Einstellung ist, was mit den geldschten Informationen
passieren soll. Was in WinPT ,Wipe“ heil’t, heildt hier ,Bleach®, namlich
das mehrmalige Uberschreiben der geloschten Bereiche, damit sie auch
mit dem vorhandenen Restmagnetismus auf der Festplatte nicht mehr
wiederhergestellt werden konnen.

Der voreingestellte Wert von 7 Durchgangen ist hier ausreichend,
besonders vorsichtige Menschen kdonnen aber auch einen héheren Wert
angeben, dafur dauert das Aufraumen dann halt auch langer.

Zuruck zum Inhalt dieses Kapitels
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Sehr wichtige Einstellungen kannst du durch Anklicken des Menupunkts
,Wash ltems® auf der linken Seite vornehmen:

indow Washer

‘Windows

Wash ltems @ .:g

O Wash Mow

Browsers  Messaging

=

[ Basic “i(about | Help [ Min ){ Close )

LS L

Trial version {30 days) expires in 30 days.

Flug-ins

@ ResLilts
g" Optians
8/ Wash Itemns

@Cookie Wizard

A Windows XP Professional
Application Debugging Log
CD Burning Storage Folder
Clipboard Data
Common Dialog Histary
Default Logon User Names
Direct3D Recent Application
DirectDraw Recent Application
Directlnput Recent Application
Disk Errar Checking Temp Files

MS Paint Recent Files
Paging (Swap) File
Recent Metwark Connections
Recent Printer Connections
Recent Regedit Commands
¥l Recycle Bin
¥ Registry Streams
¥ Run History
Start Menu Click History

Document History
Find/Search History

Media Player

Memary Durmp File

MS Download Temp Folder

Start Menu Order History

¥l Systern Termp Folder

vl Ternporary Windows Update Files
Windows Directory Temp Falder
Word Pad Recent Files

é-"F‘Iug—in Wizard

Zg) By Mowy

> Please note

O any Wash itern page, if you are
not sure what an itemn cleans, use
your mouse to hover over the itern
and read the tool tip,

3 Microsoft Office XP

Microsoft Access
Microsoft Excel
Microsoft Outlook

Microsoft Photo Editor
Microsoft PowerPoint
Microsoft Wiord

When an application can not be detected, it's section wil be greyed out,

Hier kannst du angeben, was alles gel6scht werden soll. So z.B. flr
Microsoft Office-Programme, ob die Liste der zuletzt gedffneten Dateien
geldscht werden soll oder nicht.

Wenn du z.B. nicht willst, dass dein Papierkorb jedes Mal ausgeraumt und
geldscht wird, entmarkiere das entsprechende Feld bei ,Recycle Bin“.

Wenn du nicht willst, dass die Listen der zuletzt verwendeten Dateien im
Dateimenu z.B. aus Microsoft Word verschwinden, entmarkiere den Punkt
,Microsoft Word", usw.

Wenn du nicht willst, dass Window Washer nach jedem Start von
Windows geladen wird, entmarkiere den Punkt ,Load Washer at Windows
Startup® unter dem Menupunkt ,Program®. Das automatische Laden des
Programms macht nur Sinn, wenn du einstellst, dass du z.B. jeden Tag
aufraumen willst oder ahnliches.

Wirst du das Programm sowieso immer manuell starten und dann
aufraumen, brauchst du das automatische Laden nicht.

Schau dir einfach alles durch.

Zuruck zum Inhalt dieses Kapitels
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Wichtig ist noch der Untermenlpunkt ,Plug-ins“ am oberen Rand. Wahle
diesen Menupunkt aus:

e
| Basic L
i

B O A T A
indow Washer - |

Trial version {30 days) expires in 30 days.

'|pa h Items Windows — Browsers  Messaging  Plug-ins
Q Wash Mow o

» | o
@Results

Plug-in ¥iew  Plug-ins Awvailable for a Custom Wash

@ al Plug-in Narme (Check to include in wash) | Type | =)
g"OptiDns ™ Webroot % aCDSes Ful and Classic ‘Webroot
 Custom HA® 2dobe Acrobat webroot

: ge
8/ Wash Items oe

Note | “,
Eeone vz | vwonay 53
plug-ins, E® sdobe Photoshop Wehroat
@ Real Player Webroot
oe
oe
@ wirnrar Archiver Wiehroot
oe
@ Zorealarm Webroot
oe
oe
oe
Tatal plugins: 60 oe v

Plug-in Detection

Hier kannst du sogenannte ,Plug-ins“ (Zusatze) fur weitere Programme
automatisch dazuinstallieren.

Dricke den Button ,Plug-in Detection®, das Programm sucht dann nach
den angefihrten Programmen und wahlt sie gleich aus.

Wenn du ein bestimmtes Programm vom Aufrdumvorgang ausnehmen
willst, entmarkiere es einfach.

Zuruck zum Inhalt dieses Kapitels
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Du musst dich aber nicht mit den automatisch erkannten Programmen
begnigen. Wenn du eigene Ordner und Dateien angeben willst, die
geléscht werden sollen, kannst du sie nach Auswahlen des
Hauptmenulpunkts ,Plug-in Wizard“ angeben:

e

[ Basic (1 - ){ Help J{ Min ( Close |

Trial yersion {30 days) expires in 30 days.

Q) wash ow @ Custom Plug-in Wizard

aResults The Custom Plug-in Wizard guides yvou through the process to create a custom
plug-in. Custom plug-ins let you set up Window Washer to delete unneeded
files, folders and registry entries from your cormputer,

g“ Optians

_ Select the option you want below and click Next.
8/ Wash Ttems

@;}kaie Wizard * Create New Plug-in (Enter description)
[Mein eigenes Plug-in

" Edit Existing Plug-in
ﬁplug—in Wizard |

'@ Buiy Mow

[

Gib einen Namen (eine Beschreibung) fur das Plug-in an und dricke den
Button ,Next".

Zurlck zum Inhalt dieses Kapitels
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Nun kannst du angeben, was du I6schen willst:

- Webroal w Basic About || Help Min Close

W- ndowwaSher | " / Trial version {30 days) expires in 30 days.

@3 Custom Plug-in Editor

You can set up a customn plug-in to delete unneeded files, folders or registry entries and
values, Select all options below that apply and then click Next to create or edit the plug-in.

v &dd Folders Containing Multiple Files to Wash
o [ Add Registry Keys or Values for \Washing*
Cookie Wizard

8/ Wash Itemns [~ Add Individual Files for Washing

*Warning: Use extrema care when creating registry entry plug-ins.,
‘¥ou may be unable to use one or more programs on your computer
if wou delete a registry entry. Use this Function at your own risk,

Recommended For advanced users only,

* Individual Files (einzelne Dateien)
* Folders (ganze Ordner)
* Registry Keys (Registry-Eintrage)

Nachdem du eine oder mehrere Madglichkeiten ausgewahlt hast (hier
.Folders®), dricke den Button ,Next".

Zurlck zum Inhalt dieses Kapitels
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Hier kannst du genau angeben, was geldscht werden soll:

i _‘ ’ z }'E'ef'bﬁobt T i - AT T ic (i ﬂ) @@
¥ Window Washer -

Trial version (30 days) expires in 30 days.

o Wash Maw (& Step 1: Browse to Target Folder (& Step 2: Options
- ) Spiele A [T If root folder is ermnpty
+-3) Sun then delete the folder
@ ResLlts 123 System wolume Information
=3 Temp W Include subfolders
) GTA

v If subfolder is emnpty
g"Options {23 Handbuch then delete the folder
+-00) kav

0 packags2 ¥ Change default mask
@ Wash Tters I search.shtmi_files -
. +-3) Wirerscanner tmp
~ +-2) WINDOWS = (Far example: *.chk)

@ M ookie Wizard 3 WUTemp
Q DOKiE Wlzar +-=ee HOFxtern M0 b

= (& Step 3: Add Folders
*I‘Plug-in Wizard * b = —
'D Bty Mowe

>

Add ][ Remove ][Remove All

o Step 1: Wahle einen oder mehrere Ordner aus

» Step 2: Du kannst dir aussuchen, ob Unterordner auch geleert werden
sollen, ob diese Unterordner selbst geléscht werden sollen, wenn sie
leer sind und Suchmuster fir Dateinamen (hier z.B. werden nur alle
Dateien geldscht, die auf .tmp enden).

« Step 3: Ubernehme die Angaben durch Driicken des Buttons ,Add*

Wenn du fertig bist, dricke den Button ,Next‘, es erscheint noch ein
Bestatigungsfenster.

Zuruck zum Inhalt dieses Kapitels
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Eine Zusammenfassung deiner Angaben wird angezeigt:

Basic About |[ Help Min Close

_' 3 W ;e-ol_: .. - .
® Window Washer _——

@3 Custom Plug-in Wizard Completion

You have now completed the configuration of your custom plug-in. Click the Finished
button to save your configuration and complete the process,

If you would like to change the description of your plug-in, please do so at this time
before you click on the Finished button,

Description:
Mein eigenes Plug-in

Plug-in Contains

0 Files to Wash
1 Falders o Wash
0 Registry Keys and Yalues to Wash

[ Allow this plug-in to delete files located in system folders.

< Back ][ Finished

Dricke den Button ,Finished®. Die soeben angegebenen Ordner und
Dateien werden beim nachsten Waschvorgang geldscht.

Zurlck zum Inhalt dieses Kapitels
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Das kannst du auch an der Liste erkennen, die nach Auswahl des
Hauptmenulpunkts ,Wash Iltems® auf der linken Seite erscheint:

Q Wash Mow
@ ResLilts

g" Options
8/ Wash Items

@;}kaie Wizard
ﬁplug-in Wizard
'B By Moy

l{fa}h Items

" Basic | 3 [ Help 3y Q in b [ Close 3

LY /N

Trial version (30 days) expires in 30 days.

Browsers  Messaging  Flug-ins

| 2@

‘Windows

Plug-in View
v all

" ‘Webroot

" Custom

Note

‘fou can only
delete custom
plug-ins,

Total plugins: 61

Plug-ins Awailable for a Custom Wash
Plug-in Marme (Check toinclude in wash) | Type | ~

[F1® Mein sigenes Plug-n
F1® ac0see Ful and Classic
F® sdobe Acrobat

Custom
Wehroot
Wehroot

Ooe

[F1® rdobe Photoshap
1 Feal Flayver

oe
oe
1 wirrar Archiver
oe

F® Zoneslarm
oe

Ooe
oe a
Plug-in Detection

Webroot
Wehroot

Wehroot

Wehroot

In der Liste auf der rechten Seite siehst du jetzt ganz oben das in diesem
Beispiel soeben erstellte Plug-in (,Mein eigenes Plug-in“), es hat den Typ
,Custom®, ist also ein selbst erstelltes Plug-in.

Du kannst es im Unterschied zu den vorgegebenen Plug-ins auch wieder
I6schen (vorher den Namen anklicken) und so wie alle Plug-ins kannst du
es durch Entmarkieren deaktivieren.

Zuruck zum Inhalt dieses Kapitels
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Das Durchfuhren des Waschvorgangs

Wahle nach dem Starten von Window Washer den HauptmenUpunkt
,Wash Now" auf der linken Seite:

"’ “Webrodt =
Wmdow Washer

Q Wash Mow
@ Results

g" Options

8/ Wash Items
@kaie Wizard
@‘Plug-in Wizard
'i;) By Mow

Window Washer

~ Washing

Current Item ko be Washed
@"IE AukoComplete Form Data
@’IE Address Bar (Histary)
_+IE Cache (TIF)
_+IE Cookies
2 IE History {visited Sites)
@’IE Media Bar (Plaver)
@’Start Menu Click Hiskory
@’Start Menu Order History
_# Windows Document History
@Windows Media Player
_# Windows Recycle Bin
@’Windows Reqgistry Streams
@’Windows Run Histary
@’Windows Search History
-+ Windows Temporary Files
_#Windows Update Temporary Files
QACDSEE Full and Classic
Qndobe Acrobat
@_Adobe Photoshop

Ready to Wash...

—
Basic

Trial version {30 days) expires in 30 days.

Files/Entries i Skatus

o

Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending b

i e B e Y T O e e T e e Y e e e Y Y e Y e e R

Du siehst noch eine Liste mit allen Punkten, die deinen Angaben bei den
Einstellungen entsprechend bereinigt werden.

Starte dann den Waschvorgang durch Driicken des Buttons ,Start”.

Zuruck zum Inhalt dieses Kapitels
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Der Fortschritt des Waschvorgangs wird angezeigt:

@
®
e
o
@

qr

Window Washer
~ Washing

Current Item to be Washed

Help Min

Trial version {30 days) expires in 30 days.

| Files/Entries | Size

| status |~

J@IE AutoComplete Form Data

J@’IE Address Bar (History)

o 2 TE Cache (TIF)

o 2 IE Cockies

2 TE History (Visited Sites)

J@’IE Media Bar (Player)

Jlf start Menu Click Histary

J@’Start Menu Order History

J__} indows Document History
@’Windows Media Player
2 Windows Recycle Bin
@’Windows Reqgistry Streams
@’Windows Run Histary
@’Windows Search History
2 Windows Temporary Files

_#\Windows Update Temporary Files

@,ACDSee Full and Classic
@,Adobe Acrobat
@,Adobe Phaotoshop

Washing in progress...

MYA
MY
4.4MB
i
15
MY
15
MY
12.3kh
MY
i
MY
TS
MY
i

Completed
Completed
Completed
Completed
Corpleted
Completed
Completed
Completed
Scanning
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending b

Dauert dir das Ganze gerade zu lange, kannst du den Vorgang durch

Dricken des Buttons ,Stop“ abbrechen.

Zurlck zum Inhalt dieses Kapitels
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Nach dem Beenden des Waschvorgangs erhaltst du die Meldung
,Washing completed®:

(" Basic | 3 [ Help 3y (4 in b [ C ose )

A S

indow Washer - |

Trial version {30 days) expires in 30 days.

Window Washer
Q Wash how Y Washing

Current Item to be Washed Files{Entties Size: Status
@ Results J@’Start Menu Order History 2 MiA Completed
J_.J Windows Document History 25 102.4kh  Completed
J@’Windows Media Player 7 u} Completed
g’ Options o o windows Recydle Bin 914 121.4ME  Completed
J@’Windows Registry Streams MiA Completed
N, J@’Windows Run Histary M Completed
B/ Wash Items J@’Windows Search Histary MiA Completed
__ J_.J ‘Windows Temporary Files 1.4ME Completed
) ) . Windows Update Temporary Files i} Completed
@CDDME Wizard j@,ACDSee Full and Classic Completed
- mndobe Acrobat
@Plug-in Wizard ﬁ‘:do:j; Phatoshop
L Real Player
— L \Winrar Archiver
'B By Mow J@_Zonenlarm
h J@_Macromedia Flash Player
b, Sun Java Cache
J€ eDaonkey 2000

Completed
Completed
Completed
Completed
Completed
Completed
Completed

5] —
comerMNO~~oo0 ooz

Completed
M

Washing completed...

Dricke den Button ,Finished®. Es erscheint dann noch eine Statistik zu
deinen Waschvorgangen. Ist ganz nett, wenn mensch sieht, wie viel
vergeudeten  Festplattenplatz  mensch mit der Zeit wieder
zurickgewonnen hat.

Durch Dricken des Buttons ,Close“ ganz rechts oben kannst du das
Programm beenden.

Zuruck zum Inhalt dieses Kapitels
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18 Tipps fur Passworter/Passphrases

Uberblick

Der wichtigste Schutz vor unbefugtem Zugriff auf deinen Computer bzw.
die Daten darauf sind immer die zugehdrigen Passworter (oder z.B. bei
PGP ganze Passwort-Satze - Passphrases).

Es ist also ungemein wichtig, dass deine Passworter nicht geknackt
werden. Dazu ist es wichtig zu wissen, wie Programme versuchen, deine
Passworter herauszufinden. Sie machen es einfach durch Ausprobieren.

m Es ist vdllig sinnlos, ganz tolle Programme zur Computersicherheit

zu installieren und sie nur mit schlechten Passwortern zu schutzen.
Nach Herausfinden des Passworts kdnnen naturlich so wie du auch
neugierige Menschen auf deine Daten problemlos zugreifen.

Du findest Beschreibungen zu folgenden Bereichen:

* Wie werden Passworter geknackt?

o Tipps fur gute Passworter
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18.1

Die Tipps

Wie werden Passworter geknackt?

An erster Stelle steht immer die lexikalische Suche. Das heifdt, dass alle
Woérter von verschiedenen Sprachen ausprobiert werden, die in Lexika zu
finden sind.

Nimmst du also z.B. ,Haus®, ,Dach“ oder ,Maxi“ als Passwort, haben
diese Programme kein grof3es Problem es herauszufinden.

Der nachste Schritt ist dann die Kombination von Wortern. Wenn dein
Passwort also z.B. ,Hausdach® ist, werden es diese Programme ebenfalls
schnell knacken kbnnen.

Sehr beliebt bei Computer-Einbrecherlnnen sind auch
Standardpassworter, die bei der Installation vergeben werden. Es wird
zwar so gut wie immer bei der Installation darauf hingewiesen, dass
mensch diese Erst-Passworter nach der Installation sofort andern soll,
viele vergessen aber dann darauf.

Zurlck zum Inhalt dieses Kapitels
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Tipps fur gute Passworter

Was mensch dagegen tun kann, ist Passworter zu wahlen, die in der
Realitat (im Lexikon) nicht vorkommen. AuRerdem sollte mensch Ziffern,
Sonderzeichen wie Strich- oder Doppelpunkte oder ahnliches
daruntermischen.

Aber irgendwie muss mensch sich ja das ausgeklligelte Passwort auch
merken. Dazu gibt es mehrere mogliche Vorgangsweisen, hier ein paar
Vorschlage dazu:

* Denke dir einen Satz aus, nimm die jeweils ersten Buchstaben des
Satzes und stelle so dein Passwort zusammen. Beispiel: der Satz
lautet ,Heute ist ein schoner Tag; ich fahre in die Lobau!“, das wurde
z.B. das Passwort ,Hi1sT;ifidL!“ ergeben.

 Wenn du wie z.B. bei WinPT die Mdglichkeit hast, ganze Satze
anzugeben, kannst du diese Moglichkeit nutzen, beachte aber
trotzdem den Tipp im ersten Punkt.

» Je langer und (lexikalisch gesehen) wirrer ein Passwort ist, desto
schwieriger ist es zu knacken. Es sollte daher mindestens acht
Zeichen haben, ab ca. 14 Zeichen ist ein gutes Passwort durch reines
Ausprobieren derzeit nicht knackbar.

Das sind nur einige Mdglichkeiten, wenn du diese Grundregeln beachtest,
sind deiner Phantasie keine Grenzen gesetzt.

Und dass Passworter nicht gerade auf einem Zettel neben dem Computer
oder im Adressbuch notiert werden sollten (auch nicht im Geheimtresor
hinter dem Van Gogh-Gemalde), versteht sich wohl von selbst, wird aber
erfahrungsgemal oft missachtet.

Eine wichtige Empfehlung ist auch, fir den Systemstart (z.B. Windows),
fur verschlisselte Partitionen und andere Dinge nicht das gleiche
Passwort zu verwenden. Der Sinn dahinter ist, dass ein neugieriger
Mensch, der dein Windows-Passwort herausfindet, damit nicht auch
gleich z.B. in deinen verschlUsselten Daten Einsicht nehmen kann.

Ein Vorschlag ist daher, zwei oder drei Gruppen von Passwortern zu
bilden: kirzere, einfachere (aber trotzdem ohne lexikalische Begriffe!) flr
Dinge, die nicht ganz so wichtig sind bis lange, ausgekligelte fur Dinge,
die sehr wichtig sind (z.B. mit TrueCrypt verschlusselte Daten).

Auch sollte mensch die Passworter unbedingt von Zeit zu Zeit wechseln,
muss ja nicht jeden Tag sein.

Zurlck zum Inhalt dieses Kapitels
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19

Lexikon

Client

Wird far Computer und flr Programme verwendet. Ist das Programm, das
die Dienste eines Serverprogramms in Anspruch nimmt.

Beispiel Internet: an deinem Computer (Client) mdchtest du eine
Internetseite sehen. Dazu wird von deinem Computer bzw. dem
Programm (dem Browser, ist ein Client-Programm) eine Anfrage an einen
Server mit einem Serverprogramm gestellt und von diesem die
Internetseite an deinen Computer und dein Clientprogramm (an deinen
Browser) geschickt.

Computerdaten
Als Daten werden normalerweise alle Dateien, die keine Programme sind

bzw. nicht direkt zu einem Programm gehoren, bezeichnet. Das sind also
z.B. deine Mails, deine Word-Dokumente etc.

Dateien allerdings kdénnen sowohl Programme (Programmdateien) oder
normale Daten, wie oben beschrieben, sein.

Daten

Siehe Computerdaten

Decrypt

EntschlUsseln, einen verschlusselten Text wieder lesbar machen.

Encrypt

Verschlisseln, einen normalen Text (oder eine ganze Datei) fur nicht
Berechtigte unlesbar machen.

Export Key

Exportieren eines Schllssels, bei PGP das Speichern eines Schlissels
des SchlUsselbunds in einer normalen Textdatei.
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Firewall

Programm, das zwischen den Programmen deines Computers und dem
Internet steht. Es Uberwacht den Datenverkehr zwischen deinem
Computer und dem Internet.

Dabei wird sowohl gepruft, was fur Daten von deinem Computer nach
aussen gehen und welche Programme aufs Internet zugreifen, als auch,
was von aussen zu deinem Computer kommt.

Hoax

"Hoax" ist eine englische Bezeichnung flur "schlechter Scherz". Der
Begrieff "Hoax" hat sich im Internet als Bezeichnung fur die zahlreichen
falschen Warnungen vor bdsartigen Computerprogrammen eingeburgert,
die angeblich Festplatten 16schen, Daten ausspionieren oder anderweitig
Schaden auf den Rechnern der Betroffenen anrichten sollen.

Nicht nur Neulinge im Netz, sondern auch erfahrene Netzwerk-
Administratorlnnen fallen auf die schlechten Scherze oft herein, die via
elektronischer Post (E-Mail) wie ein Kettenbrief durch das
weltumspannende Computernetzwerk wandern.

Der Chaos Computer Club (CCC) in Hamburg warnt vor Leichtglaubigkeit:
"Wer etwas nachdenkt, kommt darauf, dass das Quatsch sein muf}. Die
Warnungen enthalten zudem oft vollig allgemeine Aussagen, wie jeder,
der diese Mail 6ffne, sei betroffen, alle Computer wirden zerstort, obwohl
so etwas nicht moglich ist."

Kein Virus sei in der Lage, so der Club, samtliche Mail-Programme und
Computer- Konfigurationen so genau zu kennen, dall er auf allen
Rechnern Schaden anrichten konne. "Jede Warnung im Internet per E-
Mail ist primar erstmal als Hoax oder Verulkung einzustufen".

Im Standard-ASCII-Format erstellte E-Mails (Microsoft Outlook bezeichnet
dieses Format als "nur Text"-Format) sind bezlglich des eigentlichen
Textes unbedingt als virenfrei anzusehen. Die Warnung vor solchen E-
Mails ist der eigentliche Virus und wird als "HOAX" bezeichnet.

Definition aus http://www.glossar.de, siehe auch Virus, Wurm,
Trojanisches Pferd (Trojaner)

Import Key

Importieren eines Schlussels, bei PGP das Aufnehmen eines Schlissels
von einer normalen Textdatei in deinen Schltsselbund.

Key

Schlissel, kann bei PGP der private (secret key, private key) oder der
offentliche (public key) sein.
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Key File

Datei, die einen Schlissel enthalt. Der Schlissel wird bei PGP durch
Exportieren (export key) in diese Datei gespeichert und durch Importieren
(import key) in den Schlisselbund aufgenommen.

Keyserver

Computer, die dazu existieren, um die offentlichen Schlissel (public keys)
zu speichern und fur andere Personen zuganglich zu machen.

Keyring

Schlusselbund, besteht bei Erstellung zunachst nur aus deinem privaten
(secret key, private key) und deinem eigenen o&ffentlichen Schlissel
(public key).

Danach konnen offentliche Schliissel von anderen Personen in den
Schlisselbund  aufgenommen  werden, um diesen Personen
verschlisselte Nachrichten zusenden zu kénnen.

Kontextmenu

Durch Zeigen auf ein bestimmtes Element mit dem Mauszeiger und
dricken der rechten Maustaste geht ein MenU auf, das auf das Element
angepasst ist.

Fir Linkshanderlnnen kann daflir auch die linke Taste eingestellt sein.

Kryptographie

VerschlUsselungstechniken.

Mount

Logisches Dazuhangen an dein Dateisystem. Logisch deshalb, weil es der
Benutzerln (bzw. einem Programm) vodllig gleich ist, wo und wie der
dazuzuhangende Teil physikalisch gespeichert wurde.

Bei PGP das Dazuhangen einer PGP Disk an dein Dateisystem. Diese
Disk erhalt dann einen eigenen Laufwerksbuchstaben und ist in deinem
Dateisystem (z.B. im Windows Explorer) wie eine eigene Festplatte zu
behandeln.
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Netzwerk
Durch irgendeine Verbindung verbundene Computer. Meist sind sie

mittels Kabel verbunden, konnen aber auch z.B. durch eine
Satellitenverbindung verbunden sein.

Offentlicher Schliissel

Siehe Public Key

Passphrase

Wie ein Passwort, es kdnnen aber ganze Satze statt nur ein einzelnes
Passwort angegeben werden.

Private Key

Siehe Secret Key

Privater Schlussel

Siehe Secret Key

Provider

Firma, die dir den Zugang zum Internet ermoglicht.

Public Key

Der Schlusselteil, der anderen Personen ermoglicht, der Besitzerln des
offentlichen Schlissels verschlisselte Nachrichten zu senden.

Die Besitzerln des offentlichen Schlussels bendtigt dann auch ihren
privaten Schlissel (private key, secret key), um die Nachricht
entschlusseln zu kdonnen.

Du schickst deinen offentlichen Schlissel an andere Personen, diese
konnen dir dann verschlisselte Nachrichten senden.

Du hast offentliche Schlissel von anderen Personen, damit kannst du
diesen Personen verschlisselte Nachrichten senden.

Schlusselbund

Siehe Keyring
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Secret Key

Dieser SchlUssel (privater Sclissel, secret key, private key) ist Teil des
Schlisselpaars. Er bleibt bei dir und wird nicht wie der offentliche
Schlissel weitergegeben.

Du bendtigst diesen privaten Schlussel, um fur dich verschlisselte
Nachrichten entschlusseln zu kdnnen. Andere Personen bendtigen diesen
SchlUssel nicht.

Server

Wird far Computer und flr Programme verwendet. Ist das Programm, das
Anfragen von Clients (Client-Programmen) entgegennimmt und erfullt.

Beispiel Internet: an deinem Computer (Client) moéchtest du eine
Internetseite sehen. Dazu wird von deinem Computer bzw. dem
Programm (dem Browser, ist ein Client-Programm) eine Anfrage an einen
Server mit einem Serverprogramm gestellt (Internetserver) und von
diesem dann die Internetseite an deinen Computer und dein
Clientprogramm (an deinen Browser) geschickt.

Sign/Signed

Signieren einer Nachricht, bei PGP das Verschlusseln einer Nachricht mit
Eingabe des Passworts (der Passphrase).

Bei PGP konnen Texte sowohl signed als auch unsigned (ohne Angabe
des Passworts) verschllsselt werden. Es wird jedoch empfohlen, bei der
Verschlusselung immer zu signieren (Encrypt & Sign), da fuar die
Empfangerin nur so sichergestellt ist, dass die Nachricht auch von der
angenommenen Person geschickt wurde.

Die Empfangerin sieht in der Nachricht, ob sie signiert wurde oder nicht.

Trojanisches Pferd, Trojaner

Der wesentliche Unterschied zwischen Viren und Trojaner besteht darin,
dass sich Trojaner nicht selbstandig fortpflanzen konnen. Ein Trojan ist
nichts anderes, als ein eigenstandiges Programmm, das die Daten des
Computers fur andere freigibt.

Dazu muss es aber bei jedem Systemstart geladen werden. Das
geschieht meist Uber die Windows-Registry mit entsprechenden Autorun-
Eintragen.

Ein Trojan ist eine .exe-Datei die sich irgendwo im System versteckt halt,
sich aber jedoch im Gegensatz zu Viren auch handisch I6schen lasst -
vorausgesetzt man weil} wie.

Definition aus http://www.anti-trojan.net/, siehe auch Virus, Wurm, Hoax
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Unmount

Abhangen von deinem Dateisystem. Bei PGP das Abhangen einer PGP
Disk von deinem Dateisystem. Die Daten auf dieser PGP Disk sind dann
bis zum nachsten Mountvorgang nicht lesbar, der zugeteilte
Laufwerksbuchstabe verschwindet z.B. aus dem Windows Explorer.

Unsigned

Nicht signiertes Verschlisseln einer Nachricht (Encrypt im Gegensatz zu
Encrypt & Sign), d.h. Verschlisseln ohne Angabe des Passworts (der
Passphrase).

Bei PGP kénnen Texte sowohl signed als auch unsigned (ohne Angabe
des Passworts) verschllsselt werden. Es wird jedoch empfohlen, bei der
Verschlusselung immer zu signieren (Encrypt & Sign), da far die
Empfangerin nur so sichergestellt ist, dass die Nachricht auch von der
angenommenen Person geschickt wurde.

Die Empfangerln sieht in der Nachricht, ob sie signiert wurde oder nicht.

Updates

Neuerungen bei Programmen, im Fall von AntiVir z.B. die Aufnahme
neuer Viren in das Programm zur Virensuche.

Diese Updates kénnen meist vom Internet auf den Computer geladen
werden, wie diese Neuerungen in dein Programm eingespielt werden,
beschreibt eine dazugehoérige Dokumentation dort, wo du die Neuerungen
herunterladest.

Verschlusselung

Aus einzelnen Texten, irgendwelchen Dateien oder ganzen
Festplattenbereichen (auch Bereiche von Disketten etc.) einen unlesbaren
Haufen von scheinbar bunt zusammengewdurfelten Zeichen machen.

Mit Hilfe eines oder mehrerer Schlissel werden die Daten wieder
entschlisselt.

Nur die Besitzerln des Passworts (der Passphrase) oder bei Mails die
Besitzerln des privaten Schlussels (secret key, private key) kann die
Daten wieder lesbar machen.

Virus
Unter Viren versteht man Programme bzw. Programmsequenzen, die sich

an andere Dateien anhangen. Sie bilden somit keine eigenstandige .exe-
Datei die man im Dateisystem sehen, geschweige denn entfernen kann.
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Viren haben meist die Eigenschaft, sich selbst fortzupflanzen. D.h. sobald
ein Virus ein Programm infiziert hat, verbreitet er sich (meist wahrend des
Kopierens von Daten) weiter. Auch Uber Netzwerke (Internet) kdnnen
somit Viren verbreitet werden, sobald jemand ein infiziertes Programm
weiterschickt.

Viren kdnnen dann auf verschiedenste Weise ihr Unheil anrichten, z.B.
Daten loschen, verandern, etc. Um Viren effizient l0schen zu konnen,
muss man die Bytesequenz des Viruses aus der Programmdatei
rausfiltern.

Definition aus http://www.anti-trojan.net/, siehe auch Trojanisches Pferd
(Trojaner), Wurm, Hoax

Virtuell

Nicht real existierend, bei PGP Disk verhalt sich die verschlisselte
Partition (der verschlusselte Festplattenbereich) wie eine zusatzliche
Festplatte, auch wenn mensch keine neue Festplatte eingebaut hat.

Wurm

Diese neue Klasse von Viren hat sich in der letzten Zeit rasant verbreitet
und sich innerhalb klrzester Zeit an die Spitze der Virenhitliste gesetzt.
Das bekannteste Beispiel dieser Klasse durfte der Virus VBS/Loveletter
(auch VBS/Love oder VBS/ILoveYou genannt) sein. Technisch gesehen
ist Loveletter ein Wurm. Ein Wurm ist ein Programm, das sich selbst zu
vervielfaltigen vermag, ohne ein Wirtsprogramm zu brauchen.

Diese Viren sind extrem einfach zu programmieren und verbreiten sich -
entsprechende Techniken vorausgesetzt - innerhalb weniger Stunden per
Email um die ganze Welt. Da durch einfaches Andern einiger Textzeilen
ein "neuer" Virus erzeugt werden kann, tauchen auch immer wieder leicht
veranderte Ableger auf, die vielen Antivirenprogrammen Probleme
bereiten. Von VBS/Loveletter beispielsweise sind Uber hundert Varianten
bekannt.

Definition aus http://www.antivir.de, siehe auch Virus, Trojanisches Pferd
(Trojaner), Hoax
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Quellen/Verweise/Weitere Infos

Software

http://www.gnupg.org GnuPG
http://winpt.sourceforge.net/de/download.php  Windows Privacy Tools
http://www.truecrypt.org/downloads.php TrueCrypt
http://www.zonelabs.de Zone Alarm
http://www.free-av.de/ AntiVir
http://www.kaspersky.com/ Kaspersky Anti-Virus
http://www.mozilla.org/firefox Firefox
http://www.mozilla.org/thunderbird Thunderbird
http://www.eudora.com/ Eudora
http://anon.inf.tu-dresden.de/ JAP
http://www.lavasoft.de/ Ad-Aware
http://www.safer-networking.org/de/spybotsd Spybot Search & Destroy
http://www.xpantispy.org XP AntiSpy
http://www.webroot.com/de/ Window Washer

http://www.heise.de/ct/shareware/

http://www.gulli.com/tools/

Diverse Programme, gratis oder fast

gratis
Eine Reihe nltzlicher Werkzeuge

und Anwendungen, die mensch im

alltaglichen Onlineleben immer
wieder braucht: von der whois-

Abfrage bis zum Passwortgenerator.
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Computersicherheit

http://www.heise.de

http://www.ccc.de/

Internet-Portal des Heise-Verlags,
mit zahlreichen interessanten
allgemeinen Informationen, aber
auch zu Viren, Verschlisselung
u.v.m. (z.B. bei den Zeitschriften c't
und Telepolis)

Chaos Computer Club e.V. -
Kabelsalat ist gesund: genau DER
legendare Computerclub.
Informationen zu Netzpolitik,
Uberwachung, Strategien und
Aktionen gegen (Internet)-Zensur.

http://www.datenschutz.de/

http://www.it-secure-x.net

“Virtuelles Datenschutzbiiro”,
zahlreiche leicht verstandliche Infos
zu Datenschutz und Uberwachung

Viele Fragen und Antworten zu
Computersicherheit, zahlreiche
Gratis-Software zum Thema
Computersicherheit zum
downloaden

http://www.bluemerlin-security.de

http://www.anti-trojan.net/

http://de.trendmicro-europe.com/

http://www.privacy.net/

http://www.kryptocrew.de

https://grc.com/x/ne.dll?bhObkyd2

http://www.gulli.com/tools/anoncheck.html

Http://www.macuser.de

http://www.macosxhints.com/

http://www.sente.ch/software/GPGMail/English.

Iproj/GPGMail.html
http://macgpg.sourceforge.net/
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Viele Infos zu ,Trojanischen
Pferden®, zahlreiche Gratis-Software
zum Thema Computersicherheit
zum downloaden

Infos zu , Trojanischen Pferden®,
Testversion und kostenpflichtige
Software, gratis Online-Check
Informationen zu aktuellen Viren
inklusive Virenkarte und "Topliste"
der aktivsten Viren.

Infos und Checks zu Sicherheit im
Internet und bei der
Datenlbertragung

Info- und Diskussions-Forum zum
Thema Computersicherheit
Gratis-Sicherheitscheck ,Shields
UP* fur Internetverbindungen

Hier kannst du dir die Informationen
ansehen die beim
Internetseitenaufruf von deinem
Browser mitgesendet werden.

Foren fir Mac OS-Benutzerlnnen

GnuPG fir Mac OS
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Online-Zeitungen

http://www.heise.de/tp/

Allgemeines

http://www.n3twOrk.org

Telepolis, sehr informative und nette
Online-Zeitung, in der viel zu
Uberwachung und Internet berichtet
wird (gro’e Empfehlung)

Politisches Diskussionsforum mit
vielen Themenbereichen, u.a. auch
zu Computersicherheit

http://www.glossar.de/

http://www.gulli.com/lexikon/

Bucher

http://www.schulzki-haddouti.de/

http://www.heise.de/tp/r4/buch/buch_3.html
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Alle mdglichen Begriffe aus der
Computerwelt erklart, nach
Anfangsbuchstaben sortiert

Lexikon: von appz bis warez -
underground-internet-lexikon. Das
gulli:lexikon bietet Erklarungen von
Szenebegriffen, die in anderen
Online-Lexika meistens vergeblich
gesucht werden.

Homepage von Christiane Schulzki-
Haddouti, die u.a. einige sehr
empfehlenswerte Blicher
geschrieben hat, so z.B.

»,vom Ende der Anonymitat, die
Globalisierung der
Uberwachung“und ,Datenjagd im
Internet, eine Anleitung zur
Selbstverteidigung*

,Netzpiraten — Die Kultur des
elektronischen Verbrechens* aus
dem Heise-Verlag
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